Das Projekt #wildwildweb -
fiir eine demokratische Zivilgesellschaft
im digitalen Raum X

Gewalt und Menschenfeindlichkeit finden nicht nur auf der Stra-
Be statt. In den Sozialen Netzwerken, allen voran auf Facebook,
etablierte sich bereits vor Jahren eine demokratiefeindliche Ge-
genoffentlichkeit. Neurechte Medienportale, rechtspopulistische
sistische Gruppierungen nutzen die digitale Offent-

Parteien un

B Media Literacy und Informationskompetenz - Was bedeutet

echt und fake? Wie echt sind Bilder, Texte oder V}deos im
digitalen Raum und wie lasst sich ihre Authentizitat feststel-
len? Und was bedeutet eigentlich Fake News?

B Gegenstrategien und Selbstschutz im Digitalen Raum - Wel-

che Moglichkeiten gibt es, sich dem Hass im Internet entgegen-
zustellen? Welche psychologischen Aspekte spielen eine Rolle
und wie kann ich mich gegen Hasskommentare schiitzen?

B Péddagogische Arbeit mit Ansdtzen zur Online-Offline-Ver-

Hass und Beleidigungen im Netz

Nicht alle Kommentare/Beitrige sind eindeutig Hate
Speech. Es ist schwierig Grenzen zwischen Aussagen
festzulegen, die schmerzvoll, aber erlaubt sind (z.B.: »Ich
hasse dich«) und Hate Speech, wenn es um den Schutz
der MeinungsauBerungsfreiheit geht. Denn es existieren
viele Vorstufen von Hate Speech, die nur partiell sichtbar
werden. Dennoch ist es wichtig, Grenzen zwischen den

Dangerous Speech

...dt. gefahrliche Rede

...unterscheidet sich von Hate Speech darin, dass sie spe-
zifischer und gefdhrlicher ist, da sie ein Publikum dazu
bringt, Gewalt zu billigen oder sogar anzuwenden, nicht
»nur« Hass zu schiiren (vgl. Susan Benesch, Dangerous
Speech Project)

lichkeit zur (Sel
eigener Inhalte.

Organisierung, Mobilisierung und zum Setzen schrankung - Welche Ansatze der Medienpddagogik lassen

sich nutzen und wie kénnen sie selbststéndig weiterentwickelt

verschiedenen Abstufungen von gefahrlicher Rede zu zie-
hen, um mit Begriffen diesbeziiglich arbeiten zu kénnen

werden? und iiber das Phanomen aufzuklaren (Toxisches Verhal-
Das Projekt #wildwildweb?! esell- B Demokratie Narrative - Wie funktionieren demokratiefeind- ten, Hate Speech, Dangerous Speech).

schaft im digitalen Ra’n der Amadeu Antonio Stiftung unter- liche Ezéhlungen? Und wie konnen'wir Demokratie Narrative

stitzt Akteur*innen in ganz Niedersachsen, selbststdndig Strate- gemeinsam entwickeln, um sich in Debatten fiir einen werte-

gien und Konzepte im Umgang mit Hate Speech im Web 2.0 zu orientierten Umgan iteinander, fiir Menschenrechte und

entwi 1 und umzusetzen. Um im #wildwildweb aktiv gegen ie offener/;ﬁﬁé[ﬁ;tark zkmachen?

sistische, antiSemitische, sexistische und weitere menschen- e

feindliche AuBerungen handlungsfihig zu sein, bietet das Projekt

Workshops, Fortbildungen und Methoden an, die Organisationen,

Multiplikator*innen und Interessierte bendtigen, um Digitalpre
" -jekte zu realisieren.

H A.T E S P E E C H ist zwar kein juristischer

Begriff, es besteht jedoch in den meisten Féllen eine juris-

tische Relevanz und dabei kénnen verschiedene Straftat-

bestédnde von Bedeutung sein.

Toxisches Verhalten :
... Verhalten, welches das Klima im Publikum nach einer 111 StGB meIItliChE Auffor(ieru:f zu Straftaten

Interaktion (z.B. einer Rede) negativ beeinflusst und einen 130 StGB Volk rhetz Ic
enntnisse

sozialen Umgang miteinander dahin verschiebt, dass Rau-
ewaltdarstellung
ens Verstorbener

Hate Speech

... dt. Hassrede

.. ist ein sprachlicher Ausdruck von Hass gegen eine
‘ : ojekt al.te = yhomogene« Gruppe oder Personen die dieser (vermeint-
| Grqnc_l}agen Social Media - sind Eigenheiten des digitalen lich) angehéren, insbesondere durch die Verwendung
Raumes? Welche Rollen en Filterblasen, Social Bots und von Ausdriicken, die der Herabsetzung und Verunglimp-
Algorithmen im digitdlen Raum? Welche Moglichkeiten bieten fung dieser Bevdlkerungsgruppe dienen. Hate Speech
kann auch indirekt sein und iiber Bilder oder Memes
funktionieren.

me fiir zum Beispiel Hate Speech oder (Cyber-)Mobbing 131 St
geoffnet und diese Phanomene somit ermdglicht werden. i,
Beispiele: Ein scheinbares Bedrohungsszenario wird von tGB No'&mg
Zu folgenen Themen bietet das Proje jemandem aufgebaut. Die Konsequenz: das adressierte 241 StGB Bedrohung ‘
5 Publikum fragt sich nMiissen wir uns wehren?«. : .
Es besteht eine hohe Anschlussfihigkeit an toxisches Ver- 166 StGB Beschim ng rellgloser
halten bzw. ein hervorgebrachtes vergiftetes Klima. Das 185 StCB Beleidigung

kann sich zum Beispiel darin d&uBern, dass sich gefragt
wird »Wer hat Schuld an dieser Krise?« und die Jagd auf 1817 stGB Verleumdung\
einen vermeintlichen Siindenbock beginnt. 189 StCB Verunglim

mmt der ganze Hass?



Das kannst Du tun!

B Wahrnehmen - Hate Speech kann direkt aber auch indirekt
sein. Nicht jeder Kommentar ist auf den ersten Blick als Hass-
kommentar zu erkennen. Werden Aussagen hierbei jedoch konse-
quent zu Ende gedacht, legitimiert und unterstiitzt sie bestehende
Gewalt.

B Widersprechen - Argumentieren, Verdeutlichen, Konfrontie-
ren, Gegenrede liken. Beim Widersprechen von Hasskommenta-
ren gibt es viele Mdglichkeiten. Unter Facebookposts und in Foren
lesen sehr viele Menschen mit, auch ohne selber aktiv zu werden.
Das fiihrt dazu, dass Diskriminierung weiterbesteht, sich verfestigt
und geteilt wird. Herrscht Unsicherheit zu inhaltlichen Fakten
konnen selbst Likes fiir Gegenkommentare, ein witziges Bild oder
GIF, das Nachfragen von Quellen der Beitrdge oder einer Konforn-
tation von Diskriminierungen die Diskussion maBgeblich verédn-
dern. Das gibt Sicherheit und ermdglicht eine positivere Debatte,
bei der Hass keine Chance hat!

B Unterstiitzung suchen - Eigene Grenzen sind bei Diskussio-
nen extrem wichtig! Ziel der Gegenrede ist die Sichtbarmachung
einer demokratischen Gegenoffentlichkeit. Es kann sinnvoll sein,
sich an Freund*innen, Mitkommentierende oder an Intiativen zu
wenden um aktiv zu werden. Grundsatzlich gilt auch, wer sich
in Debatten beteiligt, sollte auf eigene Privatsphére-Einstellungen
und Informationen achten, die auf dem personlichen Profil sicht-
bar sind.

B Dokumentieren - Viele Kommentare in Sozialen Netzwer-
ken konnen strafrechtlich relevant sein. Das bedeutet, wenn
menschen-feindliche, diskriminierende oder rassisistische AuBe-
rungen sichtbar werden, sollten diese unbedingt mit Screenshots
dokumentiert werden. Relevant sind dabei alle Daten die auf den
Kontext schlieBen lassen (Webseite, Tag und Uhrzeit, Autor*in,
URL des Profil und Posts).

B Melden - die meisten Betreiber*innen von Sozialen Netzwer-
ken bieten Meldemechanismen fiir Kommentare an, die gegen die
Gemeinschaftsstandards verstoBen. Durch wenige Klicks lassen
sich beleidigende und diskriminierende Kommentare und Posts
zur Uberpriifung an Soziale Netzwerke melden.

B Hasskommentare anzeigen - Dies ist auch anonym mdglich,
z.B. bei der néchsten Polizeiwache in deiner Stadt oder tber die
Online-Wachen im Internet. Hierzu findet sich eine kleine Anlei-
tung mit OR-Code. Mit diesem QR-Code kannst du iiber die Online-
Wache Hasskommentare zur Anzeige bringen.

Ganz Wichtig: Mach Screenshots mit URL.
Oft l1asst sich Hate Speech erst im jeweiligen
Kontext erkennen. Datum und Uhrzeit sollten
beim Screenshot ebenfalls erkennbar sein. Die
UserID(s) der kommentierenden Person(en)
gehort zu den wichtigsten Hinweisen, wenn
Kommentare angezeigt werden wollen. Dazu am besten das Profil
von dem/der Tater*in 6ffnen und die komplette URL-Adresse ab-
fotografieren. AuBerdem sollte das eigene Profilbild unkenntlich
gemacht werden, damit spater niemand nachvollziehen kann, wer
die Screenshots gemacht hat.
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