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Vorwort

Das AusmaB und die Qualitat von Desinformationen werden in Deutschland
immer noch unterschétzt. Dabei vergiften sie das gesellschaftliche Klima
genauso wie Hass und Hetze. Langerfristig sind Desinformationen sogar noch
gefahrlicher, weil die unmittelbare Gefahr oft nicht zur Kenntnis genommen
wird. Desinformationen untergraben das Vertrauen in die Demokratie, die
rechtsstaatlichen Verfahren und demokratischen Institutionen sowie in die
Glaubwiirdigkeit der Medien und der Wissenschaft.

Klassischerweise werden Desinformationen zumeist mit Geheimdiensten oder
auslandischen Staaten assoziiert, wie im Fall des russischen Angriffskriegs
auf die Ukraine. Desinformationen von rechtsalternativen Medien, rechtsex-
tremen Akteuren und Parteien haben jedoch unserer Beobachtung nach in
Deutschland eine groBere Reichweite und mehr Einfluss auf die Meinungsbil-
© Peter van Heesen dung, weil diese gezielt falschen Informationen seltener eingeordnet und ideo-
logiekritisch kommentiert werden und ihre Einbettung in {ibergeordnete Ver-
schworungserzahlungen seltener deutlich gemacht wird. Insbesondere im Fall
des Migrationsthemas oder der COVID-19-Pandemie waren rechtsalternative
Desinformationskampagnen sehr erfolgreich.

Dieser vierte de:hate-Report dient der Ubersicht und Einordnung von Des-
informationsnarrativen zur Energiekrise im Zuge der von russischen und
rechtsextremen Akteur*innen orchestrierten Kampagnen rund um den ,hei-
Ren Herbst und Wutwinter" 2022. Exemplarisch zeigt er Desinformationen auf
TikTok und erklart, warum diese dort besonders erfolgreich sind. Zudem skiz-
ziert er, was Plattformen zur Arbeit gegen Desinformation beitragen und was
User*innen und Multiplikator*innen tun konnen. Sicher ist, dass die Gefahr,
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die von Desinformationen ausgeht,
noch unterschatzt wird. Das sollten
wir zum Anlass nehmen, nicht nur in
Medien- und Informationskompetenz
zu investieren, sondern auch in poli-
tische Bildung und Demokratiestar-
kung rund um Desinformationen.

Timo Reinfrank

Geschiftsfiilhrer der Amadeu
Antonio Stiftung
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Desinformationen — Begriffe und

Unterschiede

Falsch- und Desinformationen sind ein bestandiger Teil
unserer digitalen Umwelt — und kodnnen sich fatal auf
unsere analoge Welt auswirken. Der Wahlkampf des ehe-
maligen US-Prasidenten Donald Trump 2016 wird oft als
prominentes Beispiel fiir den Einfluss von Falschnach-
richten angefiihrt." Aber auch in Deutschland sind Des-
informationen spatestens mit der Bundestagswahl 20212
und dem Beginn der Pandemie®4, zu Herausforderungen
geworden, an denen sich die Demokratie messen muss.
Die Europaische Union warnte im Jahr 2020 bei Ausbruch
von COVID-19 in einer gemeinsamen Mitteilung® ein-
dringlich vor Desinformationen im Zusammenhang mit
der Pandemie und verabschiedete eigens einen Aktions-
plan, um dem entgegenzuwirken. Das jiingste Beispiel fiir
gezielte Desinformation ist der Angriffskrieg Russlands
gegen die Ukraine, der ebenfalls hier behandelt wird. Des
Weiteren wirft der Report einen Blick auf die demokratie-
gefahrdenden Entwicklungen im Zuge von Desinforma-
tionen, die derzeit in Sozialen Netzwerken kursieren, und
zeigt Moglichkeiten fiir Plattformen und Nutzer*innen im
Umgang damit auf.

Was genau sind Desinformationen?

Grundsatzlich ist es sinnvoll, zwischen bewusst und
unbewusst verbreiteten Falschinformationen zu unter-
scheiden. Misinformationen oder Fehlinformationen sind
unbeabsichtigt verbreitete Falschinformationen. Dazu
gehdren Recherchefehler, von Zweifeln begleitete Bericht-
erstattungen, aber auch satirische Beitrage, wenn sie
falsch zugeordnet oder wahrgenommen werden. Und:
falsche Informationen, wenn sie von den verbreitenden
Akteur+innen fiir wahr angesehen werden. Dann namlich
liegt der Verbreitung keine bewusste Tauschungsabsicht
zugrunde, sondern der Glaube, wahre Informationen zu
teilen. Solche Akteur*innen finden sich beispielsweise in
der verschworungsideologischen Szene (s. Kapitel ,Ver-
schworungsglaubige: Anfallig fiir Desinformationen") und
sind selbst eine Zielgruppe von Desinformationen.

Desinformationen sind absichtlich und bewusst verbrei-
tete Falschinformationen. Die Verbreiter*innen von Des-
informationen verfolgen in der Regel ein Interesse und
Ziel dabei. Sie haben also eine Tauschungsabsicht. Bei-
spielsweise kann durch Desinformationen ein Misstrauen
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Malinformationen

sind gezielt verbreitete Informationen, die zwar wahr
sind, aber mit einer schadigenden Absicht eingesetzt
werden. Die Art der Information sowie der Zeitpunkt
ihrer Verbreitung sind dafiir entscheidend. Zu Mal-
informationen zahlen beispielsweise Leaks, die zu
einem bestimmten Zeitpunkt verbreitet werden, um
gesellschaftliche Entwicklungen wie Wahlkampfe zu
beeinflussen.

gegeniiber der Demokratie genahrt werden, um bewusst
gesellschaftliche Spannungen zu verstarken.®

Desinformationen sind nachweisbar falsche Informatio-
nen. AuRerdem kennzeichnet sie nach den Kommunika-
tionswissenschaftlern Fabian Zimmermann und Matthias
Kohring folgendes:”

B Sie sind eine Art der Kommunikation. Sie rich-
ten sich immer nach aufen und suchen, anstatt
im Privaten zu verbleiben, die o&ffentliche Biihne.

B Sie sind zwar falsch, beanspruchen aber einen Wahr-
heitsgehalt fiir sich. Das heif}t, dass sie in ihrer Form
und Darstellung Tatsachen verk&rpern sollen, also vor-
geben, die Realitat so zu beschreiben, wie sie ist.

B Sie sind immer aktuell. Desinformationen versuchen
stets, an die aktuellen Diskurse anzukniipfen, die einen
groRtmaoglichen Einfluss auf die gesellschaftliche Mei-
nungsbildung ausiiben kénnen.

B Sie sind immer empirisch belegbar falsch.

Das Erscheinungsbild von Desinformationen ist vielsei-
tig; sie sind daher mitunter schwer zu erkennen und zu
benennen. Gangige Darstellungen sind sogenannten ,Fake
News" zuzuordnen. Das bedeutet, dass Desinformationen
pseudo-journalistisch aufbereitetwerden,umbereits durch
ihr Erscheinungsbild einen Wahrheitsanspruch zu vermit-
teln. Auch Informationen mit mangelndem Wahrheitsge-
halt, sogenannte Teilunwahrheiten, fallen darunter. Dabei
werden lediglich bewusst ausgewahlte Teilbereiche einer
Realitat abgebildet oder wahre Begebenheiten bewusst
falsch zugeordnet. In einem Rechtsgutachten zu Desin-
formationen fiir die Landesanstalt fiir Medien NRW? fiihrt
das Hans-Bredow-Institut folgende Teilunwahrheiten auf:
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B ,False connection“: Reiferische oder emotionale Uber-  spricht man zudem von einer hybriden Bedrohung, die laut
schriften oder Bilder stimmen mit dem Inhalt nicht der Bundesregierung das Ziel hat, ,die 6ffentliche Sicher-
Uiberein. Dazu gehdren beispielsweise sogenannte heit und Ordnung erheblich [zu] gefdhrden*.®
.Clickbait"-Artikel (deutsch: ,Klickfang"-Artikel).

B Falscher Kontext: Tatsachenberichte werden bewusst
in einen anderen Kontext gesetzt. Dazu gehdren unter
anderem Fotos, bei denen der Zeitstempel gedndert
wurde, oder aus dem Kontext gerissene Zitate, durch
die der Sinngehalt verandert wird.

W Irrefiihrender Inhalt: Durch irrefiihrende Medienin-
halte werden Deutungen bereits in bestimmte Rich-
tungen gelenkt, die nicht mit dem eigentlichen Inhalt
zusammenhéngen.

B ,Imposter content”: Durch bekannte Namen, Fotos
bekannter Personlichkeiten oder Prominente sollen
Inhalte in ihrer Glaubwiirdigkeit untermauert werden.

Desinformationen konnen im Internet theoretisch von
jeder Person verbreitet werden. Wenn es sich aber um eine
umfassende und koordinierte Aktion handelt, spricht man
von einer Desinformationskampagne. Fiir deren profes-
sionelle Umsetzung ist in der Regel ein hoherer Aufwand
mit entsprechend héheren Ressourcen vonndten. Wenn
diese Desinformationskampagnen von Staaten ausgehen,
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Exkurs: Eine sozialpsychologische Sicht auf

Desinformationen

Die Tendenz, Falschinformationen zu glauben, geht oft mit einem zumindest
verschworungsoffenen Weltbild einher.’® D.h. ist mit einem entsprechenden
ideologischen Nahrboden ist die Chance groRer, dass Falschinformationen
als ,Wahrheit" verstanden werden. Dieses Phanomen nennt sich ,Confirma-
tion Bias" (deutsch: Bestatigungsfehler) und ,sorgt [...] dafiir, dass wir insbe-
sondere Informationen als hochwertiger einstufen, die uns in unserer Meinung
bestarken".”

Falschinformationen, vor allem Desinformationen, setzen demnach an bereits
vorhandenen (Vor-)Urteilen an und versuchen, sie zu verstarken. Desinforma-
tionen inszenieren sich gern als ,Gegenangebot" zu journalistisch belegten
Nachrichten. Um deren Glaubwiirdigkeit zu imitieren, werden sie zwar wie jour-
nalistische Texte prasentiert, unterscheiden sich jedoch durch ihren bewusst
unwahren Inhalt.

Anfailligkeit fiir Desinformationen

Dieses Propagieren einer vermeintlich ,alternativen Wahrheit" als ,Gegenange-
bot" macht Desinformationen besonders attraktiv fiir verschwérungsideologi-
sche Szenen, die ihre Weltanschauung darin bestatigt sehen. Verschwoérungs-
glaubige pflegen ein Weltbild, in dem alles in ,gut" und ,bdse" aufgeteilt wird.
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Diesem Gedanken nach steckt eine geheime bose Macht hinter dem Teil des
Weltgeschehens, der nicht ins eigene Weltbild passt — sowie hinter der Medien-
landschaft, die nicht ihre Meinung vertritt. Eine solche Grundeinstellung macht
nicht nur anfallig fiir Antisemitismus, sondern auch fiir Desinformationen. Diese
werden oft als ,Geheimwissen" verstanden, das die herkommliche Medienland-
schaft zu verschweigen suche. Mit dieser Annahme lassen sich auch alle Fak-
tenchecks anzweifeln.

Zudem hilft der Glaube, Zugang zu ,Geheimwissen" zu haben, dabei, sich weni-
ger machtlos zu fiihlen: Komplexe gesellschaftliche Probleme werden auf eine
einheitliche ,Verschworung" heruntergebrochen, und zugleich erfahren die
Verschworungsglaubigen eine Selbstaufwertung, denn ihr exklusives Wissen
macht sie potenziell zu allwissenden Welterklarer*innen.'?

Desinformationen bestatigen diesen Blick auf die Welt und das eigene Selbst-
versténdnis, Teil einer intellektuellen Elite zu sein, die sich den allgegenwarti-
gen Machenschaften widersetzt, um ,die Wahrheit" zu erfahren.

Desinformationen widersprechen permanent faktenbasierten Nachrichten im
Umfeld von Menschen. Die Adressat*innen befinden sich also in einem standigen
Konflikt zwischen der AuBenwelt und der eigenen Ideologie. Zur Entlastung bege-
ben sie sich in Riickzugsraume, in denen Falschinformationen das eigene Welt-
bild bestatigen und keine Widerspriiche mehr zugelassen werden. Im schlimmsten
Falle entfremdet sich die betroffene Person von nicht-verschworungsglaubigen
Bezugspersonen und verlasst sie zugunsten der neu gefundenen verschworungs-
ideologischen Szene. Gerade fiir Menschen ohne gefestigtes soziales Umfeld
bieten verschworungsideologische Communitys auf Plattformen wie Telegram
oder YouTube deswegen groRRes Gefahrenpotential: Sie kdnnen als ,Ersatzfamilie"
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de:hate report #1: QAnon in
Deutschland

Der de:hate report #1: QAnon
in Deutschland zeigt auf, wie
Verschworungsideologien zu

QAnon in Deutschland Verbrei-
tung fanden und welche Gefahr
davon ausgeht: https://www.
amadeu-antonio-stiftung.de/
dehate-report-01-qanon-in-
deutschland-64211
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fungieren, in denen Verschworungsglaubige das Gefiihl von Anerkennung, Besta-
tigung und Gemeinschaft erhalten.

Auch ein gefiihlter Kontrollverlust kann die Anfalligkeit fiir Desinformationen
starken. Gesellschaftliche Ereignisse wie die Pandemie oder der russische
Angriffskrieg gegen die Ukraine rufen Angste und Unsicherheiten hervor. Des-
informationen setzen an diesem Punkt an. Sie geben vermeintlich einfache
und klare Antworten auf Unsicherheiten und Gefiihle, die wir in Krisenzeiten
aushalten miissen. Dies wirkt in komplexen Situationen entlastend, fiihrt aber
auf Dauer zu einer falschen Einschatzung des Weltgeschehens, die sich bis
zu einer alternativen Wirklichkeit'® radikalisieren kann, wenn Menschen keine
abweichenden Meinungen mehr zulassen oder wahrnehmen. Haben sich
Menschen erst so weit radikalisiert, sind sie leicht mobilisierbar, um die Reali-
tat ihrer Vorstellung anzugleichen — etwa durch Gewalttaten gegen die ver-
meintlich ,Schuldigen”, seien es Politiker*xinnen, Wissenschaftler*innen oder
Gefllichtete.
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Russische Propagandakampagne:
Desinformationen im Krieg

Am 24. Februar 2022 begann der russische Angriffskrieg
gegen die Ukraine, der von russischer Propaganda beglei-
tet wurde, um durch gezielte Falschinformationen die pro-
klamierten Angriffsgriinde zu rechtfertigen.

Das Analyse-Papier zum Russland-Ukraine-Krieg
der Amadeu Antonio Stiftung zeigt, welche Nar-
rative zu Kriegsbeginn in rechts-alternativen
Wirklichkeiten populdar waren und wie rechtspo-
pulistische und rechtsextreme Szenen an ihrer Posi-
tionierung zum Angriffskrieg arbeiteten: https://
www.amadeu-antonio-stiftung.de/publikationen/
analyse-papier-zum-russland-ukraine-krieg

Um dieser Welle an Desinformationen Einhalt gebieten zu
konnen, erlie die EU Anfang Méarz 2022 ein Verbot der rus-
sischen Auslandssender ,RT DE" und ,Sputnik”. Laut EU-
Kommissionschefin Ursula von der Leyen wolle man nicht
zulassen, dass die staatsnahen Medien ,ihre giftigen Liigen
zur Rechtfertigung von Putins Krieg verbreiten oder die Saat
der Spaltung in unserer Union sden"™. Einer Recherche der
ZEIT™ zufolge wusste RT sogar bereits vor der Invasion von

Angriffsplanen und hielt diese Information auf Wunsch des
Kremls zuriick.

Durch dieses Verbot fielen fiir die staatsnahe Propaganda
wichtige Verbreitungswege weg. Dafiir wurden andere
Kommunikationskanéle wie Telegram umso popularer
und gewannen deutlich an Zulauf. Dies funktionierte aus
zwei Griinden: Die Telegram-Kanile waren nicht neu. Uber
einen langen Zeitraum hinweg aufgebaut, haben sie sich
eine Followerschaft erschlossen, die die Inhalte in ver-
schiedenen Communitys teilt, ohne sie zu hinterfragen.
Aulerdem ist Telegram eine Plattform, die schon seit 2020
vermehrt von verschworungsgldubigen Szenen genutzt
wurde, etwa durch Leugner*innen der Corona-Pandemie,
die zugleich gegen Regierung und MaBRhahmen hetzten
und ihren Hass mit Desinformationen {iber angebliche
Impfkranke oder an Masken verstorbene Kinder begriin-
deten. Oft Uiberlappt diese Szene, auch auf Telegram, mit
einer rechtspopulistisch-antidemokratischen Szene, die
in ihrer Ablehnung des ,Westens" bzw. der Moderne Russ-
land verehren und Putin positiv gegeniiberstehen — und so
auch seiner Desinformation.
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Die Vorbereitung russischer Propaganda

Eine Recherche von netzpolitik.org und WELT enttarnte
2020 ein russisches Desinformationsnetzwerk.'® Jour-
nalistisch anmutende Nachrichtenseiten in zahlreichen
europdischen Landern kopierten kremltreue Meldungen
und Artikel. Dabei spielte das seriose Image der Seiten
eine zentrale Rolle. So wurde eine vermeintliche ,Recher-
che", die sich auf den russischen Oppositionspolitiker
Alexei Nawalny und seine Frau konzentrierte, von gro3en
russischen Medien aufgegriffen und als Ergebnis investi-
gativen Journalismus' einer popularen deutschen Zeitung
verbreitet. Der Ursprung, die deutschsprachige Internet-
seite ,Abendlich Hamburg", ist weder popular noch war der
Beitrag nach journalistischen Kriterien gut recherchiert.
Heute ist er online nur noch liber Archive zu priifen: Die
Seite wurde nach dem vermeintlichen Enthillungsartikel
aus dem Netz genommen. Sie gehdrte laut netzpolitik.org
und WELT neben anderen zum Desinformationsnetzwerk
im Umfeld des Medienunternehmens ,News-Front", das auf
der von Russland annektierten Krim ansdssig ist. Bereits
2017 verwies eine ZEIT-Recherche auf Aussagen eines
ehemaligen Mitarbeiters, dass der russische Geheimdienst
die Medienagentur finanziell unterstiitze.’” Ziel des Netz-
werks: Desinformationen fiir Russland als objektiv darstel-
len, indem sie aus auslandischen ,Medien" zitiert werden.

Als besonders wichtige Sprachrohre des Kremls gelten
.RT DE" (ehemals: Russia Today) und Sputnik — weshalb
ihre Verbreitung in Europa in Kriegszeiten im Méarz 2022
verboten wurde. Im Juni folgte das EU-Verbot fiir die rus-
sischen Inlandssender ,RTR Planeta" und ,Rossija24".'®

Ein Verbot verhindert zwar die direkte Ausstrahlung, nicht
aber die Verbreitung der Inhalte auf Social Media: Denn
russische Propaganda findet auch groBflachig in Sozia-
len Netzwerken mithilfe von Troll-Armeen statt. Schon
bei der russischen Annexion der Krim 2014 machte eine
Untersuchung der Universitat Cardiff auf die Zunahme
prorussischer Troll-Armeen aufmerksam, die mit Falsch-
behauptungen das Klima in Sozialen Medien zu beeinflus-
sen versuchten.’ Auch andere kremInahe Medien mach-
ten 2014 bereits gegen die Ukraine mobil und verbreiteten
Falschinformationen und Desinformationen.2’ Uber acht
Jahre hinweg wurden sukzessive Ukraine-feindliche
Erzahlungen verbreitet, die Leser*innen ideologisch damit
auf weitere Handlungen gegen die Ukraine vorbereiten.
Eine bekannte und auch von Russland als Kriegsgrund
angefiihrte Desinformation ist die von der angeblich drin-
gend notigen ,Entnazifizierung” der Ukraine, weil Neo-
nazis dort tonangebend seien. Bereits 2014 wurde diese
Falschbehauptung genutzt, um die Annexion der Krim zu
rechtfertigen und Angst zu schiiren.?’ Wie bei vielen gut
gemachten Desinformationen wird ein Teil Wahrheit, nam-
lich dass es in der Ukraine Neonazis gibt, mit viel Liige
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Trolle und Troll-Armeen

Als Trolle bezeichnet man Accounts und Profile in
Sozialen Medien, die weder an einem Meinungsaus-
tausch noch an einer Diskussion interessiert sind,
sondern durch ihre ,Shitpostings” Online-Debatten
(zer-)storen. Nicht selten ist das toxische Verhalten
zielgerichtet: Durch Falschinformationen, Beleidigun-
gen oder Massenpostings wollen sie die Meinungsbil-
dung und Realitatswahrnehmung beeinflussen.

Troll-Armeen sind professionell organisierte Werk-
zeuge von (zumeist staatlich organisierten) Des-
informationskampagnen. In der Regel operieren sie
von zentralen Standpunkten aus, die auch ,Troll-
Fabriken" genannt werden. Angestellte oder Mitar-
beitende haben Zugriff auf hunderte, teils tausende
Troll-Accounts, die als Troll-Armee bestimmte Ziele
mit Desinformationen angreifen.??

kombiniert, namlich der, dass diese zunehmend Einfluss
auf die politischen Entscheidungen des Landes hatten.

Ein weiterer wichtiger Baustein der Desinformationsver-
breitung im Krieg sind Influencer*innen auf Social Media.
Dazu gehdoren reichweitenstarke Accounts und Kanéle, die
teilweise von Russland finanziell unterstiitzt werden, teil-
weise aber auch von sich aus die Propaganda verbreiten,
weil sie von den Falschinformationen tiberzeugt sind.

Kayvan Soufi-Siavash, auch bekannt unter dem Namen
.Ken Jebsen" und ehemaliger Betreiber von KenFM, ist
ein prominentes Beispiel fiir die Verbreitung von Falsch-
information in verschworungsglaubigen Kreisen. KenFM
existiert zwar nicht mehr, doch mit der Plattform ,apolut”
arbeitet Soufi-Siavash nach Medienrecherchen langst
am Aufbau eines neuen Mediums, das er aus dem euro-
paischen Ausland betreiben mochte, um deutschen Kon-
trollen aus dem Weg zu gehen.?® Dort erscheinen immer
wieder Beitrage, die russische Propaganda verbreiten
und den Angriffskrieg rechtfertigen. Obwohl ,apolut"
sich als ,unabhangige Medienplattform" inszeniert, die
.taglich politische Berichterstattung" gewahrleistet, wer-
den die Beitrage oft als Kommentare gekennzeichnet. In
einem Beitrag von Peter Haisenko, der schon 2014 pro-
russische Falschinformationen zum Abschuss von MH17
verbreitete, werden unwidersprochen Desinformationen
aus Russland wiedergegeben. Der Beitrag ist zwar als
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Kommentar gekennzeichnet, trotzdem entsteht der Eindruck, als sei hier von
belegbaren Tatsachen die Rede. So spricht Haisenko davon, dass Russland
von ,einigen Millionen Ostukrainern um Hilfe gebeten worden [sei], das interne
Morden durch die ukrainische Armee zu beenden”, oder davon, dass lediglich
militdrische Ziele auBerhalb Kiews angegriffen worden seien. Keine der Aus-
sagen ist jedoch empirisch belegt, und einige sind faktisch widerlegt.?*

Vor allem der Messengerdienst Telegram ist fiir russische Desinformationen
wichtiger denn je geworden. Prorussische Kanéle und Accounts haben inner-
halb kiirzester Zeit zehntausende Abonnent+*innen gewonnen. Einer davon
ist der Kanal ,Neues aus Russland", der von der Medienaktivistin Alina Lipp
betrieben wird. Die junge deutsche Frau ist fest verankert in der verschwo-
rungsglaubigen Szene und lebt in Russland. lhre Inhalte verbreitet Lipp sowohl
auf Deutsch als auch auf Russisch. Immer wieder lassen sich ihr Falschnach-
richten nachweisen — die durch sie teilweise hohe Reichweiten erzielen.?52¢
Ihrer Beliebtheit tut das keinen Abbruch: Im Schnitt wird ein Post von ihr tber
80.000 Mal angesehen. Seit Kriegsbeginn hat sich ihre Abonnent*innenzahlen
mehr als verzwanzigfacht — von etwa 7.600 auf 184.500. Ihre Inhalte finden
Anklang in verschworungsideologischen Szenen, besonders aber in QAnon-
Gruppen, der Esoterik-Szene oder in prorussischen Communitys.

Auch andere Telegram-Kanéle reihen sich in das prorussische Desinforma-
tionsnetzwerk ein. Sie posten mit hoher Frequenz Mitteilungen, die oft Falsch-
nachrichten enthalten. Dazu gehdren u.a. ,Russlander & Friends"” mit mehr als
50.000 Abonnent+innen, die beispielsweise das Narrativ der ,Entnazifizierung"
verbreiten.
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Neues aus Russland §
Forwarded from Neues aus Russland g §
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Warum die Anschlage auf Kramatorsk und Butscha nicht die
| russische Armee veriibt haben kann
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In einem Video, das eine Viertel
Millionen Mal angesehen wurde, leug-
net Alina Lipp das Massaker durch
russische Soldaten in Butscha.
Quelle: Telegram
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Blogs sind ein weiteres wichtiges Sprachrohr der Propaganda. Auf Telegram
hat der prorussische und in Russland gehostete Blog ,Anti-Spiegel" Uber
60.000 Abonnent*innen. Er wird von dem Medienaktivisten Thomas Roper
betrieben, der nach eigenen Angaben in St. Petersburg lebt. Seine Artikel sind
ebenfalls Gegenstand von Faktenchecks, die ihm die Verbreitung von Falsch-
informationen nachweisen.?”

Prorussische Desinformationsnetzwerke funktionieren also vielschichtig. lhr
Geflecht besteht aus russischen Staatsmedien, Troll-Armeen und Sockenpup-
pen-Accounts, Influencerxinnen und ihren Fans, die Inhalte ohne Priifung und
selbst bei klarer Widerlegung weiterverbreiten. Die Falschinformationen, die in
Videos, Bildern oder Texten geteilt werden, lassen sich nicht immer Gberprii-
fen, und die Fiille an Meldungen ist nur schwer zu sortieren. Davon profitiert
die russische Propaganda, deren Netzwerk iiber Jahre aufgebaut wurde. Weil
die zahlreichen Quellen Liigen und Desinformationen gegenseitig bestatigen,
immer wieder teilen und so zu vermeintlichem Allgemeinwissen machen, wird
Gegenrede zunehmend schwerer, und der Zweifel des ,Ist nicht vielleicht doch
etwas dran?" ist gesét.
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Verschworungsglaubige: Anfallig fur
Desinformationen

Im Juli 2022 wurden die Ergebnisse
der ,Studie zu Corona-Ungeimpften
in Rheinland-Pfalz" im Auftrag des
Ministeriums flir Wissenschaft und
Gesundheit veroffentlicht.?® Die Bilanz:
Nur etwa 13 Prozent der Ungeimpften
kdnnte noch von einer Impfung (ber-
zeugt werden, die Mehrheit hingegen
nicht — darunter liberdurchschnittlich
oft AfD-Wahlerxinnen. Das ist konse-
quent, denn die AfD ist bereits haufig
durch die Verbreitung von Falsch-
informationen zu Impfungen aufge-
fallen.? Was alle Ungeimpften laut
der Studie eint, seien ,fehlendes Ver-
trauen in Politik, Medien, Institutionen
und Gesellschaft" sowie der Glaube an
.Verschworungsnarrative”. Der Anteil
an Menschen mit starkem Verschwo-
rungsglauben unter den Ungeimpften
betragt tiber 50 Prozent und betrifft
allein in Rheinland-Pfalz zwischen
100.000 und 230.000 Menschen.

Die Studie zeigt, wie hartnackig sich
Falschinformationen halten und so
die Entscheidungen von Individuen
beeinflussen. Eine der populdrsten
Liigen ist die angebliche Unfruchtbar-
keit von Frauen infolge der Impfung.
Obwohl dieses Narrativ seit 2021
widerlegt wird,*° halt es sich nach wie
vor. Besonders hoch sind die Zustim-
mungsraten in Kanalen, die oft Ver-
schwdérungsnarrative verbreiten. Dort
sind Menschen daran gewohnt, ver-
meintliche ,Geheiminformationen" zu
glauben, die der Rest der Gesellschaft
nach wissenschaftlichen Belegen als
Liige ablehnt. Einer dieser Kanale ist
das osterreichische Medium ,Auf1"
von Stefan Magnet, das in der ver-
schworungsideologischen und ext-
rem rechten Szene duflerst beliebt
ist. In einem Telegram-Posting vom
12. Juli 2022, das tiber 250.000 Auf-
rufe verzeichnet, werden Impfungen
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fir ,Unfruchtbarkeit” und Schwan-
gerschaftskomplikationen  verant-
wortlich gemacht. Der Beitrag will
nicht nur Impfskepsis befeuern, son-
dern spricht explizit verschworungs-
glaubige Szenen an. Die Frage nach
dem ,Kalkiil der Globalisten" wird in
diesen Kreisen als Chiffre verstanden,
die den Feind bzw. die angeblichen
Verschworerxinnen markiert. ,Glo-
balisten" werden als machtige Elite
erdacht, die zu ihrem eigenen Wohl
handelt — gegen das Wohl von allen.
Oft liegt dem eine antisemitische
Weltanschauung zugrunde - dann
werden die ,Globalisten” mit Jidin-
nen*Juden gleichgesetzt, denen seit
Jahrhunderten eine ,jlidische Welt-
verschworung" unterstellt wird. Eine
solche Falschinformation hat das
Potenzial, Impfskeptiker«sinnen sowie
Verschworungsideolog*innen  glei-
chermalen zu erreichen.
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Frauenarztin: Covid-Spritze far Schwangere schlimmer als
Abtreibungspille? .~ == |

Gebetsmuhlenartig wird seit uber einem Jahr die Behauptung
wiederholt, die Covid-Injektionen seien wahrend der
Schwangerschaft angeblich unbedenklich. Frilhe Warnungen
wurden gleichermaBen schnell wie fahrlassig als
«Verschwérungstheorie” abgetan. Dass dem ganz und gar nicht so
ist, hat im schon Mai die Frauenarztin Dr. Rebekka Leist bei AUF1

| ausfuhrlich geschildert, deren Kinderwunsch-Patientinnen eine nach
der anderen ihre Babys verloren. Und sie steht mit dieser
Beobachtung alles andere als alleine da. Steckt hinter der durch die
Genspritzen verursachten Unfruchtbarkeit vielleicht sogar ein
perfides Kalkul der Globalisten?

|ad Die ganze Sendung ,Elsa AUF1” mit Dr. Rebekka Leist hier

nachsehen:
H 1156 ¢ 374 215 §124 @101 @15 & 14
9 @9 5 &3

Auch das rechts-alternative Medium ,Auf1" bringt
Impfungen mit Unfruchtbarkeit zusammen.
Quelle: Telegram

Desinformationen fiir Verschworungsglaubige

Menschen glauben aus unterschiedlichen Griinden an
Verschworungserzdhlungen. Diese brechen die Komplexi-
tat der Welt auf ein Giberschaubares Gut und Bdse herun-
ter — und versprechen dabei geheimes Wissen, durch das
sich derxdie Mitwissende weise oder auserwahlt fiihlen
kann. Der vermeintliche Zugang zu Geheiminformationen
reduziert Angste und Unsicherheiten, liefert vermeintlich
Schuldige und Siindenbdcke und vermitteln so ein Gefiihl
von Handlungsfahigkeit, das viele mehr schatzen als die
Fahigkeit, Unwagbarkeiten auszuhalten. Den Kern eines
geschlossenen verschwoérungsideologischen Weltbilds
bildet der Glaube an eine als machtig wahrgenommene
Gruppe, die im Geheimen die Faden zieht (s. ,Exkurs: Eine
sozialpsychologische Sicht auf Desinformationen"). Vor
diesem Hintergrund werden alle Ereignisse eingeordnet
und Zusammenhange hergestellt, wo eigentlich keine sind —
Hauptsache, die verschwoérungsideologische Weltsicht
lasst sich so bestatigen. Denn: In einer verschwdrungs-
glaubigen Welt geschieht nichts durch Zufall, alles wird
miteinander in Verbindung gesetzt, und hinter allen Dingen
lassen sich geheime Verschworungen vermuten. Das ist
der Nahrboden, auf dem Desinformationen umso einfacher
geglaubt werden, je mehr sie dieses Weltbild legitimieren.
Je tiefer Menschen in ihrem Verschwdérungsglauben gefes-
tigt sind, desto weniger spielt die Unterscheidung von seri-
osen und unseriosen Informationsquellen eine Rolle.?
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Verschworungsglaubige glauben und verbreiten Desinfor-
mationen — allerdings nicht mit schadigender Absicht,
sondern weil sie vom Inhalt iberzeugt sind. Im Gegensatz
zu Produzent*innen von Desinformation sind sie sich des
fehlenden Wahrheitsgehalts nicht bewusst. Das macht sie
zu einer Zielgruppe von Desinformationen und zugleich zu
Multiplikator*innen.

»,Querdenken“-Bewegung besonders anfillig

Dialogue deutlich®2. Auf Basis der damals untersuchten
Online-Gruppen und Kanéle, die in verschwdrungsglaubi-
gen Szenen eine wichtige Rolle spielen, konnte das ISD in
einer weiteren Kurzstudie im Méarz 2022 feststellen, dass
auch jetzt prorussische Kriegserzahlungen und Desinfor-
mationen die Szenen beeinflussen und darin Verbreitung
finden.

Verschwoérungsglaube als Uberbau fiir

Eine groRe Anfalligkeit fiir Verschworungserzahlungen und
Desinformationen findet sich in der sogenannten ,Quer-
denken”-Szene. Diese ist seit Beginn der Corona-Pan-
demie in Deutschland ein Sammelbecken fiir Verschwo-
rungsglaubige und Menschen, die in solche Szenen hinein
radikalisiert werden konnten. Schon in den Anféangen der
.Querdenken"-Bewegung wurden kremlnahe Medien zu
bedeutenden Bezugspunkten fiir Informationen rund um
die Pandemie — und mit ihr auch fiir Desinformationen.
Denn viele fiihrende Protagonisten der Pandemieleug-
nerxinnen glaubten diesen Medien bereits seit den ver-
schworungsideologischen ,Friedensmahnwachen” 2014,
und russische Medien verbreiteten bewusst pandemie-
leugnende Desinformationen, um die Stabilitdt der Demo-
kratien in Europa anzugreifen. Diesen Einfluss machte
im November 2021 eine Studie des Institute for Strategic

austauschbare Narrative

Der Glaube an eine geheime Machtelite, die ,den Wes-
ten" regieren wiirde, ist das zentrale Bindeglied zwischen
den austauschbaren Narrativen, die lediglich als Beweis
fir diese Weltsicht herangezogen werden. Ein Beispiel
ist der reichweitenstarke Post eines verschworungs-
ideologischen Kanals, der unter anderem Narrative der
QAnon-Bewegung verbreitet; dieser wurde in zahlreichen
Kanalen geteilt und erhielt Giber 260.000 Views. Der Bei-
trag spricht von einem ,vermeintlich orchestrierten Auf-
wachprogramm®” und dem ,Endspiel im rotgriinen Kampf
gegen die Realitat" durch ,Indoktrination mit Corona,
Ukraine, Affenpocken, Klimawandel & Kriegspropaganda".
Dies verdeutlicht den verschwérungsideologischen Uber-
bau: Die Krisen unserer Zeit seien allenfalls Symptome
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und Herrschaftsinstrumente einer geheimen Verschworung, vielleicht aber
auch nur Inszenierungen, um vom ,wahren" Geschehen abzulenken. Zugleich
verweisen die eingebauten Verlinkungen oft auf rechtspopulistische Internet-
Blogs wie den ,Anti-Spiegel”, die prorussische Desinformationen teilen (s.
Kapitel ,Russische Propagandakampagne: Desinformationen im Krieg").

Hier zeigt sich: Wer einmal in die Verschworungswelt eingetaucht ist, ist eher
bereit, weitere Narrative in sein Meinungsbild einzubauen, solange das Welt-
bild bestehen bleibt. Dabei ist der Ubergang flieRend und die Entwicklung bis-
weilen rasant von anfanglich nicht politisch motivierten Falschinformationen
zur Corona-Pandemie {iber das gezielte Befeuern antidemokratischer Narra-
tive gegen ,die da oben" bis hin zu verschworungsideologischen Weltbildern,
die in ihren Kanalen jetzt prorussische Kriegsnarrative verbreiten, solange es
nur gegen Demokratien, Moderne und Diversitat geht.3

Der Glaube an eine Verschwérung bestimmt die Einordnung der gegenwértigen Krisen.
Quelle: Telegram
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Desinformationen auf TikTok

TikTok gehort mit zu den beliebtesten Plattformen unter
jungen Nutzer+*innen und ist derzeit das am schnellsten
wachsende Soziale Medium. Insbesondere seit Pande-
miebeginn hat TikTok einen Wachstumsschub erlebt. Die
JIM-Studie hat 2020 einen Anstieg um 19 % im Vergleich
zum Vorjahr verzeichnet,®® und die Tendenz ist weiterhin
steigend. Bei TikTok handelt es sich vor allem um eine
Unterhaltungsplattform mit Kurzvideos, in denen die krea-
tive und musikalische Selbstinszenierung im Vordergrund
steht. Nach wie vor bestimmt dieser Unterhaltungswert
das Nutzungsverhalten der User*innen — vor allem bei
Kindern und Jugendlichen.?® Und weil sie Unterhaltung
finden, verbringen Nutzer*innen viel Zeit auf der Plattform,
sodass die zu sehenden Inhalte einen grofen Einfluss
auf die wahrgenommene Lebensrealitat haben kdnnen.3"
Nichtsdestoweniger nehmen auch Nachrichtenformate,
z.B. Angebote des offentlich-rechtlichen Rundfunks, auf
TikTok zu, die in kurzen Videos Informationen zum Welt-
geschehen verbreiten. Durch die wachsende Popularitat
im digitalen Raum ist TikTok zudem zum Spielfeld fiir poli-
tische Akteurxinnen und Themen geworden. Damit geht
auch die Verbreitung von Desinformationen einher, die auf
TikTok hohe Reichweiten erzielen. Grund dafiir ist unter
anderem die Funktionsweise der Plattform.

Die Wirkung des TikTok-Auswahlalgorithmus

Der Algorithmus von TikTok entscheidet grundsétzlich
Gber die Reichweite von einzelnen Videos. Neben Inhal-
ten der abonnierten Creator*innen® gibt es den soge-
nannten ,For You"-Feed. Dort werden den Nutzer*innen
Videos gezeigt, die der Algorithmus speziell fir sie aus-
wiahlt. Welche Kriterien in welcher Bedeutung tber diesen
Feed entscheiden, gibt TikTok nicht preis. Allerdings gibt
es ein paar Merkmale, die auf jeden Fall eine Rolle spie-
len. Priorisiert werden Videos, die Nutzer*innen lange oder
wiederholt anschauen, die sie liken und auf die sie reagie-
ren, in Form von Kommentaren oder eigenen Videos. Nut-
zer+innen reagieren in der Regel auf Videos, die mit ihren
Vorstellungen und Erwartungen {ibereinstimmen, die sie
unterhalten, aber auch eine emotionale Eingebundenheit
auslosen.® Ein Video, das in Nutzer+*innen dieses Gefiihl
und entsprechende Reaktionen hervorruft, hat eine hohe
Chance auf Interaktionen und damit auch eine groRe
Reichweite. Deshalb werden auf TikTok Falschinforma-
tionen liber besonders emotionale Themen oder taktisch
lber die Emotionalisierung von Themen vermittelt.*°
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TikTok im Krieg -

Desinformationen haben Bliitezeit

Eindriicklich zeigte sich dies etwa zu Beginn des russi-
schen Angriffskriegs auf die Ukraine. Schnell tauchten hier
Kurzvideos von den Kriegsschauplatzen auf: Ukrainische
Creator*innen, die ihren Alltag im Luftschutzbunker und in
zerstorten Stadten mit der Welt teilen, oder im Krieg tan-
zende Soldaten vermitteln ein Gefiihl direkter Teilnahme
am Geschehen. Fiir die meisten Nutzer*Innen diirften das
die einzigen authentischen Eindriicke der unmittelbaren
Kriegsereignisse und -folgen sein. Das Problem: Das ,Live
dabei"-Gefiihl |asst Menschen vergessen zu priifen, wie
authentisch diese Videos eigentlich wirklich sind. Nicht
jedexr, der vor einer Wand mit kaputter Tapete steht oder
auf einem Militarfahrzeug fahrt, ist wirklich im Kriegsge-
biet. Doch im Rausch der vermeintlichen Direktinforma-
tionen verlieren Nutzer*innen die Wahrheitspriifung aus
dem Blick — und sind damit anfallig fiir Manipulationen
und Falschnachrichten.

Der Krieg zeigt, dass auch der digitale Raum auf Tik-
Tok zum Schlachtfeld fiir Informationen wird. Nicht
ohne Grund sprechen Desinformations-Akteure auch
vom Informationskrieg, wenn sie Meinung manipulieren
wollen. Und der erreicht User*innen gewollt oder unge-
wollt: Das zeigt eine Untersuchung vom Marz 2022 von

NewsGuard, einem Zusammenschluss privater Daten-
analysten. Demnach werden Nutzer+*innen bereits nach
40 Minuten falsche oder irrefiihrende Informationen zum
Krieg angezeigt, auch wenn sie gar nicht nach Kriegsin-
halten suchen.

Der Algorithmus zur gezielten Verbreitung von

Desinformationen

Dieses Potenzial machen sich politische Desinforma-
tions-Akteur*innen zunutze. Eine Vice-Recherche berich-
tete im Marz 2022 {iber eine kremltreue Kampagne, bei der
TikTok-Influencer+innen dafiir bezahlt wurden, ein vorge-
fertigtes Skript in ihren Videos abzulesen und die zuge-
horigen Hashtags und Songs zu verwenden.*? Koordiniert
worden sei das Ganze (ber eine Telegram-Gruppe. Aber
auch Falschnachrichten der Gegenseite sind prasent.
Durch das TikTok-typische Zusammenspiel von Musik,
Bild und Text werden Aufnahmen falsch eingeordnet,
zusammengeschnitten, aus dem Kontext gerissen oder
mit einem anderen Zeitstempel versehen. Solche Mani-
pulationen zu erkennen, gestaltet sich oft als schwierig.
Die gemeinniitzige Organisation HateAid macht in einer
Recherche 60.000 falschinformierende Kommentare unter
prorussischen Videos aus, von denen knapp die Halfte

de:hate report #4 Desinformationen: Von prorussischen Kampagnen zu Narrativen in der Energiekrise 22



durch lediglich 5.500 Accounts verfasst worden sind.
HateAid hilt es fiir denkbar, dass ,der TikTok-Algorith-
mus genau von diesen aktivsten und eben auch extremis-
tischsten Accounts trainiert wird" und kremltreue Propa-
ganda dadurch verbreitet.*

Die gefithlte Wahrheit als Wegbereiter fiir

Falschinformationen

TikTok kann aber auch als Wegbereiter fiir Falschinforma-
tionen dienen. Der TikTok-Influencer ,kingaggressionspro-
bleme" berichtet in der Regel von Alltagssituationen, arbeitet
sich aber auch oft an queeren und feministischen TikTo-
kerxinnen ab. Seine Videos haben insgesamt iber 15 Mil-
lionen Likes gesammelt. Am 8. Mai 2022 stellte er in einem
Video die Ausgewogenheit deutscher Nachrichtenformate
infrage. Er bemerke ausschlielich positive Berichterstattung
Uber die Ukraine und negative gegeniiber Russland. In dieser
fiir ihn eindeutigen Schwarz-WeiB3-Berichterstattung sieht er
vor allem den Beweis fiir die Propaganda deutscher Medien.
In einem weiteren Video nahrt er das Misstrauen gegeniiber
deutschen Medien erheblich. So gédbe es in Deutschland
keine Pressefreiheit, und die ,deutsche Presse" hatte sich
beispielsweise vertraglich verpflichtet, ,dass sie sich nicht
anti-amerikanisch oder anti-israelisch duRern diirfe[n]".

Verbergen i

Der TikToker ,kingaggressionsprobleme" s&t mit Falschinfor-
mationen Zweifel an der Pressefreiheit in Deutschland. So
habe sich die Presse beispielsweise vertraglich verpflichtet,
Jhicht anti-amerikanisch oder anti-israelisch” zu berichten.

Quelle: TikTok
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1442 Kommantare x

nicht nur das! USA hat offiziell
rugegeben,dass sie 30 Biolabore in der
UKRAIME haben Das wurde in den DE
Medien nicht gezeigt. Hmmm WARUM

wohl?7262

Kommentare unter einem Video
zur Ukraine bleiben nahezu unwi-
dersprochen stehen und lassen
viel Raum fiir Verschwérungs-
erzdhlungen. Dieser Kommen-
tar erhielt iiber 1.000 Likes und
eroffnet die Debatte um Biolabore
in der Ukraine, die seit langer Zeit
zu einem Dauerbrenner fiir Des-
informationen geworden ist.*
Quelle: TikTok

Falschinformationen wie diese sind weiterhin auf der Plattform zu finden. Das
Video, das der Influencer mit den Worten ,Wir werden belogen [...] Von Leuten,
die sich die Taschen voll stopfen [...] Sie sind Liigner" kommentiert, hat mittler-
weile Giber 126.000 Views. In den Kommentaren zu seinen Videos finden sich
dann etliche prorussische Narrative und Falschmeldungen, die unkommentiert
vom Creator stehen gelassen werden. Ob er sie nicht als Desinformationen
erkennt oder sie so unterstiitzt, weill nur er selbst. Doch viele Mitlesende fas-
sen die Beitrdge dann als wahr auf. Auch wenn der TikToker seine Aussagen
nicht belegt, keine Quellen angibt, glauben ihm Zuschauer*innen, weil er Reich-
weite hat oder sie ihn ansonsten mogen. Denn auf TikTok spielt die gefiihlte
Wahrheit eine wesentlichere Rolle als Fakten. Die Kommentare zeigen, dass die
Follower*innen durch die Authentizitdt des Creators dessen gefiihlte Wahrheit
ohne groRes Korrektiv tibernehmen. Auch TikTok geht gegen die Falschnach-
richten in den Kommentaren nicht vor.

Weil Russland als finanziell vielversprechender Markt fiir TikTok gilt und die-
ses dort bisher nicht gesperrt ist, hat die Plattform sich im Marz 2022 ent-
schlossen, selbst Inhalte zu zensieren, die in Russland als problematisch gel-
ten konnten. So werden alle auslandischen Accounts fiir die Ausspielung in
Russland blockiert — inklusive aller Kritik am Krieg gegen die Ukraine. So ent-
steht auf TikTok in Russland ein Raum fiir kremInahe Propaganda ohne Wider-
spruch. Zugleich werden auch aus Russland stammende Inhalte fiir alle nicht
in Russland befindlichen Accounts gesperrt.*
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,Helller Herbst" — Konflikte rund um die

Energiekrise

Insbesondere in Krisenzeiten zie-
len Desinformationen darauf ab, das
gesellschaftliche Klima erheblich zu
beeinflussen. Den o&ffentlichen Dis-
kurs beherrschende Themen werden
oft von starken Emotionen beglei-
tet. Desinformationen konnen diese
Emotionen aufgreifen und an Angste
oder bestehende Weltanschauungen
andocken. In Deutschland steht im
Herbst 2022 die Energiekrise im Vor-
dergrund politischer Debatten — und
wird deshalb begleitet durch zahlrei-
che Desinformationsnarrative. Diese
sollen gesellschaftliche Konflikte
verstarken und die Demokratie desta-
bilisieren. Damit werden Desinforma-
tionen zur Energiekrise zu einem stra-
tegischen Mittel von Akteur*innen des
rechtspopulistischen bis rechtsextre-
men Spektrums und der sogenannten
verschworungsoffenen ,Querfront”,
also dem Zusammenschluss von

unterschiedlichen politischen Lagern,
die vor allem seit Pandemiebeginn in
Deutschland grofRen Zulauf erhalten
haben.

Die Mobilisierungen zum sogenann-
ten ,heiRen Herbst" waren schon im
Sommer zu beobachten. Die Partei
.Alternative fiir Deutschland" (AfD)
redete bereits ab August 2022 von
einer Protestkampagne, mit der man
.Volkes Zorn" ab Oktober auf den
Strallen unterstiitzen wolle.*¢ Ganz
bewusst richtete der Bundesvorsit-
zende Tino Chrupalla den Protestauf-
ruf auch an Mitglieder der Partei ,Die
Linke" — um eine Querfront zu bilden,
aber ebenso um bereits bestehende
Lager in der Linken weiter zu spalten.
Immer wieder fallen auch linke Par-
teimitglieder durch die Verbreitung
russischer Propaganda auf — etwa
Sarah Wagenknecht oder Diether
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Dehm - und sorgen fiir parteiinterne
Streitereien und Kritik. Zugleich rufen
rechtsextreme AfD-Politiker wie Bjorn
Hocke dazu auf, die sogenannten
.Spaziergange" zu unterstiitzen, die
sich als Sammelbecken fiir Rechtsex-
treme und die sogenannte ,Querden-
ken"-Bewegung in den letzten zwei
Jahren etabliert haben, und inszenie-
ren sich dabei bewusst als leitende
Spitze bei Demonstrationsaufziigen.

Rechtsextreme setzen auf

»,Querdenken”

Der Publizist und Herausgeber des
rechtsextremen Magazins ,Compact",
Jiirgen Elsasser, rief auf einer von
den rechtsextremen ,Freien Sachsen"
organisierten Demonstration am 5.
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September 2022 in Leipzig zum Schulterschluss mit dem
am gleichen Tag stattfindenden Protest der Partei ,Die
Linke" auf. Der Versuch misslang, doch spricht der Publi-
zist mit seinen Umsturzfantasien bewusst eine Querfront
an, die sich seit den Protesten gegen die COVID-19-Mal-
nahmen verstarkt unter dem Begriff der sogenannten
.Querdenker" gesammelt hat und maRgeblich von rechts-
extremen Akteur*xinnen dominiert wird. Im Interview mit
SPIEGEL TV sagt er, sein Magazin sei ebenfalls fiir ,Quer-
denker, fiir die wir in den letzten zwei Jahren ein wichtiges
Publikationsorgan waren".*” Diese Szene ist nicht nur fiir
Verschworungserzdhlungen anschlussfahig und eine Ziel-
gruppe extrem rechter Mobilisierungsversuche, sondern
sie steuert auch eine mitunter erfahrene Proteststruktur
und -basis bei. Viele Proteste gegen die Energiepolitik der
Bundesregierung werden von Akteuren aus dem Umfeld
der ,Querdenken"-Szene organisiert. Dazu gehdren die
.Freien Sachsen" ebenso wie beispielsweise die Orga-
nisatorsinnen der Proteste vom 25. September 2022 mit
3.500 Teilnehmenden im vorpommerischen Lubmin zur
Offnung der Gaspipeline ,Nordstream 2", deren Anmelder
.Die Basis"*8-Parteimitglied ist.*°

Auch der Verfassungsschutz sieht eine Kontinuitat der
Proteste rund um die Corona-MalRnahmen und gibt gegen-
liber dem WDR an, dass ,Feindbilder, die sich bereits in der
Hochphase der Coronapandemie herausgebildet haben,

dabei einerseits {ibernommen, andererseits auf weitere
Ziele ibertragen werden [kdnnten]".%

Diese Entwicklung lasst sich neben den mobilisierenden
Akteur+innen auch in den Narrativen deutlich beobach-
ten, die von Kanalen und Medien der verschworungsideo-
logischen Szene und Rechtsextremen verbreitet werden.
Dazu gehoren etwa der dsterreichische Sender ,Auf1" des
Rechtsextremen Stefan Magnet, das Compact-Magazin
oder Telegram-Kanéle verschwdérungsideologischer und
rechtsextremer Akteur*innen.

Desinformationsnarrative zur
Energiekrise

Von Russland orchestrierte Desinformationen

Wie Desinformationen die 6ffentliche Debatte beeinflus-
sen konnen, zeigte ein verkiirzter Videoausschnitt der
AuBenministerin Annalena Baerbock. In dem Kurzvideo
gibt Baerbock an, dass sie wie versprochen zur Ukraine
stehen werde, egal was ihre Wahlerxinnen davon hiel-
ten. Schnell entstand der Vorwurf des Hochverrats, und
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Riicktrittsforderungen wurden laut. Es zeigte sich jedoch,
dass es sich bei dem Ausschnitt um eine erfolgreiche Pro-
paganda-Kampagne von kremltreuen Akteur*innen han-
delte. Das Kurzvideo war ein Zusammenschnitt von einem
Auftritt der AuBenministerin bei einer Podiumsdiskussion
in Prag am 31. August 2022, das aus dem Kontext geris-
sen und dadurch in seinem Sinngehalt verfremdet wurde.
Statt ihrer Beteuerung, dass sie zu ihren Versprechen an
die Ukraine stehen werde und es gelte, die Konsequenzen
der Sanktionen gegen Russland fiir deutsche Staatsbiir-
gerxinnen mit sozialen MaRnahmen abzufangen, bleibt
der Eindruck hangen, sie stelle die Ukraine an erste Stelle
und die Interessen der deutschen Bevdlkerung hintan. Ein
Ausschnitt also, der bewusst die tatsachlichen Aussagen
der AuBenministerin verdreht.

Der erste Zusammenschnitt wurde laut Recherchen des
SPIEGEL und des ,Desinformation Situation Center" auf
einem Telegram-Kanal vero6ffentlicht, der zum staatsna-
hen russischen Medium ,Sputnik" gehort.5! Erst tber die
einschlagig bekannte prorussische Seite ,Russian Ame-
rican Daily" und dann von anonymen Accounts ins Deut-
sche Ubersetzt und geteilt, wurde das Video von der AfD
offentlichkeitswirksam verbreitet. Alice Weidel gehérte
zu den ersten, die das Video auf Facebook in Umlauf
brachten — mit iber 220.000 Aufrufen. Es folgten weitere
Kanale von den rechtsextremen ,Freien Sachsen”, die auf
Telegram mit dem Video tber 250.000 Views hatten, bis

Alice Weidel @

+++ Baerbock: "Was die Wahler denken, ist mir egal”

Wie sehr die Sanktionen die deutschen Barger belasten, ist AuBenministerin Annalena Baerbock
egal. Diese Aussage stammt nicht etwa aus den Reihen der AfD, sondern von ihr selbst. Auf die
Russland-Sanktionen angesprochen, teilt Baerbock im verlinkten Video mit, dass es ibr egal sei,
was ihre Wahler denken. Die Ukraine stinde bei ihr an “erster Stelle”, die Sanktionen blieben
deshalb auch im Winter bestehen.

Eine AuBenministerin, die in ihrem Amitseid geschworen hat, “dem Wohle des Violkes zu dienen
und seinen Nutzen zu mehren”, handelt also nicht etwa im Sinne Devtschlands, sondern im Sinne
der Ukraine. Und sagt das auch noch unverblomt. Eigentlich misste man Annalena Baerbock fr
so viel Ehrlichkeit danken. Deutlicher hitte sie den Blrgern nicht demonstrieren kénnen, dass
diese Bundesregierung an den Menschen vorbei regiert und ausschlieBlich ideclogische
Interessen in den Mittelpunkt ihres Handelns rickt

Fir uns als AfD steht Deutschland an erster Stelle. Unsere Politik ist darauf ausgesichiet, die
Birger zu entlasten, Frieden in Europa 2u schaffen und unser Land wieder 2u einem erfolgreichen
zu machen. Ideclogie hat bei uns keinen Platz.

oy Geflit mir [J Kemmentieren A Tellen

Alice Weidel verbreitet das Desinformationsvideo
aus prorussischen Kanédlen mit einem falsch wie-
dergegebenen Zitat. Allein das von ihr geteilte Video
wurde (ber 220.000 Mal auf Facebook aufgerufen.

Quelle: Facebook
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Ukraine-Fliichtlinge: Mit dem Flixbus in den Westen,
Stiitze kassieren und zuriick?

Der rechtsextreme Gsterreichische Sender
JAuf1" befeuert in seinem Programm das
Geriicht von Ukrainer*innen, die Sozialhil-
fen abgreifen wiirden.

Quelle: Auf1

hin zur Linken-Politikerin Sahra Wagenknecht und der Tageszeitung WELT, die
dazu auch den ersten deutschsprachigen Artikel mit dem falsch wiedergege-
benen Zitat ,egal, was die [meine i.0.] deutschen Wahler denken" bewarb.

Falschinformationen mit akutem Konfliktpotenzial

Desinformationen werden nicht nur von Akteur*innen des rechtsextremen
Spektrums verbreitet, sondern finden auch in rechtskonservativen Kreisen
Anklang. Der CDU-Parteichef Friedrich Merz sprach in einem Interview zur
aktuellen politischen Lage mit der BILD am 26. September 2022, das sich
groBtenteils um energiepolitische Fragen drehte, auch von einem ,Sozialtou-
rismus" durch fllichtende Ukrainersinnen nach Deutschland.’? Er sorgte damit
fur eine Verbreitung von Falschinformationen, die bereits zwei Wochen zuvor
im Faktencheck von CORRECTIV als unbelegt gekennzeichnet wurde.*® Die
Quelle damals war eine WhatsApp-Sprachnachricht, die seit dem 8. September
das Geriicht verbreitete, Ukrainer«innen wiirden regelmaRig nach Deutschland
pendeln, um die ihnen zustehenden Sozialleistungen abzuholen. Als angeb-
liche Beweise dienten ausgebuchte Flixbus-Fahrten zwischen der Ukraine und
Deutschland. Flixbus und deutsche Behdrden hatten diese Gerlichte bereits
dementiert und erklart, dass ihnen solche ,Pendelfahrten nicht bekannt seien.

In Anbetracht der hoheren Energiepreise, die besonders Auswirkungen auf
arme Bevolkerungsschichten haben werden,’* kdnnen soziale Konflikte durch
die Verbreitung solcher Falschinformationen verscharft werden. Vor allem
die verschworungsideologische und rechtsextreme Szene, die in der Ver-
gangenheit oft Falschinformationen liber geflohene Ukrainer*innen und den
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Angriffskrieg verbreitete, fiihlt sich durch die AuRerungen von Merz bestatigt.
Auch russische Medien griffen seinen Vorwurf auf. Der Ausdruck ,Sozialtou-
rismus" geht auf rechtsextreme und rechtspopulistische Narrative zurlick und
wurde wegen seines diskriminierenden Gehalts bereits 2013 zum Unwort des
Jahres gewahlt.%

Der Umsturz als einziges Mittel gegen die Weltverschworung

Rechtsextreme sehen in jeder politischen und gesellschaftlichen Krise eine
Chance und passen ihre Narrative an die gegenwartigen Debatten an, um sie
dadurch in ihrem Sinne zu pragen. Der Rechtsextreme Martin Sellner spricht
beispielsweise in einem Livestream iiber ,Krieg in Europa, lllegale stiirmen die
Grenzen, die Preise explodieren wegen ausbleibender Energie — und das alles
nach zwei Jahren Theater-Pandemie". Die Frage ,Bringt die Stralle das System
zu Fall?" zeigt, dass auch der Systemsturz ein Thema fiir Sellner ist.

Nicht selten stehen bei diesen Narrativen weniger die Malhahmen oder politi-
schen Entscheidungen der Bundesregierung im Vordergrund der Kritik, sondern
konkrete Umsturzfantasien. Die Energiekrise wird dabei — genau wie der russische
Angriffskrieg oder die Pandemie — als Symptom einer Verschworung verstanden,
die bewusst von einer ,Elite" oder ,Globalisten" organisiert wird, um eine ,neue
Weltordnung" zu etablieren. Dazu gehdren auch verklausulierte Andeutungen einer
+Agenda", die hinter der Energiekrise stecke, um die Bevdlkerung in einen ,Energie-
Suizid" zu treiben, wie es das Gsterreichische Medium ,Report 24" schreibt, das zu
einem Mediennetzwerk gehort, das durch die Verbreitung von Falschnachrichten
im deutschen Wahlkampf 2021 bekannt wurde.%¢

de:hate report #4 Desinformationen: Von prorussischen Kampagnen zu Narrativen in der Energiekrise

09:57 v« MERZ BEKLAGT

SOZIALTOURISMUS
fild me 10 = [l
Merz heklagt e
nSozialtourismus™ S —
durch ukrainische

GEGEN UKRAINISCHE FLOCHTLINGE

Fliichtiinge Merz entschuldigt sich

=
L 3
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] MERZ ENTSCHULDIGT SICH

FUR SOZIALTOURISMUS-AUSSAGE

MEHR UNTER | #WARJAKLAR |

09:57 UHR: MERZ BEKLAGT SOZIALTOURISMUS DER UKRAINER
| 10:42 UHR: MERZ RUDERT ZURUCK
Ein Mann mit Rickgrat wie man sieht. Laut eigener Aussage "bereit
zu regieren”. Kann nicht mal 1 Stunde lang zu seiner Meinung
stehen. Weil im #BestenDeutschlandAllerZeiten ja nicht sein darf,
was nicht sein darf. Namlich die Wahrheit.

=577

> QUELLE 1: B
> QUELLE2: B
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a AUF TWITTER FOLGEN & VERBREITEN

% 7 comments >

-

Ein verschwérungsideologischer Kanal
reagiert auf Merz' AuBerungen und sieht
in seiner anschlieBenden Erkldrung zur
Aussage ein Leugnen der Wabhrheit.

Quelle: Telegram
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Die Griinen und die ,Okodiktatur” als Feindbild

Als zentrales Feindbild der gegenwartigen Energiekrise
gilt der Bundeswirtschaftsminister der Griinen, Robert
Habeck. Aus dem Umfeld rechtsextremer Akteur*innen
wurde unter anderem ein inszeniertes Video veréffentlicht,
das Habeck als Gefangenen in einem Lieferwagen zeigt,
der zu ,16 Wochen Pranger auf dem ortlichen Marktplatz"
verurteilt sei — eine unverhohlene Androhung von Gewalt.

Politikerinnen und Regierungsvertreterxinnen der Grii-
nen stehen im Fokus von Falschinformationen. lhnen wird
unter anderem die Errichtung einer ,Okodiktatur" und eine
.Okoideologie" unterstellt sowie der Plan, durch eine Ener-
giewende einen ,Great Reset" durchsetzen zu wollen. Der
Glaube an einen ,Great Reset" ist unter Rechtsextremen
und Verschwdrungsideolog*innen weit verbreitet. lhm
zufolge wiirden ,geheime Eliten" und ,Globalisten" eine
neue Weltordnung errichten wollen. Die zugehdrigen Nar-
rative werden oft von Antisemitismus begleitet.

Auch der rechtsextreme AfD-Politiker Bjérn Hocke ver-
sucht die Angst vor einer drohenden Diktatur aufzugreifen
und zu befeuern. Bei einer Veranstaltung des Bundeskanz-
lers Olaf Scholz in Neuruppin wurde dieser von lautstarken
Protesten begleitet und gefragt, ob er auf Demonstrant*in-
nen schieBen lassen wiirde. Scholz entgegnete, dass nie-
mand in diesem Land vorhabe, ,dass auf Demonstranten

Q Leave a comment >

Wochenblick

Das Weltwirtschaftsforum (WEF) erblickt in der aktuellen
Energiekrise nach Corona offenbar eine weitere Chance, seine
radikale Transformationsagenda voranzutreiben. Am Montag
vergffentlichte es ein Positionspapier in dem der . Klimawandel” mit
dem ,Niedergang der Demokratie” verknipft wird.

alisten-mit-

Wochenblick.at

WEF-Globalisten: Mit erzwungener Energiewende zum Great
Reset - Wochenblick.at

Das Weltwirtschaftsforum (WEF) erblickt in der aktuellen
Energiekrise nach Corona offenbar eine weitere Chance, seine ra...

O -
3 . ._‘_4;. B

Q Leave a comment >
I e —

Das bei Verschwdrungsideolog+innen  verbreitete
Medium ,Wochenblick" aus Osterreich ordnet die Energie-
krise in die Verschwdrungserzahlung des ,Great Reset" ein.
Quelle: Telegram
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Bjarn Hacke

Niemand hat

die Absicht,
im Herbst auf
monstranten

* o 5 @ ke ok Bhioerrtiosche T Sbioern_hescede

Bei einer Fragerunde liefl Kanzler Scholz sich zu der Aussage |
hinreien: »Niemand in diesem Land hat vor, dalk auf
Demonstranten geschossen wirds Das sollte in einer
funktionierenden Demokratie eigentlich eine Selbstverstandlichkeit
sein.

Seit der verordneten Corona-Pandemie haben wir mit der

»Delegitimierung des Staates« eine neue Kategorie der angeblichen
»Verfassungsfeindlichkeit« bekommen. Es reicht also,
»demaokratisch gewihlte Reprisentanten des Staates verdchtlich«
zu machen - 50 eine der Kriterien fir diesen »Phanomenbereich«
Was ist berechtigte Kritik, was schon sverachtlichmachunge?

t_j Lesen Sie den gesamten Text auf meiner Facebook-Seite,
b

= Folgen Sie mir auf Telegram:
1) @BjoernHoeckeAfD

ol 717 Hes @16 W3 7 &6 @3 &2

Der AfD-Politiker Bjérn Hocke nutzt ein ver-
kiirztes Zitat von Olaf Scholz, um das Nar-
rativ einer drohenden Diktatur zu stiitzen.
Quelle: Telegram

geschossen wird, und wer solche Schauermarchen ver-
breitet, ist ein schlimmer Propagandist, wenn ich das ein-
mal ganz deutlich sagen darf". Hocke stellt dieses Zitat
bewusst verkiirzt dar, um es mit dem Satz ,Niemand hat
die Absicht, eine Mauer zu errichten." von Walter Ulbricht
vergleichen zu konnen. Der Vergleich ist unpassend und
aus dem Zusammenhang gerissen, erfiillt aber den Zweck,
die vermeintlichen Anzeichen fiir die Errichtung einer Dik-
tatur zu erkennen.
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Narrative, die im ,Heiflen Herbst” verwendet werden, um die

Demokratie zu destabilisieren:

Narrativ Beispiele zu einzelnen Narrativen/Stichwortern
Willkiirherrschaft Der rechtsradikale Ex-Polizist und ehemalige

Stichworter: Diktatur, Autokratie,
totalitdr, Unrechtsstaat, Kriegs-
treiber, Okoideologie

Fremdgelenkte
Regierung

Stichworter: New World Order
(NWO), Globalisten, Marionetten,

Okkupation, Besatzung, Deep
State/Tiefer Staat, BRD GmbH
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Schuberts Lagemeldung - Stefan Schubert Offiziell

+++ MaalRen spricht Klartext... was in Deutschland passiert ist kein
Zufall .. keine Unfahigkeit..sondern die gezielte Zerstarung
Deutschlands ++

! EX-VERFASSUNGSSCHUTZCHEF

Maalen sieht in Deutschland ,, Demokratieverstandnis wie in der
DDR !

VAN

08:10 4

| Neue AUF1-Kampagne: Aufklarung und Widerstand gegen den
Great Reset! fi 11

Dank der Unterstatzung und der Mitarbeit zaireicher Zuseher war

o den hwindel ein
voller Erfolg. Fast zwei Milionen Mal wurden Infomaterialien im
deutschen Sprachraum verteilt. Doch die Plandemie war nur ein Teil
im grofen Plan der Globalisten. Im heien Herbst konnte die
Umsetzung der weltweiten Gleichschaltung in die nichste Phase
‘gehen. Deshalb iart AUF1 jetzt ber den Great Reset und seine.
Hintergrinde auf, Bernhard Riegler stellt die neue Kampagne vor
und erklart, wie Sie mitmachen konnen.

- Das neue Faltblatt aber den Great Reset finden Sie hier im
AUF1 Shop: https://www.auf1.shop/collections/kampagne

1500 @105 W7 @10 &13 de Bs H4
3

© 159.8K 20:00

Hooligan Stefan Schubert leitet aus einem
Interview von Hans-Georg Maaflen mit dem
Rechtspopulisten Alexander Wallasch die Sorge
um eine ,gezielte Zerstérung Deutschlands” ab.
Maalen spricht im Interview unter anderem
von einer ,griine[n] Transformation in eine éko-
sozialistische Diktatur”.

Quelle: Telegram

Der verschwdrungsideologische Sender , Auf1”
bewirbt ein Faltblatt, das angeblich tiber den
sogenannten ,Great Reset” aufkldren mdchte
und in dessen Beschreibung es unter anderem
heilt: ,Aber den mdchtigsten Menschen der
Welt geht es um einen absichtlich geplanten
Wirtschaftscrash, mit einer gezielten Zersto-
rung des Mittelstands.” Dazu gehdre auch die
Energiekrise.

Quelle: Telegram
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Narrativ

Beispiele zu einzelnen Narrativen/Stichwortern

Die Regierung wird
abgewertet

Stichwdrter: Regime, ,Die da
oben”, Elite, Altparteien, Volks-
feinde

Feindbild:
Politiker*innen

Stichworter: Olaf Scholz, Robert
Habeck, Annalena Baerbock,
Nancy Faeser, Karl Lauterbach,
Michael Kretschmer, Ricarda
Lang, Cem Ozdemir
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Alles Ausser Mainstream

Es grenzt an Comedie wenn einer der letzten Holocaust
Uberlebenden als Holocaustleugner oder Holocaust Verharmloser
dargestellt wird.

Diese Frau kampft genau wie ich und viele anderen, Die aus der
Geschichte gelernt haben, gegen einen neuen Holocaust.

Wir warnen im Gedenken an die Opfer.

Wenn ihr mich dafir anzeigen wollt: nur zu - auf der Liste ist sicher
noch Platz,

Es ist traurig zu sehen dass Deutschland ein Neofaschistisches,
totalitares Regime
Geworden ist:

Das hitte in jedem Land der Welt passieren dirfen aber nicht in
Deutschland.

In einer Generation Faschismus, DDR und Neo - global
Faschismus. Respekt. Dazu Teilnahme an einem globalen
Genozid.

Wer hatte vor einigen Monaten gedacht, dass eine Regierung solche

Dinge vorschreiben kann? Die Diktatur der Oko-Extremisten
schreitet rasend schnell voran!

Lmes

=

Der Verschworungsideologe Bodo Schiff-

mann spricht davon, dass ,Deutschland ein
Neofaschistisches, totalitdres Regime (sic!)”
geworden sei, in Verbindung mit den Holocaust
relativierenden Aussagen.

Quelle: Telegram, 26. August 2022

Die Verschwdrungsideologin Eva Rosen bezeich-
net in einem Aufruf Regierungspolitiker*innen
als Teil einer , Diktatur der Oko-Extremisten”,

Quelle: Telegram

33



Narrativ

Beispiele zu einzelnen Narrativen/Stichwortern

Feindbild:
Politiker*innen

Stichworter: Olaf Scholz, Robert
Habeck, Annalena Baerbock,
Nancy Faeser, Karl Lauterbach,
Michael Kretschmer, Ricarda
Lang, Cem Ozdemir

Umsturz, Revolution

Stichwérter: Tag X, Tag der
Vergeltung, Umsturz, Putsch,
Systemwechsel, Tribunal, Macht-
ergreifung, Regimewechsel, Neu-
ordnung, Biirgerkrieg, Aufstand,
Widerstand, Wende
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Robert Habeck wird als ,Volksfeind, Kaltmacher,
Kriegstreiber”im rechtsextremen Compact-Ma-
gazin dargestellt.

XK coMPACT-Magazin

Quelle: Telegram

williger
Vollstrec®

4t fl; Volksfeind, Kaltmacher, Kriegstreiber: Wie Robert Habeck
Deutschland in den Abgrund fahrt und den Morgenthau-Plan F
vollendet- alles zu diesem Thema in dieser Ausgabe von COMPACT. E
HIER bestellen!

Kostenlos abonnieren: tme/Compactiazazin

] hes B 7 |

Mit dem ,Tag X" ist unter Rechtsextremen der
Tag gemeint, an dem es zu einem gewaltvollen
Umsturz kommen und gegen politische Geg-
ner*innen vorgegangen werden soll - so wie in
diesem Telegram-Kanal gegen die Klimaaktivis-
tin Luisa Neubauer.

& Milena Preradovie und COMPACT-Magazin folgen
Luisa Neubauer & @ uisamneubaver-8h /
9 Mit GriiBen an die Hater & Hetzer hier, wir haben gegen Sexismus im
Netz geklagt und gewonnen, wir haben ein Konto pfinden lassen, als

die Zahlung verweigert wurde und waren auch damit erfolgreich - und
so wird euer Hass fiir euch einfach sehr, sehr teuer.

N

Auch Luisa Neubauer gehdrt zum System. Am Tag-X wird auch mit
dieser Rotzgore abgerechnet! Merkt Euch diese Namen! [Quelle]

Quelle: Telegram
10

— "1

) Q Leave a comment >
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Narrativ Beispiele zu einzelnen Narrativen/Stichwortern
Vorwurf der Verbrechen Paul Erandenburg Der extrem rechte Publizist Paul Brandenburg
gegen die Menschheit teilt einen Artikel des Rechtspopulisten Reit-

(VerstoB gegen Niirnberger
Kodex)

Stichwérter: Niirnberg 2.0,
Gewalteskalation, Angst vor dem
bewaffneten Militdreinsatz
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= & reitschuster.de o

Bundeswehr wird auf Einsiitze im
Inland vorbereitet

VEROFFENTLICHT AM 17. Aug 2022 204 Kommentare

MNachdem es die Justiz gleichgeschaltet und die Pressefreiheit
abgeschafft hat bereitet das Ampel-Regime die Bundeswehr auf
nicht-militérische Einsatze im Inland vor.

Wilkommen im neuen deutschen Faschismus. Wer ihn noch immer
leugnet, wird in seinem Namen bald auch zum Mérder.

=

t.me/paulbrandenburg

450 @142 @30 H2a B We D4 &2

L
: ]

120 comments >

pra

schuster mit dem Hinweis, dass die Bundes-
wehr auf ,nicht-militarische Einsatze (sic!) im
Inland” vorbereitet werde und es einen ,neuen
deutschen Faschismus” gebe.

Quelle: Telegram



Narrativ

Beispiele zu einzelnen Narrativen/Stichwortern

Verschworungs-
erzahlung des ,Groflen
Austauschs”

Stichwdrter: Ersetzungsmigration,
Great Replacement, Bevolke-
rungsaustausch

Demozid, Genozid

Stichwérter: NWO-Demozid
(gemeint sind: vorsatzliche
Massentdtungen von bestimmten
Menschengruppen durch eine
Regierung, hier die New World
Order (NWO0)), als abgeschwdchte
Version auch ,Kollateralschéden”
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Demographie entscheidet Gber alles

. Ob Preisexplosion, Coronamalnahmen, oder Bankenkrisen.
Nichts ist wichtiger als die Demographie. Sie bestimmt die
Wehrfahigkeit Wirtschaftskraft und die Identitat eines Landes

| und sie ist sein Schicksal.

_~ Deshalb bleibt der Kampf gegen die Bevolkerungspolitik der
Globalisten die wichtigste "Front” von allen. Der
Bevilkerungsaustausch und die Ersetzungsmigration sind die

| zentralen und entscheidenden Probleme. Nur ihre Folgen sind

absolut irreversibel.

Auch andere Fragen sind wichtig und missen thematisiert
werden, Entscheidend ist dabei hier jedoch, dass all das dem
rechten Hauptziel: Stopp des Bevdlkerungsaustausch dient.

% Folgt mir auf Gettr:
Mehr Infos im Rundbrief:

193 @12 1

Glaubst Du, dass die VERANTWORTLICHEN
{also nicht einzelne Arzte) fiir den Impf-
Genozid je zur Verantwortung gezogen
werden?

Anonyrme Umfrage

Ja

Niin

Fir den Rechtsextremen Martin Sellner steht
der ,Kampf gegen die Bevdlkerungspolitik

der Globalisten” an vorderster Stelle: ,Der
Bevélkerungsaustausch und die Ersetzungsmi-
gration sind die zentralen und entscheidenden
Probleme.”

Quelle: Telegram

Eine Umfrage des rechtsextremen Publizisten
Oliver Janich auf seinem Telegram-Kanal be-
nutzt den Ausdruck ,,Impf-Genozid".

Quelle: Telegram
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Narrativ

Beispiele zu einzelnen Narrativen/Stichworternrativen

Asylsuchende nutzen
suns” aus, werden (in
der Krise) bevorteilt
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! Skandal: Fliichtling sind hohe Energiepreise egal, seine
Rechnung zahlt das Amt!

= Unter dem Tiktokaccount
Videos Gber sein Leben in Deutschland. Neben Autos, Beschwerden
Uber schlechte Busanbindungen und thm serviertes Essen , findet
sich noch ein Anti-AfD-Clip und ein Video Gbers Heizen auf dem
Account.

1 Die hohen Energiepreise sind dem ,Schutzbedurftigen” egal. Da
Heizkosten far Flichtlingsheime der Staatskasse zur Last fallen,
muss man sich dort far den Winter keine Sorgen machen.

& Esist ein Skandal, dass Millionen hart arbeitender Menschen
sich den Kopf Gber die Energiekosten zerbrechen, wahrend
Einwanderer die Heizung auf voller Leistung laufen lassen, ihre
Rechnung einfach an den 5taat schicken und damit noch hamisch
im Internet prahlen!

veroffentlich ein Flochtling |

Mit Aul&erungen des Telegram-Kanals ,, Aktion
Solidaritat”, der ein Tarn-Account der rechts-
extremen Identitdren Bewegung ist, werden
Asylsuchende als privilegiert gegeniiber der
deutschen Bevdlkerung dargestellt: ,Es ist

ein Skandal, dass Millionen hart arbeitender
Menschen sich den Kopf liber die Energiekosten
zerbrechen, wéhrend Einwanderer die Heizung
auf voller Leistung laufen lassen, ihre Rechnung
einfach an den Staat schicken und damit noch
hamisch im Internet prahlen!”

Quelle: Telegram
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Umgang der Plattformen mit
Desinformationen

Desinformationen sind fiir den
gesellschaftlichen Frieden schadlich,
aber das Verbreiten von Desinfor-
mationen ist in den wenigsten Fallen
strafbar®” und in der Regel von der
Meinungsfreiheit gedeckt. Deshalb
werden andere MalRnahmen gegen
Desinformationen auf Sozialen Netz-
werken diskutiert. So fordert etwa in
der Coronavirus-Pandemie die Vize-
chefin der EU-Kommission und Kom-
missarin fiir Werte und Transparenz,
Véra Jourova, ein Gesetz, das die Ver-
breitung von sicherheitsrelevanten
Falschinformationen, die Panik und
Angst schiiren konnten, unter Strafe
stellt.58 Ahnlich sieht das Niedersach-
sens Innenminister Boris Pistorius,
der findet, es miisse ,verboten wer-
den, offentlich unwahre Behauptun-
gen die Versorgungslage der Bevol-
kerung, die medizinische Versorgung
oder Ursache, Ansteckungswege,

Diagnose und Therapie von COVID-
19 betreffend zu verbreiten".% Dies
sind aber bisher nur Forderungen.

Als andere Mdglichkeit wurde von der
EU-Kommission ein Verhaltenskodex
fir Soziale Netzwerke angeregt.®®
Mehrere Unternehmen folgten der
Aufforderung zur Selbstregulierung
und unterzeichneten den seit 2018
existierenden Kodex, der kontinuier-
lich Gberarbeitet wird. Darin werden
unter anderem die Forderung von Fak-
tenchecks sowie Kennzeichnungsre-
gelungen fiir Bots und Bemiihungen
zur SchlieBung von Scheinkonten
(also Fake-Accounts und Sockenpup-
pen) empfohlen. Unterzeichnet haben
den Verhaltenskodex aus dem Bereich
der Sozialen Netzwerke unter ande-
rem Google, Meta (Facebook, Ins-
tagram), Twitter, Microsoft, TikTok,
Mozilla, Vimeo und Clubhouse.’
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2020 stellte allerdings ein zum Kodex
gehoriges Expert*innen-Gremium
fest, dass dieser nicht sehr taug-
lich sei. Es fehlten Transparenz und
Zugang zu Datensets, um die Wirk-
samkeit einzelner MaRBnahmen zu
beurteilen, sowie Sanktionsmég-
lichkeiten bei Nichteinhaltung des
Kodex.5? 2021 wurde der Verhaltens-
kodex deshalb {iberarbeitet. Neu
aufgenommene MaRnahmen sind:

B Mehr Unterzeichner des Kodex —
neben Plattformen auch Akteur
der Online-Werbung, Nachrich-
tendienste, Faktenchecker. Sie
sollen helfen, die Umsetzung zu
verbessern.

B Wer systematisch Falschinforma-
tionen iiber Anzeigen verbreitet,
soll von Werbemdglichkeiten auf
den Plattformen ausgeschlossen
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werden, damit so keine Einnahmen mehr mit Desinfor-
mation erzielt werden kdnnen.

B Bekampfung jeder Form von manipulativem Verhalten
auf der Plattform — etwa Bots, Scheinkonten, organi-
sierte Manipulationskampagnen, Konteniibernahmen.

B Entwicklung von Instrumenten fiir Nutzer*innen, um
Desinformationen besser zu erkennen:

. Eine transparente Gestaltung von Empfehlungs
systemen (also Algorithmen), die verlassliche
Informationen bevorzugen sollen.

. Einfache Meldewege fiir Desinformationen, ,die
Schaden fiir die Offentlichkeit oder fiir Einzelne
verursachen kdnnen."

. Mehr Sichtbarkeit fiir zuverlassige Informationen
von offentlichem Interesse

. Warnungen fiir Nutzer*innen, die dabei sind, mit
Inhalten zu interagieren, die von Faktenpriifern
als falsch gekennzeichnet wurden — etwa durch
Hinweise unter den Posts auf verlassliche
Quellen.

B Ausweitung der Faktenpriifungen und Verbesserung
des Datenzugangs fiir Forschende.

B Ein wirkungsvollerer Kontrollrahmen durch regelma-
Rige Berichte der Plattformen tiber die Umsetzung und
die Einrichtung eines Transparenzzentrums.®® Diese
Reports sind auch online einsehbar.5* Vor allem geht
es um die Zahlen der heruntergenommenen Posts
und Akteurxinnen, die Desinformationen zur Pande-
mie verbreiteten, und um Besucher*innen der platt-
formeigenen Informationsseiten mit verlasslichen
Organisationen.

Die Berichte zeigen, dass einige dieser Forderungen in
Bezug auf die Coronavirus-Pandemie auf den Plattformen
inzwischen umgesetzt worden: etwa die Kennzeichnung
von potenziell problematischen Inhalten, Verweise auf
(oft plattformeigene) Informationsseiten mit verlassli-
chen Informationen unter Posts, Videos, Suchanfragen
oder Hashtags. Auch die Sperrung von Accounts, Posts
und Hashtags wird praktiziert und mehr Geld in Fakten-
checks investiert, die Desinformationen widerlegen sollen.
Zudem sollen kreative Formate helfen, vor Desinforma-
tionen zu warnen und Nutzer*innen darauf aufmerksam
zu machen. Dazu gehdren auch Werbekampagnen auf
der Plattform. YouTube experimentiert etwa seit 2020 —
zunachst in den USA — mit ,Prebunking”-Videos im Stil
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beliebter TV-Cartoons. Die Simpsons
oder Figuren der erfolgreichen Ani-
mationsserie ,Family Guy" erklaren
im Vorfeld eines Videos, wie Nut-
zerxinnen von Falschinformationen
manipuliert werden kénnen. Wissen-
schaftlerxinnen zufolge sollen solche
Warnungen Menschen weniger anfal-
lig fur Desinformationen machen.®

Umfassendere Eingriffe in Geschafts-
modelle der Plattformen werden
dagegen weniger oder zumindest
weniger transparent umgesetzt, etwa
die Gestaltung der Empfehlungsal-
gorithmen oder die Bekampfung von
Fake Accounts — hier werden bisher
nur diejenigen gesperrt, die ,scha-
digendes Verhalten" zeigen. Was
darunter fallt, bleibt zumeist den
Plattformen {iberlassen. Dies konnte
sich allerdings mit dem ,Digital Ser-
vices Act" dandern, den das EU-Par-
lament im Juli 2022 verabschiedet
hat. Dem muss noch der Europarat
zustimmen. Dann ist es in der EU
etwa Gesetz, dass die Netzwerke ihre
algorithmischen Empfehlungsdienste

transparenter darlegen und den Nut-
zerxinnen erlautern miissen, warum
ihnen welche Inhalte angezeigt wer-
den. Zudem sollen sie die Wahl haben,
ob sie Beitrage in chronologischer
Reihenfolge anstatt durch Algorith-
men bestimmt sehen wollen. ¢

Diese politischen Diskussionen und
MaRnahmen zeigen, dass die Politik
steigenden Handlungsbedarf bei den
Sozialen Medien als Multiplikatoren
von Desinformationen sieht. Ein poli-
tischer Umgang, der auch strengere
gesetzliche Kontrollen vorsieht, ist
demnach absehbar, doch wird das
allein nicht reichen, um Desinfor-
mationen nachhaltig zu bekampfen.
Im folgenden Kapitel sind deshalb
umfassende Handlungsempfehlun-
gen zu finden, die helfen kénnen, Des-
informationen in seinen vielschichti-
gen Dimensionen entgegenzutreten.
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Handlungsempfehlungen zu
Desinformationen auf Social Media

Desinformationen und Verschworungsnarrative stellen
eine grofRe Gefahr fiir die 6ffentliche Meinungsbildung und
die Demokratie dar. Sie beeinflussen auch, wer sich am
offentlichen Diskurs beteiligt und durch drohende Hass-
kampagnen einer besonderen Gefahrdungslage ausgesetzt
ist. Deshalb ist es sinnvoll, sich vor allem mit den Desinfor-
mationen auseinanderzusetzen, die Menschen gefahrden.

Medienkompetenz und
Informationskompetenz

Es ist wichtig, Desinformationen entgegenzutreten, sie zu
widerlegen oder argumentativ zu entkraften — nur reichen
Fakten allein dabei oft nicht aus. Zwar nutzen Menschen
Soziale Medien auch, um sich Informationen zu beschaf-
fen, aber der Unterhaltungswert ist nach wie vor — beson-
ders unter jungen User*innen®” — ausschlaggebend fiir die
Nutzung. So werden Inhalte oft mehr nach ihrem Enter-
tainmentfaktor als nach ihrem Wahrheitsgehalt bewertet.
User*innen suchen zudem nach Informationen, die in ihr

Weltbild passen. Dafiir meiden sie (bewusst oder unbe-
wusst) Meinungen, die ihre Weltsicht kritisch hinterfragen.
Fakten helfen also nur begrenzt als Korrektiv.58

Dies zu wissen und darum fiir Desinformationen sensibi-
lisiert sein zu kdnnen, ist ein Teil von Medienkompetenz.
Wer weil}, wie (leicht) auch vermeintlich authentische
Bilder und Videos manipuliert werden kdnnen, wird weni-
ger fraglos Fotos und Bewegtbildern online glauben. Wer
Strategien kennt, die etwa politische Gruppen oder ,alter-
native" Medien nutzen, um Meinungen zu manipulieren,
Emotionen zu erzeugen, einseitige Berichterstattung aus-
gewogen wirken oder politische Gegner*innen als Liig-
ner*innen dastehen zu lassen, kann sich kompetenter ein
Bild von der Welt machen und lasst sich weniger leicht
beeinflussen.

Deshalb brauchen wir Medienkompetenzerziehung als
Schulfach und innovative Angebote der politischen Bil-
dung in Arbeitskontexten, in Vereinen und im digitalen
Raum. Hier dirften auch Wirksamkeitsstudien von Pre-
bunking-Videos (s. Kapitel ,Umgang der Plattformen mit
Desinformationen") im deutschsprachigen Raum interes-
sant sein.
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Politische Bildung und
Forschung

Auch wenn sich die wirtschaftliche Lage verschlechtert,
darf es keine Kiirzungen in der politischen Bildung und
Forschung geben. Forschung zu demokratiefeindlichen
Entwicklungen ist unerlasslich, um etwa Radikalisierungs-
spiralen — vor allem im digitalen Raum — zu verstehen.
Diese Erkenntnisse helfen, geeignete politische Losungen
zu finden und effizientere Bildungsprogramme zu entwi-
ckeln. Politische Bildung ist, wenn sie die Biirger*innen
erreicht, in der Lage, antidemokratischen Bestrebungen
entgegenzuwirken und nachhaltig die Demokratie zu star-
ken. Sie erklart verstandlich, was Menschen zu demokra-
tiefeindlichen Einstellungen treibt, und ordnet letztere ein.
Durch eine friihe Aufklarung kann sie Menschen bereits
im Vorfeld vor Radikalisierungsfallen von Verschworungs-
ideologien und rechts-alternativen Wirklichkeiten bewah-
ren. Zudem wirkt politische Bildung auch direkt auf die
demokratische Zivilgesellschaft. Denn diese ist es, die in
digitalen Raumen die Demokratie verteidigt und friihzeitig
auf Gefahren aufmerksam machen kann. Eine engagierte
Zivilgesellschaft, die sich gegen menschenfeindliche Ent-
wicklungen richtet, ist eine wesentliche Sdule der Demo-
kratie — und braucht die Unterstiitzung durch zielgrup-
pengerechte politische Bildung.

Angebote der Amadeu Antonio Stiftung

B Der Newsletter des Projekts ,Visualising Democracy”,

das fiir eine demokratische Debattenkultur auf
audiovisuellen Plattformen arbeitet, bietet medi-
enpadagogische Informationen rund um aktuelle
Trends und Phanomene, Hate Speech, Desinfor-
mation und Verschworungserzahlungen auf Tik-
Tok, Instagram & Co. Das Abonnement ist kosten-
los: https://www.amadeu-antonio-stiftung.de/
projekte/visualising-democracy

Uber das Projekt ,Firewall - gegen Hass im Netz"
konnen Sie Trainer*innen in lhrer Region buchen,
die mit Jugendlichen zu Medienkompetenz und
demokratischer digitaler Debattenkultur arbeiten.
Informationen dazu unter: https://www.amadeu-
antonio-stiftung.de/projekte/firewall

Workshops zum Umgang mit Verschwdérungs-
ideologien bietet das Projekt ,debunk”: https://
www.amadeu-antonio-stiftung.de/projekte/
debunk
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Aufklarung iiber

Verlassliche, ausgewogen recherchierte Informationen
sind ein gutes Mittel, um Falschnachrichten entgegenzu-
treten. Dies ist eine Aufgabe fiir professionelle journalisti-
sche Medien und professionelle Factchecking-Strukturen.
Auch wenn die Debunkings den Desinformationen hinter-
herlaufen und bisweilen in der Kritik stehen, sie durch die
notwendige Wiederholung zu festigen, ist es unerlass-
lich, nachweislich falsche Behauptungen auch faktisch zu
widerlegen.

Gute Anlaufstellen aktuell sind

B CORRECTIV: https://correctiv.org/faktencheck

B dpa-Faktencheck:
https://dpa-factchecking.com/germany

ARD-Faktenfinder:
http://www.tagesschau.de/faktenfinder

B BR-Faktenfuchs mit Prebunking:
https://www.br.de/nachrichten/faktenfuchs-faktencheck

Journalistische Medien kdnnen auch Erkenntnisse der
wissenschaftlichen Forschung, die ebenfalls verlassliche
Informationen produziert, fiir die Allgemeinheit iberset-
zen und so aufbereiten, dass viele Menschen von diesem
Wissen profitieren kénnen.

Auf unserer journalistischen Plattform belltower.
news — Netz fiir digitale Zivilgesellschaft analysieren
wir Desinformationskampagnen aus dem rechtsext-
remen Spektrum aktuell und bieten Erklarstiicke und
Argumentationsgrundlagen gegen Desinformationen.

Soziale Netzwerke

Die kommunikative Architektur der Sozialen Netzwerke
beférdert aktuell die schnelle und massenhafte Ver-
breitung von Desinformationen. Deshalb miissen auch
die Netzwerke Verantwortung {ibernehmen. Wichtig
hierbei sind Konsequenzen fiir erkannte Desinforma-
tionen durch die Zusammenarbeit mit Faktencheck-
Teams. Das betrifft etwa die Herausnahme aus der
algorithmischen Empfehlungslogik und den Stopp von
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Monetarisierungsmdoglichkeiten sowie die Sperrung von
Accounts, die regelmaBig manipulativ Desinformationen
verbreiten. Auch Beschrankungen von Gruppengrofen
oder Verteilern kdnnen helfen, den Fluss von Desinforma-
tionen zu unterbrechen. Bezahlte Inhalte miissen deutlich
als solche gekennzeichnet werden. Damit die Offentlich-
keit nachvollziehen kann, wie wirkungsvoll die ergriffenen
MaRnahmen sind, sollten die Sozialen Netzwerke nach-
weisen miissen, dass sie sich in ihrem Empfehlungssystem
fir die am wenigsten demokratiegefahrdende Variante ent-
schieden haben — Gberpriifbar von Wissenschaftler*innen
mit den ndtigen Datenzugéngen.

Weil Soziale Netzwerke auch mit Desinformationen und
der aus ihnen resultierenden Empdérung ein erhdhtes Nut-
zungsverhalten und damit Gewinn generieren, sollte der
Staat Soziale Netzwerke so regulieren und kontrollieren,
dass eine Transparenz der MalRnahmen gewabhrleistet ist.
Er muss zudem Strafverfolgungsbehorden in die Lage ver-
setzen, alle anfallenden Straftatbestande zu verfolgen —
etwa bei kriminellen Desinformationsnetzwerken oder den
Bestandteilen von Falschinformationen, die strafbar sind,
z.B. als Volksverhetzung oder Beleidigung. Es muss, wie

zuletzt bei Russlands Angriffskrieg auf die Ukraine, Teil
der AuBenpolitik sein, Desinformationskampagnen ande-
rer Staaten, wenn sie auftreten, zu benennen und zu ach-
ten — und die Bevdlkerung zu warnen. Nicht zuletzt fallt in
die Kompetenz des Staates die Forderung von Projekten fiir
Medienkompetenz und politische Bildung, Wissenschaft
und unabh#ngigen Journalismus — sowie die Einfiihrung
von Medienkompetenz als Schulfach.

Die User*innen

Wir leben in einer eng vernetzten und digitalen Welt. Nach-
richten werden in Echtzeit verbreitet und konsumiert, der
Informationsaustausch wird immer unibersichtlicher, und
die Hierarchien der Verteilung werden flacher. Jede*r kann
Giber Blogs, Mikroblogging-Portale oder andere Soziale
Medien daran teilhaben. Das heit auch: Es wird immer
schwieriger herauszufinden, welche Informationen ver-
lasslich sind und welche nicht.

Im Endeffekt geht es um unser aller Medienkompetenz.
Grundlegend sollte klar sein, dass sich an Internet-Infor-
mationen vieles manipulieren lasst: Aussagen, Bilder,
Videos, Aufenthaltsorte, Zusammenhange, Anzeigetexte.
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Die goldene Regel:
Doppelter Quellencheck

Aus welcher Quelle stammt meine Information? Ist
mir die Quelle bekannt? Gilt sie als serids (nach jour-
nalistischen oder wissenschaftlichen Kriterien arbei-
tend) oder als mutmabBlich tendenzids (z.B. Public
Relations von Unternehmen, Parteien, Organisationen,
manche staatlichen Quellen etc.)? Ist es eventuell eine
Satire-Quelle? Bei Informationen lber Social Media:
Kommt die Meldung von einem verifizierten Social
Media-Konto?

Auch vermeintlich seriose Quellen kdnnen Falsches
berichten. Deshalb kurz checken (googlen): Berichtet
mehr als eine (seriose) Quelle {iber etwas, steigen die
Chancen, dass die Information wahr ist.

Andererseits konnen Blogs oder Whistleblower auch
wichtige Informationen bereitstellen. Hier kdnnen Sie
checken: Werden Behauptungen belegt (z.B. mit Fotos,
Videos, Augenzeugenberichten etc.)? Werden Quel-
len oder Analysen genannt, vielleicht sogar verlinkt?
Werden existierende Menschen zitiert, Expert*innen
befragt? Wenn alles vorhanden ist, steigen die Chan-
cen, dass es sich um glaubhafte Informationen handelt.

B Wenn eine Information Sie unsicher werden lasst, schi-

cken Sie diese an www.mimikama.at, www.internet-
beschwerdestelle.de oder andere Faktenchecks — die
priifen und berichten. Oder mailen Sie eine*n Expert+in
fiir das Thema an und fragen.

Bei Social Media-Posts priifen: Passt die Social Media-
Vorschau, geben Uberschrift und Teaser wirklich wie-
der, was auch im verlinkten Artikel steht?

Bilder priifen: Zeigt ein Bild wirklich das, was es
angeblich zeigt? In der Bildersuche bei Google kénnen
Sie Dateien von lhrem Computer hochladen und damit
prifen, wo dieses Bild bereits verwendet wurde und
ob es wirklich aus dem behaupteten Zusammenhang
stammt. Das gibt es auch fiir Videos, z. B. auf https://
citizenevidence.amnestyusa.org.
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Was, wenn ich Desinformationen

verbreitet habe?

Im Internet verbreiten viele Menschen Desinformationen
auch, weil sie (zu) schnell reagieren, oft sogar, ohne den
Text wirklich gelesen zu haben. Weil sie die Quellen nicht
gepriift haben oder die angebotene Information gut in ihre
Argumentation passte. Das nennt sich ,kognitive Disso-
nanz" vermeiden — wir glauben gern, was unsere eigene
Weltsicht bestatigt. Das kann allen passieren und ist nicht
weiter schlimm, solange wir richtig damit umgehen:

B Quellen und Informationen vor dem Teilen priifen (s.o0.)

B Falls Leser*innen darauf hinweisen, dass Sie eine pro-
blematische, einseitige, nicht tiberpriifbare oder gelo-
gene Information geteilt haben:

1.  Versuchen Sie, die Kritik nachzuvollziehen und
sie zu bedenken.

2. Ist sie berechtigt, ziehen Sie Schliisse, 16schen
oderkommentieren Siez.B. den Postentsprechend.

3. Erscheint sie Ihnen unberechtigt, kdnnen Sie
begriinden, warum Sie sie stehen lassen
(Transparenz, Leser*innen ernst nehmen).

Und wenn ich auf

Desinformationen stofle?

Weisen Sie denjenigen, bei dem Sie die Desinformation
lesen, auf lhre Zweifel oder Erkenntnisse hin und bitten
Sie um Ldschung oder ergdnzende Kommentierung.
Das ist fiir die Verbreitenden oft leichter, wenn dies mit
freundlicher Privatnachricht kommt statt Gber einen
riigenden o6ffentlichen Post.

Wenn nicht reagiert wird: Kommentieren Sie unter der
Desinformation, um Mitlesenden von lhren Zweifeln
oder Erkenntnissen zu berichten.

Melden Sie die Falschinformation an das Soziale Netz-
werk — haufig sind Desinformationen eine eigene
Melde-Kategorie.

Falls die Falschinformationen Sie selbst betreffen,
konnen Sie die Verbreitenden auf Unterlassung oder
Richtigstellung verklagen. Dies lohnt sich besonders,
wenn Falschinformationen gezielt und absichtlich
von vielen oder reichweitenstarken Sendern verbreitet
werden. Wenn Sie eine Website, einen Blog oder Social
Media-Seiten haben, verdffentlichen Sie eine Stellung-
nahme — dann ist beim Googlen nicht nur die Falschin-
formation, sondern auch lhre Sicht der Dinge zu finden.
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Weiterfithrende Literatur der Amadeu Antonio Stiftung

Analyse-Papier zum Russland-Ukraine-Krieg (2022)
@& https://www.amadeu-antonio-stiftung.de/publikationen/
analyse-papier-zum-russland-ukraine-krieg

Immun gegen Fakten (2022)
@ https://www.amadeu-antonio-stiftung.de/publikationen/
immun-gegen-fakten

Energiekrise und Russlands Krieg: Das ,Querdenken”-Milieu als
antidemokratische Kampagnenmaschine (2022)

@ https://www.amadeu-antonio-stiftung.de/publikationen/energiekrise-und-
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Informationen und Anlaufstellen

Das Projekt

de:hate

beschaftigt sich

mit qualitativem

und quantitativem Online-Monito-
ring. Dafiir erfasst es systematisch
aktuelle rechtsextreme und rechts-
populistische Entwicklungen im Netz
und ordnet sie in gesellschaftliche
Entwicklungen ein. Aus den Ana-
lysen der beobachteten Strategien,
Erzahlungen und Bildsprache ent-
stehen Handlungsempfehlungen fiir
die digitale Zivilgesellschaft, Politik
und Plattformbetreibende. In regel-
maBigen Monitoringberichten fasst
de:hate dariiber hinaus aktuelle Ent-
wicklungen zusammen.

@ https://www.amadeu-antonio-
stiftung.de/projekte/dehate

Beratung und Radikalisierungspravention

fiir den digitalen Raum

Civic.net — Aktiv gegen Hass im Netz

Workshops und Fortbildungen rund um das Thema Hate Speech
+49 (0) 30 240 886 55

civicnet@amadeu-antonio-stiftung.de

@ www.amadeu-antonio-stiftung.de/civicnet

demo:create

Demokratie-Narrative von Jugendlichen fiir Jugendliche via TikTok
+49 (0) 30 240 886 24

democreate@amadeu-antonio-stiftung.de

@ www.amadeu-antonio-stiftung.de/projekte/democreate
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Firewall — Hass im Netz begegnen

Trainings in lhrer Schule/Einrichtung fiir Jugendliche und erwachsene
Multiplikator*sinnen zum Umgang mit Hate Speech, Desinformation,
Verschworungsideologien in der digitalen Welt

+49 (0) 30 240 886 24

firewall@amadeu-antonio-stiftung.de

@ www.amadeu-antonio-stiftung.de/projekte/firewall

Good Gaming — Well Played Democracy

Unterstiitzung bei Awareness Raising, Argumentieren und dem Aufbau
demokratischer Netzwerke fiir Gaming Communities

+49 (0) 30 240 886 24

goodgaming@amadeu-antonio-stiftung.de

@ www.amadeu-antonio-stiftung.de/projekte/good-gaming-well-played-democracy
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de:hate report #04 DE:-HATE

Desinformationen:

Von prorussischen Kampagnen
zu Narrativen in der Energiekrise

Falschinformationen zur Energiekrise, rechte Proteste und Mobilisierungserfolge zum sogenannten
.Heilfen Herbst": Desinformationen leisten einen bedeutenden Beitrag zu diesen Entwicklungen. Sie
werden bewusst verbreitet, um gesellschaftliche Konflikte zu verstarken, und bergen die Gefahr in
sich, die Demokratie nachhaltig zu gefahrden.

Der de:hate report #4 beleuchtet nicht nur die gegenwartigen Narrative rund um Pandemie, Krieg
und Krise. Er zeigt auch auf, inwiefern russische Desinformationen dabei eine Rolle spielen, warum
gerade verschworungsglaubige Szenen davon betroffen sind und warum die von jungen Menschen
genutzte Plattform TikTok fiir Desinformationen besonders anfallig ist. Konkrete Handlungsemp-
fehlungen zeigen Wege auf, Desinformationen entschieden entgegenzuwirken.



