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Wir mochten uns bei unseren Spender*innen bedanken, die die Arbeit
der Stiftung ermoglichen, vor allem auch in neuen, noch wenig 6ffentlich

wahrgenommenen Themenfeldern.

Diese Publikation entstand mit Unterstiitzung des Bundesministeriums
der Justiz, das das Projekt firewall — Hass im Netz begegnen fordert. Fiir
inhaltliche Aussagen tragen die Autor*innen und der Herausgeber die

Verantwortung.
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Willkommen 1n
der digitalen Stadt!

In der digitalen Stadt ist viel los. Auf dem Marktplatz herrscht
quirliges Treiben: Neben den neuesten Apps und Goldbarren
fiir Candy Crush werden auch gebrauchte Mdbel verkauft — in-
Klusive Lieferung. Auf grofsen Bildschirmen tber den Stdnden
laufen abwechselnd Katzenvideos, Memes, Live-Reportagen und
die neuesten Playlists. In Gassen und Parks tummeln sich Men-
schen. Sie sprechen tuber das Wetter, die aktuellen Nachrichten
und ihren letzten Restaurantbesuch. Uberall klingelt und vibriert
es, wahrend gleichzeitig Millionen von Nachrichten ausgetauscht
werden. Im Café am Markt werden bei einer Feier Urlaubsfotos
herumgezeigt. Statt Luftballons steigen hier Herz-Emojis in die
Luft. Etwas abseits davon findet im Stadtpark eine Diskussion zur
politischen Mitbestimmung statt. Manche Passant*innen bleiben
stehen und bringen ihre Meinung ein. Diese digitale Stadt ist vol-
ler vielfaltigem Leben.

Doch sie hat auch ihre Schattenseiten. Das digitale Zusammen-
leben ist nicht immer friedlich. Fiir viele Menschen ist die digi-
tale Stadt ein Ort, an dem sie auch Beleidigungen, Anfeindungen
und Hass ausgesetzt sind. Ein Ort, an dem Menschen, die sich fiir

Demokratie und Menschenrechte einsetzen, von anderen ange-



griffen werden. Ein Ort, an dem sich Wutbiirger*innen, rechts-
extreme Trolle und Bots versammeln, um Hass zu schiiren und zu
Gewalt aufzurufen. Im Café werden mit den Urlaubsfotos unbe-
merkt personliche Daten abgesahnt und ohne Erlaubnis in priva-
ten Messengern geteilt. Beim Online-Einkauf auf dem Marktplatz
werden private Informationen abgefischt. Bei der Diskussion im
Stadtpark sind auch rassistische und antisemitische Kommentare
zu horen. Die Tater*innen sind sehr laut und tbertdnen oft die
engagierten Gegenstimmen.

In der Stadt engagieren sich aber auch viele Aktive aus Zivilge-
sellschaft, Politik und Justiz fiir ein sicheres und friedliches Mit-
einander. Einige von ihnen sind selbst zu einer Zielscheibe von
digitalem Hass und Gewalt geworden. Ein Grofiteil der Bewoh-
ner*innen der Stadt beobachtet das Geschehen jedoch still. Sie
wissen oft nicht so recht, was sie tun sollen, sind unsicher oder

haben Angst, ebenfalls in den Fokus des Hasses zu geraten.

Das ist der Alltag in unserer digitalen Stadt. Hier findet ein grofser
Teil unseres Lebens statt: digital und somit real. Denn wir kénnen
die Raume nicht getrennt denken. Sie bedingen sich wechselseitig.
Ob bei Instagram oder an der Supermarktkasse — Diskriminierung
fligt den Angefeindeten grofden Schaden zu.

Das Internet auszuschalten ist keine hilfreiche Option, denn die
Folgen von Online-Hass wirken auch offline. Deshalb ist es an uns

allen, Demokratie und Menschenrechte sowohl offline als auch



online zu verteidigen. Dabei haben wir einen klaren Vorteil auf
unserer Seite: Wir sind viele. Wir wissen, wie wir demokratisch
leben wollen. Und demokratische Medienkompetenz und Infor-
mationskompetenz konnen wir iiben und lernen. In diesem Heft
findest Du Infos zum Thema und zum Projekt firewall — Hass im
Netz begegnen sowie ein Glossar: Von A wie Algorithmus bis Z wie
Zivilcourage legt diese Broschiire den Fokus auf jene Begriffe, die
in aktuellen Debatten um Mediennutzung und demokratische di-

gitale Kompetenz im Zentrum stehen.



Was bedeutet

demokratische
Medien-
kompetenz?

Ein wunderschones Hallo!

In Deinen Handen haltst Du das medienpadagogische Lexikon des
Projekts firewall - Hass im Netz begegnen der Amadeu Antonio
Stiftung. Quasi einen Spickzettel mit einem medienpadagogischen
Glossar.

Du beschéftigst Dich schon seit langerem mit Medienkompetenz,
digitaler demokratischer Bildung, Zivilcourage gegen Hate Speech
und mochtest am Ball bleiben? Oder Du steigst gerade ein und
mochtest Dich mit ein paar Grundlagen auseinandersetzen? Du
bist Lehrkraft oder arbeitest in einem Jugendzentrum und maoch-
test mit Jugendlichen zu diesen Themen arbeiten? In diesem pra-
xisorientierten Glossar ist fiir alle etwas dabei.

Das Internet wandelt sich schneller, als die User*innen tippen
konnen. Dabei fliegen einem immer neue Begriffe um die Ohren.

Sind gestern Hatefluencer*innen im For You aufgetaucht? Wieso



ist plotzlich das Wort Deep Fake in aller Munde? Was ist dieses PoV
im Reel? Welchen Einfluss haben Algorithmen auf meine Bubble?
Und wieso ist die Caption eigentlich wichtig? In unserem Glossar
fiir Medienkompetenz haben wir die wichtigsten Begriffe fiir Dich
zusammengetragen.

Wir winschen viel Spaf und ,,Aha“-Momente beim Stobern!

Wofiir brauchen wir das eigentlich?

Nahezu jedem Menschen, der sich im digitalen Raum bewegt, be-
gegnen dort auch Diskriminierungen, Hasskommentare, Desinfor-
mationen, Verschworungserzahlungen — vielen tagtaglich. Schon
77 Prozent von uns haben Hass im Internet wahrgenommen,
mehr als ein Drittel sogar ,sehr haufig®. Insbesondere junge Men-
schen sind einem hohen Maf$ an Hate Speech, also Hassrede, aus-
gesetzt: Unter den 14- bis 22-Jahrigen haben nur 8 Prozent noch
keine Hasskommentare gesehen, wie die aktuelle Forsa-Studie der
Medienanstalt NRW zu Hate Speech 2022 zeigt.! Diese Form von
digitaler Gewalt enthalt Abwertungen, Angriffe, Beschimpfungen,
Beleidigungen und Verleumdungen von Gruppen oder einzelnen
Menschen. Dabei greift Hate Speech nicht nur die betroffenen Per-

sonen an, sondern auch unsere demokratische Zivilgesellschaft

1 Siehe https://www.medienanstalt-nrw.de/themen/hass/forsa-befragung-zur-
wahrnehmung-von-hassrede.html



als Ganzes. Denn nicht wenige User*innen ziehen sich aufgrund
von Hass und Hetze zuriick, und so fehlen wichtige Stimmen im
Diskurs.

Daher ist es wichtig, dass wir alle lernen, uns auch in der digitalen
Welt engagiert zu bewegen und Haltung zu zeigen. Besonders die
Padagogik ist hier gefragt, damit Kinder und Jugendliche in ihrer
Mediennutzung angemessen begleitet und unterstiitzt werden.
Es braucht Orientierung und ein stabiles Wertegertist, um einen
gesellschaftlichen Zusammenhalt im digitalen Raum zu fordern.
Dabei geht es um Pravention und den Umgang mit digitalen He-
rausforderungen, also um Informationskompetenz, Medienethik
und politische Bildung.

Wir alle brauchen mehr demokratische Medienkompetenz! Dabei
ist es hilfreich, sich im Universum der immer neu entstehenden
Begriffe und Schlagworter auszukennen. Lasst uns mitreden statt

nur zuzuschauen!

Lasst uns mitreden und mitgestalten!

Klassische Informations- und Medienkompetenz reichen dafir
nicht mehr aus. Vielmehr drangt sich die Frage auf, welche Kennt-
nisse und Fahigkeiten wir brauchen, um unter dem Dach der Di-
gitalisierung gut miteinander zu leben. Klar ist: Wer mit jungen

Menschen tber demokratiefeindliche Tendenzen im digitalen



Raum sprechen mochte, muss Unrecht und Diskriminierung the-
matisieren; wer Uber Hate Speech spricht, muss auch klar benen-
nen, wo Hass seinen Ursprung hat. Hier kommen werteorientierte
Bildung und gesellschaftspolitische Kompetenz ins Spiel. Im Kon-
text von Medienkompetenz sprechen wir von der Erweiterung um
digital-demokratische Kompetenzen. Denn das Wissen, wie ich
einen Computer an- und ausschalte, sowie Information und Auf-
klarung allein reichen fiir ein verantwortungsbewusstes Handeln
in der digitalen Gesellschaft nicht mehr aus.

Demokratische Medienkompetenz beschreibt die Verbindung von
demokratischer und digitaler Bildung. Wenn wir beides zusam-
mendenken, konnen wir die demokratische Debattenkultur durch
digitale Bildung starken — und umgekehrt. Ein verantwortungs-
voller Umgang in analogen und digitalen Rdumen muss zusam-
mengedacht, digitale und politische Bildung miussen kombiniert
werden, um den digitalen Raum als gemeinsamen Lebensraum

demokratisch zu gestalten.
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Das ABC fur
demokratische
Medienkompetenz

Um die vielseitigen digitalen Herausforderungen genauer zu be-
schreiben, benutzen wir Begriffe der Netzkultur. Wie viele davon
sind Euch schon begegnet? Welche nutzt Ihr selbst? Wir schlagen
Euch vor, einfach mal reinzuschnuppern und den eigenen Wort-
schatz zu erweitern. Denn: Die eigene Medienkompetenz starkt
auch, wer sich prézise ausdriicken kann. Hier unsere Auswahl an
zentralen Begriffen — mit Blick auf die schnellen Entwicklungen
im digitalen Raum erheben wir keinen Anspruch auf Vollstdndig-
keit.

Alle im Glossar vorkommenden Begriffe werden immer folgen-

dermafsen formatiert:

Begriff fettgedruckt und mit Pfeil davor, so wie hier: » Stitches
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Das Wort Algorithmus beschreibt den Befehl einer Abfolge von
Handlungsanweisungen, die mathematischen und informati-
schen Logiken folgen. Algorithmen konnen auf Social Media dafiir
genutzt werden, das Nutzungsverhalten der User*innen zu beob-
achten und zu beeinflussen. In den Sozialen Medien verstarken
Algorithmen vor allem Inhalte, die viele Interaktionen erhalten,
wie Views, Likes und Kommentare, weil der Algorithmus dann
davon ausgeht, dass diese Inhalte viele Menschen interessieren.
Oft sind das emotional vorgetragene und/oder polarisierende Bei-
trage und Themen.

Da Algorithmen in der Regel nicht nach hilfreichen und toxischen
Inhalten unterscheiden, wird so auch die Verbreitung von » Hate
Speech, » Desinformationen und » Verschworungserzahlungen
gestarkt, denn sie folgen der Aufmerksamkeitsokonomie — selbst,
wenn die vielen Interaktionen aus Empoérung von Andersmei-
nenden bestehen. Das bedeutet auch: Rassistische, antisemitische
oder diskriminierende Kommentare oder Inhalte generieren oft-
mals viel Aufmerksamkeit. Entweder, weil sie von rechten Trollen
unterstutzt, geliket und geteilt werden oder weil sich eine grofe
Welle an Widerspruch in den Kommentarspalten bildet. Durch
diese vermehrte Interaktion sind diese Hassposts sichtbarer und

verbreiten sich schneller.
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Alternativtext

In den Sozialen Medien spielen Bilder eine grofde Rolle und tiber-
mitteln haufig wichtige Informationen. Damit auch blinde und
sehbehinderte Menschen nicht ausgeschlossen werden, konnen
zu einem Tweet oder Post Alternativtexte verfasst und hinzuge-
fligt werden, die das Bild beschreiben. Diese Zusatztexte fiihren

also zu einem inklusiveren Internet fiir alle.

Anonymitat

Anonymitat ist ein wesentliches Merkmal des digitalen Raums.
Hier ist es theoretisch maoglich, Inhalte zu produzieren und zu
teilen, ohne dabei identifizierbar zu sein. Viele Menschen legen
Social Media-Profile ohne Bezug zu ihrer Offline-Identitat an —
identifizierbar sind sie damit allerdings im juristischen Streitfall
trotzdem.

In Debatten gilt Anonymitat oft als Verstarker von Hate Speech
und Desinformation. Wenn ich unerkannt bleiben kann, dann
sinkt die Hemmschwelle, so der Gedanke. Das ist prinzipiell nicht
falsch, aber manchmal doch zu kurz gedacht. Denn tatsadchlich
wird ein Grofsteil der Hasskommentare von Menschen gepostet,
die ihren tatsachlichen Namen (,Klarnamen®), ihren Wohnort

oder ihre*n Arbeitgeber*in angeben. Bestatigt wurde das zum Bei-
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spiel mit einer Twitter-Analyse aus dem Jahr 2021, die zeigte, dass
99 % der rassistischen Kommentare wahrend der Europameister-
schaft 2022 von Profilen gepostet wurden, deren Inhaber*innen
identifizierbar waren.? Diese fiihlten sich also so sehr als Mehr-
heit der Gesellschaft mit ihrer rassistischen Beschimpfung, dass
sie sich nicht einmal die Mithe machten, ein anonymisiertes
Profil zu verwenden. Das sagt auch etwas dariiber aus, wie ge-
sellschaftsfahig Menschen Hassrede gegen marginalisierte Grup-

pen finden — und wie wenig Angst vor Konsequenzen sie haben.

Augmented Reality (AR)

Der Begriff Augmented Reality (AR) kommt aus dem Englischen
und lasst sich auf Deutsch mit ,erweiterte Realitdt* tibersetzen.
Gemeint ist damit die computergestiitzte Erganzung der Offline-
Realitat durch virtuelle Elemente. Die Wahrnehmung wird also in
Echtzeit mit z.B. Bildern, Texten oder Animationen erweitert; und
es scheint, als gehorten die Elemente in die offline-Realitét. Seit

2016 sorgte z.B. die Pokémon Go-App fir einen Hype um AR.

2 Siehe https://blog.twitter.com/en_gb/topics/company/2020/combatting-online-
racist-abuse-an-update-following-the-euros
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Die App BeReal ist eine Soziale Plattform, auf der private Fotos
geteilt werden. Sie entstand 2020, wurde aber besonders ab Fruh-
jahr 2022 populér. Das Besondere an BeReal: Die User*innen wer-
den einmal am Tag zu einer stidndig wechselnden Uhrzeit aufge-
fordert, ein Bild von sich zu machen, und zwar gleichzeitig mit
der Front- und der Hauptkamera ihres Smartphones. Die Bilder
konnen nicht bearbeitet werden, und es kann nur ein Foto pro Tag
gepostet werden. Die App mdchte damit fir Authentizitdt stehen,
fiir Menschen, die ihren Follower*innen in Echtzeit zeigen, was
sie gerade tun. Mit der Beschrdankung, nur ein Foto am Tag zu pos-
ten, schwingt auch das Versprechen mit, sich nicht stundenlang in
der App zu verlieren. Ob die App dadurch tatsachlich einer tiber-
mafdigen oder sogar suichtigen Nutzung von Sozialen Medien ent-
gegenwirkt, wie sie es sich auf die Fahne schreibt, ist noch nicht
feststellbar.

Die Bio, kurz fiir ,Biographie“, findet sich zum Beispiel auf Twit-
ter- oder Instagram-Profilen. Sie ist dafiir da, Follower*innen et-
was Uber sich selbst zu erzidhlen. Auf Profilen z.B. von Institutio-

nen oder Aktivist*innen sind in der Bio hdufig Links zu finden.
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Manchmal platzieren User*innen ihre politische Haltung in der
Bio durch kurze Slogans, Emojis oder Hashtags. Wer eine be-
stimmte Weltsicht vertritt, nutzt manchmal bereits die Bio fiir ent-

sprechende, je nach Ideologie auch problematische Statements.

Wenn man jemanden blockiert, kann diese Person einen nicht
mehr direkt kontaktieren und auch die eigenen Beitrdge nicht
mehr sehen. Das ist fiir viele Menschen eine wichtige Moglich-
keit, denn die Kommentare und Beitrdge der blockierten Person
werden einem auf dem eigenen Kanal dann generell nicht mehr
angezeigt. Aber auch man selbst kann die Person nicht mehr kon-
taktieren. Je nachdem, welche Plattform verwendet wird, bleiben
vorherige Nachrichten erhalten oder nicht; bei Instagram wird
beispielsweise der gesamte Nachrichtenverlauf mit der blockier-
ten Person geloscht.

Blockieren kann eine gute Losung sein, um Profile mit menschen-
feindlichen Kommentaren keine Sichtbarkeit zu geben. Denn auch
aufdem eigenen Social Media-Profil gilt der Grundsatz ,,Mein Haus,
meineRegeln“(nattrlichim gesetzlich festgesetzten Rahmen)-und
das Ausschliefen und Blockieren von Personen ist somit absolut
zulassig. Das gilt flr private Profile, aber auch fiir Seiten von Insti-

tutionen. Diese haben oft eine Netiquette oder Diskussionsregeln,
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die erklaren, welches Verhalten auf dem Profil erlaubt ist — und

was zur temporaren oder dauerhaften Blockierung fithren kann.

(Filter-)Bubble

Der Begriff Bubble oder ,,(Filter-)Blase“ bezeichnet den eigenen
digitalen Raum, in dem man sich bewegt. In ihm herrscht meist
eine Art Gleichklang. Dort finden sich oft Inhalte und Menschen
mit dhnlichen Interessen und Werten. Gerade in den Sozialen
Medien gerdat man schnell in eine Interessens-,Bubble“. Zum ei-
nen aufgrund der Sensibilitat des » Algorithmus, aber auch weil
Menschen dazu neigen, sich in Sozialen Netzwerken mit Gleich-
gesinnten zu umgeben und gegenseitig in der eigenen Position zu
bestarken.

Das ist grundsatzlich kein Problem, nur sollten sich alle Nutzer*in-
nen dessen bewusst sein, dass ,,ihr“ Internet anders aussieht als
das anderer Menschen. Zu unterscheiden ist die Echokammer:
Dieser Begriff meint, dass den User*innen Sozialer Netzwerke
durch die Algorithmen vorrangig Inhalte angezeigt werden, die
fiir sie aufgrund ihres Nutzungsverhaltens als relevant eingestuft
wurden. Dadurch wird die eigene Social Media-Welt gleichformi-
ger, ohne dass wir dies bewusst wahlen. Medienkompetenz bedeu-
tet auch, die Wirkungsweise von Filterblasen und Echokammern

in der eigenen Nutzung immer mitzudenken und zu reflektieren.
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Der Begriff Caption bedeutet in den Sozialen Medien eine Bildun-
terschrift, die man zum Beispiel unter einem Foto auf Instagram
findet. Die Caption kann aus Text, Hashtags und Emojis bestehen.
Sie kann nicht nur Interesse anregen, sondern auch Informatio-

nen zu dem Beitrag geben oder eine Bildbeschreibung enthalten.

Clickbaiting

Clickbaiting ist eine Strategie, die Uberschriften von Artikeln, Bil-
dern oder Videos so zu gestalten, dass moglichst viele Leute auf
den Content klicken. Daflir werden héufig starke Emotionen ge-
nutzt, um Aufmerksamkeit einzufangen und Neugier zu wecken.
Aufderdem wird (teilweise unterschwellig) eine Informationsliicke
hinterlassen, die auf den Link verweist, um einen Click sicherzu-
stellen. Beispiele fir Clickbaiting sind: ,,Was dann geschah, glaubt
niemand ...“ oder ,,Unfassbar! Trick Nummer 4 verdndert alles!“
Typischerweise bietet der verlinkte Inhalt selbst letztendlich we-
nig Anlass fiir starke Emotionen, aufier vielleicht Enttduschung.
Wer den Inhalt erstellt hat, hat durch den Click aber ggf. Reich-

weite oder Werbeeinnahmen generiert.
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Content bedeutet auf Deutsch ,,Inhalt“ und bezieht sich im Sprach-
gebrauch der Netzkultur auf das, was online veroffentlicht wird.

Ein Content kann ein Text sein, aber auch ein Video oder ein Bild.

Content Note oder Warning

Eine Content Note, auf Deutsch Inhaltsnotiz, beschreibt einen Hin-
weis, der vor einem Beitrag mit potenziell unangenehmen oder
(ver-)storenden Inhalten in den Sozialen Netzwerken angezeigt
wird. Content Notes sollen User*innen darauf aufmerksam ma-
chen, dass das Medium bestimmte Inhalte enthélt, die moglicher-
weise Trigger fiir Traumata oder belastende Erfahrungen sind. Sie
konnen auch verwendet werden, um Inhalte zu kennzeichnen, die
z.B. fiir bestimmte Altersgruppen ungeeignet sein konnten. Bei-
spiele fiir Inhalte, fir die Content Notes verwendet werden, sind
Gewalt, sexuelle Ubergriffe, Suizid, psychische Stérungen, Rassis-

mus und andere Arten von Diskriminierung.
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Mit Cookies sind hier keine Kekse zum Essen gemeint, sondern Da-
tensétze, die auf digitalen Geréten, etwa Computer, Smartphone
oder Tablet, beim Besuch einer Webseite abgelegt werden. Quasi
wie ein Keks, der uberall kleine Kriimel verliert. Cookies dienen
dazu, die Nutzer*innen zu identifizieren, Daten an den Server zu
ubertragen, aber auch Logins zu speichern oder ein Webtracking
der Nutzer*innen durchzufiihren.

Die Cookie-Regeln sind gesetzlich festgelegt. Deutschland hat
bisher kein spezielles Gesetz zur Umsetzung der Cookie-Regeln,
orientiert sich aber an der Richtlinie, die zum Schutz der perso-
nenbezogenen Daten von Internetnutzer*innen von der Européi-
schen Union erlassen wurde. Die EU-Cookie-Richtlinie verlangt,
dass Besucher*innen von Webseiten der Verwendung von Cookies
zustimmen miuissen, bevor diese verwendet werden. Dies gilt ins-
besondere fiir nicht notwendige Cookies. Webseiten-Betreiber*in-
nen durfen erst nach einer informierten, aktiven und freiwilligen

Einwilligung Cookies setzen und Daten sammeln.?

3 Richtlinie: https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CE-
LEX:32009L0136
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Creator*in

Das Wort lasst sich aus dem Englischen mit ,,Schopfer*in“ tiberset-
zen. Ein*e (Content)-Creator*in produziert und schafft auf Social
Media selbst Inhalte. Das heifst, es werden nicht nur Inhalte kon-
sumiert, sondern eigene Beitriage erstellt und verbreitet. Im Falle
von YouTube oder TikTok werden zum Beispiel Videos gedreht.
Fur die Bezeichnung ist es unwichtig, ob ein*e Creator*in nur ein
paar Follower*innen hat oder vielleicht sogar Geld mit dem eige-

nen » Content verdient.

Cybermobbing

Cybermobbing beschreibt Mobbing im digitalen Raum. Mobbing
ist psychische Gewalt und bedeutet, dass Menschen beleidigt, be-
droht, schikaniert oder blof3gestellt werden. Die Folgen fir die
Betroffenen sind schwerwiegend, sowohl online als auch offline.
Beim Cybermobbing kommt im Vergleich zum analogen Mobbing
— beispielsweise auf dem Schulhof — erschwerend hinzu, dass die
Angriffe rund um die Uhr stattfinden konnen, weil Soziale Netz-
werke immer verfiighar sind und keine Schlief3zeiten haben. Ziel
der Tater*innen ist haufig Selbstiiberh6hung durch das Veracht-
lichmachen anderer; und oft wird das Opfer erst in Ruhe gelassen,

wenn es aus ihren Lebensbereichen oder aus der generellen Of-
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fentlichkeit verdrangt wurde. Damit geht eine starke psychische
Belastung einher.

In Osterreich gilt Cybermobbing seit 2016 als eigenstindiger Straf-
tatbestand der ,fortgesetzten Beldstigung auf dem Wege einer
Telekommunikation oder unter Verwendung eines Computersys-
tems*“ (§ 107c StGB). In Deutschland hingegen fallt Cybermobbing
unter ,Nachstellung (unter Verwendung von Telekommunika-
tionsmitteln oder sonstigen Mitteln der Kommunikation)“ (§ 238
StGB). In Deutschland fallen auch Beleidigungen, tible Nachrede

etc. unter einen Strafbestand.

Dangerous Speech

Dangerous Speech ist eine Art von Sprache, die Vorurteile, ne-
gative Zuschreibungen und abwertende Klischees nutzt, um aus
bestimmten Personengruppen ein Feindbild zu konstruieren. Ob-
wohl meist nicht strafbar, kann Dangerous Speech als Grundlage
fiir Gewalt und Hass dienen, indem sie zu Angriffen und Gewalt
gegen bestimmte Personengruppen anstiftet und diese rechtfer-
tigt. Im Gegensatz zur direkten Adressierung von Betroffenen bei
Hate Speech werden bei Dangerous Speech andere Personen auf-

gehetzt und gegen die Betroffenen mobilisiert. Die Vertreter*innen
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des ,Dangerous Speech Project“* betonen, dass es eine Unterschei-
dung zwischen Dangerous Speech und Hate Speech geben sollte,
da Dangerous Speech spezifischer darauf abzielt, zu Gewalt und
Hass aufzustacheln, wahrend Hate Speech ein breiteres Spektrum

von beleidigenden Aussagen und verbalen Angriffen umfasst.

Dark Social

Frei Uibersetzt bedeutet ,,Dark Social“ so viel wie ein dunkles (ge-
heimes) Soziales Netzwerk. Darunter fiallt Kommunikation, die
nicht 6ffentlich einsehbar ist und tiber Instant Messenger, Chats
oder E-Mails lauft. Dark Social meint also die Kommunikation auf
geschlossenen Servern, wie auf der flir Gamer*innen gedachten
Plattform Discord oder in privaten Messengern wie etwa Whats-
App oder Telegram. Dark Social wird als Kommunikationsbereich
immer grofder, da Menschen vermehrt nach interessenbezogenen
Communitys suchen und sich von grofsen Plattformen abwenden,

weil sie um die Gefahren des offentlichen Postens wissen.

4 Siehe https://dangerousspeech.org

23



Debunking bezeichnet das Entlarven einer Information oder ei-
ner Behauptung als falsch oder triigerisch, indem sie durch Fak-

ten und Beweise widerlegt wird.

Decoding bedeutet die Entschliisselung einer Nachricht oder eines
Signals. Im Bereich Medienkompetenz ist es zum Beispiel wichtig,
Memes zu decodieren, um menschenfeindliche Botschaften iden-
tifizieren zu kénnen - also nicht nur zu sehen, was gezeigt wird,

sondern auch zu verstehen, was damit gemeint ist.

Deep Fake

Bei einem Deep Fake, auch Deepfake geschrieben, werden mit-
hilfe von » kiinstlicher Intelligenz (KI) Bilder-, Audio- oder Video-
falschungen erzeugt, die tduschend echte Inhalte vorspielen. Fir
einen Deep Fake werden zum Beispiel mit Hilfe einer Face Swap-
App Gesichter ausgetauscht, per Greenscreen konnen Leute vor-
geben, sich in jeder beliebigen Umgebung zu befinden.

Was in Sozialen Netzwerken als harmloser Spafd angeboten wird,
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kann jedoch auch verwendet werden, um (bekannten) Personen
falsche Worte in den Mund zu legen oder sie beispielsweise in
Porno-Filme einzubauen. Das ist illegal, aber die notige Software
ist inzwischen sehr einfach zuginglich. Durch KI wird es zugleich
immer schwerer, Deep Fakes als solche zu identifizieren. Eine Fol-
ge ist eine grundsatzliche Verunsicherung dartiiber, was noch real

ist und geglaubt werden kann.

Deplatforming

Deplatforming, auch unter No-platforming bekannt, ist eine Stra-
tegie von Plattformbetreiber*innen, um Personen auszuschlie-
f3en, die ihre Plattformen (wiederholt) nutzen, um unerwuinschte
Inhalte, zum Beispiel » Hate Speech, zu verbreiten. Das Profil die-
ser Personen wird geldscht oder gesperrt. Ziel der Plattformen ist,
die selbst gesetzten Richtlinien (z.B. gegen Hate Speech) einzuhal-
ten und durchzusetzen. Diese Art der Regulierung online entzieht
etwa bekannten Verschworungsideolog*innen ihre Reichweite
und auch finanzielle Einnahmen, die sie ggf. durch ihren Content
erhalten.

Kritiker*innen von Deplatforming geht das nicht weit genug. Sie
weisen darauf hin, dass die Personen auf anderen Plattformen
oder unter einem anderen Namen ihre menschenfeindlichen

Ideologien weiterhin verbreiten konnen. Deplatforming sei da-
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mit also nur eine Verschiebung des Problems, denn Hate Speech
oder menschenfeindliche und antidemokratische Inhalte konnen
trotzdem weiter ins Netz gestellt werden. Allerdings zeigt die For-
schung, dass mit jedem Deplatforming ein Verlust von »Reich-
weite einhergeht, der zu begriifien ist, aber gleichzeitig auch eine
Radikalisierung der Anhéngerschaft stattfindet, die beobachtet

werden muss.

Desinformation

Durch die schiere Menge an Informationen wird es immer schwie-
riger herauszufinden, welche davon verlasslich sind und welche
nicht. Desinformation bezeichnet Strategien, die diesen Zustand
ausnutzen, um bewusst und absichtlich Falschmeldungen/Fake
News zu verbreiten und Zweifel an etablierten Informationsquel-
len zu schiiren. Desinformationen haben eine Wirkung, selbst
wenn der Falschmeldung nicht ganz geglaubt wird: Bewusst ver-
breitete Fehlinformationen tragen zu einem Klima bei, in dem an-
deren Quellen ebenfalls nicht mehr getraut wird. Auf diese Weise

wird die Spaltung der Zivilgesellschaft vorangetrieben.
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Digitale Gewalt

Digitale Gewalt ist ein Uberbegriff fiir eine Vielzahl von Angriffs-
formen im digitalen Raum. Darunter fallen neben Hate Speech
auch Cybermobbing, Identitatsdiebstahl, bildbasierte sexualisier-
te Gewalt, Cyberstalking oder Toxic Speech. Diese Gewalt kann
jedoch auch den virtuellen Raum verlassen, beispielsweise wenn
die Adresse einer Person ohne ihr Einverstandnis veroffentlicht
wird und dies Hausbesuche (oder deren Androhung) zur Folge hat

(siehe » Doxxing).

Digital Streetwork

Digital Streetwork ist ein Arbeitsfeld der Jugend(sozial)arbeit,
das online stattfindet und damit am digitalen Lebensraum der
Jugendlichen ansetzt. Das Projekt debate// der Amadeu Antonio
Stiftung hat das Konzept in den 2010er Jahren aus Teilbereichen
der Offline-Jugend(sozial)arbeit entwickelt. Fiir die Arbeit im ana-
logen Raum mit jungen Menschen, die von Einrichtungen der Ju-
gendarbeit nicht erreicht werden konnen, bietet sich ein Bereich
der Mobilen Jugendarbeit an: die Aufsuchende Arbeit, also Street-
work (rechtlich zwischen § 11 SGB VIII Jugendarbeit und § 13 SGB
VIII Jugendsozialarbeit angesiedelt). Streetwork beschreibt u.a.

das ,Wie“ des Kontaktaufbaus und der Beziehungsarbeit im Le-
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bensumfeld der Klient*innen, denn sie sucht junge Menschen di-
rekt dort auf, wo sie sich aufthalten, und passt ihre Ansprachefor-
men an die Adressat*innen und ihre Lebenswelten an. Ahnliche
Voraussetzungen finden wir beim Online-Verhalten vieler junger
Menschen. Ein Kern der Streetwork, der aufsuchende Charakter,
findet sich in der Digital Streetwork wieder. Junge Menschen wer-
den in einer Lebenswelt aufgesucht und begleitet, in der sie sich
freiwillig und viel aufhalten: im Internet. Das Praxisfeld der Auf-
suchenden Jugendarbeit/Streetwork eignet sich demnach unter
Beachtung ihrer sozialpadagogischen Standards aus dem Offline-

Raum fiir die Ubertragung in eine Online-Jugend(sozial)arbeit.

Discord ist eine App fiir Nachrichten, Chats und Videoanrufe, die
nicht nur auf dem Smartphone installiert wird, sondern auch auf
dem Computer funktioniert. Sie hat ahnliche Funktionen wie an-
dere Messenger-Dienste und ist beliebt bei Gamer*innen, die sich
im Spiel mit Mitspieler*innen besprechen wollen. Rechtsextreme
versuchen seit 2017, diese Vernetzungsmoglichkeiten von Discord
auszunutzen, um Hasskampagnen zu organisieren und wie ein
Spiel wirken zu lassen (Gamification of Hate). Die Plattform geht

inzwischen gegen diesen Missbrauch vor.
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Diskriminierung

Diskriminierung ist eine Benachteiligung von Personen oder
Gruppen aufgrund bestimmter Merkmale. Diese Merkmale kon-
nen zum Beispiel sein: Alter, ethnische Zugehorigkeit, Behin-
derung oder auch soziale Bedingungen, Religion oder sexuelle
Orientierung. Diskriminierung ist gesetzlich verboten, und Betrof-
fene konnen sich dagegen wehren. Die Kategorisierung von Men-
schen in jeweilige Gruppen geschieht zumeist von aufSen, durch
privilegierte Teile der Gesellschaft.

Diese hierarchischen Machtstrukturen, mit denen Menschen ab-
gewertet werden, dufdern sich zwischenmenschlich, aber auch
auf institutioneller und struktureller Ebene. Strukturelle Diskri-
minierung bedeutet, dass die Abwertung von diskriminierten
Menschen auf allen Ebenen des Zusammenlebens gleichzeitig ge-
schieht: in personlichen Haltungen, in der Sprache und auch in
Schulen, Krankenh&usern, Behorden oder durch die Darstellungs-
weise in Medien. Diskriminierung findet in Online- und Offline-
Raumen statt. Es gibt verschiedene Antidiskriminierungsstellen,
an die Betroffene sich wenden kdnnen, wenn sie Diskriminierung

erlebt haben.
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Dogwhistling

Der Begriff bezieht sich auf die Besonderheit von Hundepfeifen,
deren Tonfrequenz nur von Hunden und nicht von Menschen
gehort werden kann. Dogwhistling bezeichnet eine Kommunika-
tionstechnik, bei der mit unscheinbaren Codes innerhalb einer
Botschaft eine weitere, geheime Botschaft versteckt wird. Die
geheime Botschaft richtet sich gezielt an eine Personengruppe,
die mit den Codes vertraut ist, wihrend andere sie gar nicht
wahrnehmen. Das kann zum Beispiel tiber die Wahl von Be-
zeichnungen geschehen, die harmlos und alltiglich erscheinen,
in bestimmten Milieus aber mit menschenfeindlichen Weltan-
schauungen in Verbindung stehen. Beispielsweise wére ,jeman-
dem einen Hausbesuch abstatten“ eine harmlose Tatigkeit bei
einem*r Arzt*Arztin, aber keinesfalls eine harmlose Aussage,
wenn sie von Rechtsextremen kommt — dann ist sie als Drohung
zu verstehen.

Auch Begriffe wie ,,Bevolkerungsaustausch, ,Ethnopluralismus*
oder das Seufzen Uber eine ,Schuldkeule“ im Zusammenhang
mit der Aufarbeitung des Nationalsozialismus sind Versuche,
menschenfeindliches Gedankengut harmlos zu verpacken. Ein
GrofSteil des Publikums schenkt diesen Wortern keine gesonderte
Beachtung, Anhdnger*innen der entsprechenden Weltanschau-
ung verstehen die Wortwahl aber als Bekenntnis dazu. Werden

rassistische oder antisemitische Dogwhistles nicht erkannt und
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entsprechend nicht sanktioniert, fithlen sich Rassist*innen und
Antisemit*innen in dieser Kommentarspalte willkommen — und

ihre Opfer schweigen oder verlassen die Konversation.

Doxxing bedeutet das Veroffentlichen privater und geschiitzter
Daten anderer Personen im Internet, z.B. der Wohnadresse oder
von Informationen tiber die*den Arbeitgeber*in, aber auch All-
tagliches wie die Adresse des Kindergartens des Nachwuchses, des
Lieblings-Backers etc. Die Motivation dahinter ist, die Betroffenen
einzuschiichtern und ihnen zu schaden, indem ihnen die Sicher-
heit einer geschutzten Privatsphdre genommen wird. Betroffene
von Doxxing fiirchten sich in der Folge vor tdtlichen Angriffen,
weil sie 6ffentlich als Zielscheibe markiert wurden.

Tater*innen konnen im Internet auf verschiedene Weisen an per-
sonliche Daten gelangen. Sowohl das Beschaffen als auch das Ver-

breiten dieser Daten ist in der Regel strafbar.

Ein Emoji ist ein Symbol in Form eines Piktogramms und/oder Ideo-

gramms. Emojis sind heute eine Geflihlssprache geworden; denn
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als Zeichen, Symbole oder Zeichenfolgen geben sie im digitalen
Schriftverkehr Emotionen und Stimmungslagen wieder. Der klassi-
sche Smiley wurde abgeldst von Emojis, die meist aus Doppelpunkt
und Klammer bestehen. Mittlerweile haben sich sehr vielfaltige
grafische Darstellungen etabliert, sodass nicht mehr Buchstaben
und Satzzeichen kombiniert werden miissen, um Gesichter darzu-

stellen. Seit 2014 wird am 17. Juli der Welt-Emoji-Tag begangen.

Ein Feed ist ein Strom von Inhalten, durch den man in den Sozialen
Medien surfen kann. Der Inhalt erscheint in dhnlich aussehenden
Blocken, die sich nacheinander wiederholen. Ein Feed kann redak-
tionell sein (z.B. eine Liste von Artikeln oder Nachrichten), algorith-
misch kuratiert aus den Meldungen der Profile und Kanéle, denen
wir folgen — oder die diesen dhnlich sind —, oder Auflistungen ent-

halten (z.B. eine Liste von Produkten, Dienstleistungen usw.).

FOMO (Fear of missing out)

FOMO beschreibt die stindige Beflirchtung, wichtige Nachrich-
ten oder andere Ereignisse zu verpassen und nicht mehr auf dem

Laufenden zu sein. Ausgeldost und verstarkt werden kann FOMO
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durch die wachsende Informationsvielfalt iiber Smartphones und

Soziale Medien.

For you-page

Die For you-page gibt es nur auf TikTok. Diese ,,Fiir dich“-Seite auf
TikTok ist der Startbildschirm. Der TikTok-Algorithmus erstellt
die individuelle Startseite flr jede*n Nutzer*in und zeigt auf die-

se*n angepassten Content.

Gegenrede bzw. Counterspeech beschreibt die Aktivitdt, einen
Hasskommentar oder einen toxischen » Post nicht unwiderspro-
chen stehen zu lassen, sondern ihm aktiv etwas zu entgegnen.
Dafiir gibt es verschiedene Strategien, z.B. Fakten aufzeigen, je-
manden auf ihr*sein diskriminierendes Verhalten aufmerksam
machen oder dahinterliegende menschenfeindliche Narrative
bzw. Strategien entlarven. Dabei geht vor allem darum, die ange-
griffene Person zu unterstiitzen, » still Mitlesenden mitzuteilen,
warum ein Beitrag problematisch ist, und zu zeigen, dass eine
Mehrheit damit nicht tibereinstimmt und sich einer Normalisie-

rung von Hass entgegenstellt.
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Geotag ist die Angabe des Standorts in einem Sozialen Netzwerk.
Beim Hochladen eines Fotos oder Videos etwa kann man per Geo-
tag den dazu gehorigen oder den eigenen aktuellen Standort mit-

teilen.

Das Wort Hashtag bezeichnet ein Doppelkreuz-Schriftzeichen,
gefolgt von einem oder mehreren zusammengeschriebenen
Wort(en). Hashtags dienen Beitragen als Schlagworter und mar-
kieren Inhalte. Diese werden dadurch in einen Kontext gesetzt
und so in Sozialen Medien auffindbar. Wenn ein bestimmter
Hashtag aktuell haufig genutzt wird (er also ,,trendet®), ist das ein

Anzeichen fiir die Popularitat des Themas.

Hatefluencer*innen

Das sind » Creator*innen, deren hauptsachliche Absicht es ist,
andere, meist marginalisierte Creator*innen anzugreifen, herab-
zusetzen und damit den eigenen Follower*innen eine Zielscheibe

fiir Hasskommentare zu bieten. Inhaltlich legitimieren Hatefluen-
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cer*innen Rassismus, Antisemitismus, Sexismus und andere men-
schenfeindliche Positionen. Manchmal versuchen sie diese jedoch
als gleichberechtigte wissenschaftlich-sachliche Argumentation
darzustellen. Nicht selten verwenden sie dabei Desinformationen
und greifen auf verschworungsideologische Quellen zurtick. Oft
wird der Hass auch als vermeintlicher Humor geframet, um ihn
verbreiten zu konnen, ohne sich verantworten zu miussen.

Auf TikTok greifen Hatefluencer*innen beispielsweise mit
» Stitches an und schrecken im Zweifel nicht davor zurtick, die
Community-Richtlinien zu umgehen und den Inhalt von anderen
Creator*innen abzufilmen, wenn diese die Stitch-Funktion bei ih-

ren Videos nicht erlaubt haben.

Hate Speech

In Deutschland orientiert sich dieser Begriff im Wesentlichen an
den Tatbestdnden der Volksverhetzung, Beleidigung und tblen
Nachrede. Jedoch ist Hate Speech kein juristischer Begriff, son-
dern ein politischer und umfasst damit auch Aussagen, die tiber
strafrechtlich relevante Ausdrucksformen hinausgehen. Das dis-
kriminierende Moment ist das entscheidende Kriterium fir die
Einordnung eines Inhalts als Hate Speech. Dies entspricht weitest-
gehend dem Konzept der Gruppenbezogenen Menschenfeindlich-

keit, wonach sich fiir die Amadeu Antonio Stiftung folgende Defi-
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nition als Arbeitsgrundlage ergibt:

Hate Speech ist eine ,Ausdrucksform, die Menschen aufgrund
ihrer Herkunft, Hautfarbe, Geschlecht, sexuellen Orientierung,
korperlichen Einschrankungen, Religion angreift, entsprechende
Ausdrucksformen fordert, rechtfertigt oder dazu anstiftet.“ Diese
Ausdrucksformen kénnen sehr unterschiedlich sein, mit beleidi-
gender Sprache oder sachlich vorgetragen, aggressiv, freundlich
oder ironisch formuliert — entscheidend ist der gruppenbezogene

feindliche Inhalt, der zum Ausdruck gebracht wird.

Hoax ist ein englisches Wort und bedeutet Falschmeldung oder
Scherz. Hoaxes werden im Internet verbreitet und kursieren dann
dort. Neben harmlosen Scherznachrichten umfassen sie auch poli-
tische oder betrugerische Falschmeldungen. Werden diese Inhalte
ungeprift geteilt und verbreitet, konnen sie erheblichen sozialen
Schaden anrichten. Das konnen falsche Warnungen vor Compu-
terviren sein, die mit schidlichen Anweisungen verbunden sind.
Es gibt aber auch rassistische Geschichten tiber angebliche Gewalt

und Gefahr durch Migrant*innen.
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Ein Imageboard ist eine Art Forum im Internet, das hauptsachlich
aus Bildinhalten besteht, die aber kommentiert werden konnen.
Nutzer*innen konnen dort Fotos, Videos oder GIFs hochladen und
sie mit anderen User*innen teilen. Die Bilder werden mit einer
kurzen Beschreibung oder einem Kommentar versehen und in
Kategorien oder ,Boards“ organisiert. Imageboards haben oft
eine anonyme Nutzer*innenbasis und ermdoglichen es somit den
User*innen, ohne Registrierung bzw. Identifikation zu posten. Ein
Beispiel fiir Imageboards ist 4chan, das fur seine starken Meinun-

gen und problematischen Inhalte bekannt ist.

Incels steht fir ,involuntary celibate men“, also unfreiwillig z6-
libatar lebende Manner. Incels sind Manner, die keine Liebesbe-
ziehungen zu Frauen haben, aber der Meinung sind, dass sie ein
Anrecht auf Sex héatten, den Frauen ihnen verweigern. Daraus
entwickeln sie einen Hass auf Frauen und sexuell erfolgreichere
Maéanner und vernetzen sich dazu als Subkultur im Internet. Ihre
anonymen Foren auf Imageboards sind Ansammlungen frauen-
feindlicher und allgemein menschenverachtender Kommentare

und Gewaltfantasien, die bisweilen auch in reale Gewalt umschla-
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gen, etwa in Form von Attentaten, bei denen vor allem Frauen

und Madchen ermordet werden.

Influencer*innen

In den Sozialen Medien sind Influencer*innen einzelne Perso-
nen, die als Multiplikator*innen agieren, um Aufmerksamkeit fir
Trends, Themen, Unternehmen oder Produkte zu erzeugen oder

zu steigern.

Journalismus

Journalist*innen sind Personen, die Inhalte (Informationen, Mei-
nungen, Unterhaltung) fiir Medien produzieren. Journalist*innen
recherchieren, bearbeiten und verbreiten Informationen mit dem
Ziel, die Offentlichkeit mit gesellschaftlich relevanten Inhalten zu
versorgen. Die Berufshezeichnung ist in Deutschland nicht recht-
lich geschiitzt. Allerdings gibt es einen Pressekodex, der von Jour-
nalist*innen und dem Deutschen Presserat entwickelt wurde. Der
Leitfaden legt Standards und ethische Grundsdtze im Journalis-
mus fest und gibt allgemeine Richtlinien vor, die sich auf die Ver-
antwortung der Presse beziehen. Dazu gehoren z.B. der Schutz der

Privatsphére, eine belegbare Berichterstattung nach Recherchen,
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die alle Seiten anhoren, und eine Trennung von Nachricht und
Meinung. Der Pressekodex ist jedoch keine gesetzliche Vorschrift,
sondern eine Selbstverpflichtung, die von Journalist*innen und

Verlagen akzeptiert und eingehalten wird.

KI (Kiinstliche Intelligenz)

Kiunstliche Intelligenz (KI oder AI nach dem englischen artificial
intelligence), meint die Fahigkeit von Maschinen, mithilfe von spe-
ziellen Programmen dhnliche Denk- und Intelligenzleistungen wie
Menschen zu erbringen. Das umfasst das Lernen, Urteilen, Erken-
nen und Losen von Problemen. Seit November 2022 ist beispielswei-
se das Programm ChatGPT frei zuginglich und in aller Munde: ein

Chatbot, der kiinstliche Intelligenz einsetzt, um Texte zu generieren.

Leichte Sprache

Zahlreiche Webseiten bieten mittlerweile ihren Inhalt auch in ein-
facher Sprache an. Das kann fiir viele Menschen hilfreich sein.
Daflir benutzt man kiirzere Sitze, weniger Fremdwdorter, mehr
Strukturierung. ,Leichte Sprache® hingegen bedeutet, dass die
Texte auch von Betroffenen gegengelesen und fiir leicht befunden

wurden, etwa von Menschen mit Lernschwierigkeiten.
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Lernen mit TikTok

#LernenmitTikTok ist nicht nur der erfolgreichste Hashtag auf
TikTok mit 11,9 Milliarden Views in Deutschland und 334 Mil-
liarden Views in der englischen Version #LearningonTikTok.
Er ist auch das Herzstiick von TikTok als Lernplattform. Hier
konnen Sprachen, Handwerkstipps und historische Fakten oder
auch Einblicke in die Berufswelt entdeckt werden. Passend zum
Hashtag gibt es ein Forderprogramm der Plattform selbst fir
Creator*innen, die auf TikTok mit ihren Kanédlen zur Wissens-
vermittlung beitragen.

Die Kunst des Edutainment steht mit der Kiirze der Videos auf
TikTok vor einer neuen Herausforderung. Dass dies trotzdem
gelingen kann, beweisen die Creator*innen, die grofde Themen
in zahlreiche einzelne Videos verpacken, Arbeitsprozesse krea-
tiv abbilden und erkléren, ihre Lerntipps verraten oder mit der
Greenscreen-Technik Bildmaterial zum Thema aufbereiten. Ei-
nes haben sie alle gemeinsam: Sie sprechen schnell. Zum Glick
kann man die Videos auch mehrmals hintereinander schauen,

wenn man etwas nicht verstanden hat.
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Let’s Play (LP), auf Deutsch ,Lasst uns spielen®, beschreibt das
Verfahren, sich beim Spielen und Kommentieren eines Compu-
terspiels zu filmen. Dabei steht fir die Zuschauenden héufig der
personliche und unterhaltende Charakter im Vordergrund, wes-
halb Let’s Plays oftmals wegen des eigenen Stils bestimmter Let’s
Player*innen angeschaut werden. YouTube und Twitch sind die

wichtigsten Plattformen fiir diese Videos.

Ein Live-Stream ist eine Echtzeitiibertragung von Video- oder
Audio-Signalen in Online-Medien. Live-Streams gibt es nicht nur
bei Nachrichtensendungen auf YouTube, sondern sind auch bei-
spielsweise bei Instagram, Facebook und TikTok moglich. Viele
Menschen lassen so ihre Follower*innen ganz direkt an ihrem
Leben teilhaben. Oft haben die Zuschauer*innen die Moglichkeit,
im Chat Fragen zu stellen. Diese direkte Art der Kommunikation
wird auch von bekannten Influencer*innen und Organisationen

viel genutzt.
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Mastodon ist ein auf mehrere Server verteilter Mikroblogging-
Dienst, der von Eugen Rochko aus Jena im Jahr 2016 entwickelt
wurde. Im Gegensatz zu grofsen vergleichbaren Plattformen wie
Twitter ist Mastodon als ein verteiltes Netzwerk konzipiert. Das
bedeutet, dass Mastodon nicht auf einer einzigen Plattform ba-
siert, sondern aus vielen verschiedenen Servern besteht. Diese
Server konnen von Privatpersonen, Vereinen oder anderen Stel-
len eigenstandig betrieben werden und interagieren miteinander.
Im Jahr 2022 wechselten viele Organisationen zu Mastodon, nach-
dem Elon Musk Twitter auf umstrittene Weise tibernommen und
das gesamte Policy-Team entlassen hatte. Policy-Teams auf Platt-
formen sind fiir die Einhaltung der Community-Richtlinien, also
der Regeln der Plattform, verantwortlich. Auf Mastodon entwi-
ckelt jeder Server eigene Community-Richtlinien. Problematische
Server konnen von anderen Servern gesperrt werden, bleiben je-

doch weiterhin bestehen.

Meinungsfreiheit

Das Recht auf freie Meinungsdufierung ist ein wichtiges Grund-
recht — Artikel 5 der Verfassung — und gilt auch im Internet. Es

schiitzt Menschen vor einer Zensur oder Gangelung durch den
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Staat. Wenn Menschen in Sozialen Medien allerdings zum Hass
auf andere Menschen aufrufen oder mit Gewalt drohen, dann fallt
das nicht mehr unter freie Meinungsiaufserung. Durch die eigene
Meinungsaufierung diirfen ndmlich nicht andere (Menschen-)
Rechte eingeschrankt oder verletzt werden.

Das Internet ist kein straffreier Raum. Hasskommentare kénnen
strafrechtlich relevant sein und beispielsweise mit einer Geld-
strafe geahndet werden. Doch auch unterhalb der Strafbarkeits-
schwelle diirfen sich Soziale Netzwerke, ebenso wie einzelne Ka-
néle, eigene Community Guidelines oder Diskussionsregeln geben
und Beitrige, die dagegen verstofden, auf ihrer Plattform bzw. ih-
rem Kanal sperren oder loschen. Denn es gibt kein Recht darauf,
auf einer bestimmten Plattform oder einem bestimmten Kanal
posten zu diirfen, wenn man sich dort nicht an die Regeln halt.
Manche Menschen beklagen schon mangelnde Meinungsfreiheit,
wenn ihnen andere widersprechen. Aber es gibt eben auch kein
Recht darauf, dass die eigene Meinung ohne Gegenrede stehen-
bleibt.

Ein Meme ist eine digitale Botschaft, die Bild und Text zu einem
aussagekraftigen Motiv verbindet. Memes werden von User*in-

nen generiert und in Sozialen Medien verwendet. Ist ein Meme
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beliebt und anschlussfahig, wird es von anderen User*innen auf-
gegriffen und geteilt, geAndert und weiterentwickelt. Oft bezieht
sich ein Meme auf ein kulturelles Ereignis oder Phdnomen. Wenn
man ein Meme versteht, wird das deshalb oftmals als Zeichen ge-

wertet, dass man zu einer bestimmten Gruppe gehort oder nicht.

Metapolitik ist eine politische Theorie und Strategie, die darauf
abzielt, politische Botschaften da zu platzieren, wo Menschen sie
nicht unmittelbar erwarten, etwa in Gesprachen zu Freizeitaktivi-
tdten oder im Kulturbereich. Auf diese Weise sollen niedrig- bzw.
unterschwellig politische Einstellungen und Uberzeugungen ver-
andert und langfristig eine kulturelle Meinungsfiihrerschaft er-
rungen werden.

Die Akteur*innen der sogenannten ,Neuen Rechten“, wie die
,ldentitdre Bewegung® oder der ,Verlag Antaios“, wenden Meta-
politik im Internet vor allem als ,Infokrieg“ oder ,Kulturkampf*
an: Sie posten wieder und wieder Rassismus oder Hass gegen
Politiker*innen in Kommentarspalten grofSer Medien oder un-
ter reichweiten YouTube-Videos. Die Idee: Wenn Menschen eine
rassistische oder demokratiefeindliche Argumentation oft genug
lesen, verschiebt sich ihr Gefiihl und sie glauben dann z.B. eine

Luge tiber Gefliichtete oder halten es fiir akzeptabel, Gewaltauf-
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rufe gegen Politiker*innen zu posten. Das soll die Demokratie in
Deutschland erschiittern und demokratische Werte wie die Gleich-

wertigkeit aller Menschen bedeutungslos werden lassen.

Metaverse

Das Metaverse, oder auf Deutsch Metaversum, ist eine interakti-
ve Online-Umgebung. Es soll eine digitale Erweiterung der physi-
schen Welt bieten. Darin kdnnen User*innen als Avatare arbeiten,
spielen, sich treffen oder shoppen. Das Metaverse soll daher vie-
le Bereiche des heutigen Internets vereinen. Verschiedene grofse

Tech-Firmen arbeiten aktuell an seiner Gestaltung.

Urspriinglich bezog sich der Begriff News Feed (Web Feed) auf
eine Mitteilung tiber Anderungen auf einer Webseite. Im Zusam-
menhang mit den Sozialen Medien taucht er noch immer haufig
auf, da deren News Feed eine kontinuierliche Aktualisierung von
Inhalten ermoglicht. Der Feed kann von Nutzer*innen aufgeru-
fen oder abonniert werden, er kann aber auch von Algorithmen
automatisch kuratiert werden, die dann Inhalte zeigen, die denen

ahnlich sind, die sich der Mensch mit diesem Profil zuvor ange-
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sehen hat. Soziale Medien wie Facebook, Twitter, Instagram und
LinkedIn sind bekannt fiir ihre News Feed-Funktionen, bei denen
Benutzer*innen individuelle News sehen, die auf ihren Interessen
und Verbindungen basieren. Der Algorithmus dieser Plattformen
wahlt gewohnlich Inhalte aus, die fiir die Person relevant sein
konnten, basierend auf Faktoren wie vorherigen Interaktionen,

Freundschaften oder Abonnements.

Online-Aktivismus

Durch das Internet und die Sozialen Medien konnen User*innen
sich bequem vom Sofa aus an Diskussionen beteiligen und Peti-
tionen unterzeichnen. Die Schwelle zur Teilhabe ist also niedriger
geworden und wurde in den digitalen Raum erweitert. Das er-
offnet mehr Menschen die Chance, ihre eigene Position zu zeigen
und dafiir einzutreten. Wir sprechen von Online-Aktivismus, der
auch wirklich Verdnderungen bringen kann: wie etwa die #Me-
too-Kampagne von 2017, die iiber einen Twitter-Hashtag zu einer
Kampagne gegen sexuelle Beldstigung und Sexismus in der Film-
branche anwuchs, spater auf viele andere Arbeitsfelder tibertra-

gen wurde und zu Konsequenzen fiir die Tater*innen fiihrte.
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Personlichkeitsrechte

Das Personlichkeitsrecht ist das Recht jeder*s Einzelnen auf die
Achtung ihrer*seiner Wiirde, die freie Entfaltung ihrer*seiner
Personlichkeit und Unversehrtheit, wie es sich aus Artikel 1 Absatz
1 und Artikel 2 Absatz 1 des Grundgesetzes ergibt. Das Personlich-
keitsrecht gewahrt dem Individuum umfangreiche Freiheiten des
Verhaltens, die jedoch dort enden, wo die Rechte anderer verletzt
werden.® Zu den Personlichkeitsrechten gehoren zum Beispiel das
Recht am eigenen Bild oder am gesprochenen Wort und das Recht
auf Privatheit. Im Internet konnen Personlichkeitsrechte verletzt
werden, wenn etwa Bilder gegen den eigenen Willen geteilt wer-
den oder die private Adresse online gestellt wird. Bei » Doxxing
oder beim Cyberstalking werden Personlichkeitsrechte bewusst

verletzt und missachtet, um der betroffenen Person zu schaden.

Ein Post (englisch ausgesprochen ,,pOhst“, nicht zu verwechseln
mit dem Briefversand) ist eine Veroffentlichung in Sozialen Me-

dien — von der kurzen Textnachricht bis zum ausfiihrlichen Video.

5 Siehe https://www.bpb.de/kurz-knapp/lexika/politiklexikon/18005/persoenlichkeits-
recht
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PoV

PoV oder POV ist die Kurzform fiir Point of View (auf Deutsch Blick-
winkel, Standpunkt). Der Hashtag oder der Verweis POV in einem
Video stehen fiir eine personliche Sichtweise. Er wird auf TikTok,
aber auch anderen Sozialen Medien genutzt, um eine — meist hu-
moristische — Momentaufnahme einer bestimmten Verhaltens-
weise oder Positionierung einzufangen. So wird beispielsweise in
einem Video die Uberschrift ,,PoV: Ich bin Deine Mitbewohnerin“
gegeben und daraufhin das mutmafiliche oder imaginierte Szena-
rio des gemeinsamen Wohnens gezeigt. Die Zuschauer*innen neh-
men auf diese Weise beim Schauen des Videos dieselbe Perspek-
tive ein wie die Person, die das Video hochladt. Dadurch entsteht
ein hohes Identifikationspotenzial mit der gezeigten Perspektive.
POV kann auch genutzt werden, um das Verhalten von Personen(-
gruppen), z.B. einer Berufsgruppe, zu karikieren und infrage zu
stellen oder Vorurteile weiterzutragen. Bei dieser Variante fliefden

darstellerische Elemente mit ein und POV wird zum Mini-Sketch.

Eine Quelle bezeichnet die Herkunft des betreffenden Materials,
der Information oder des Bildes, wie dies etwa in einem wissen-

schaftlichen Artikel in Form von Fufsnoten geschieht. Im Internet
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konnen Quellen oft direkt verlinkt und damit sofort gepruft wer-
den. Wer Material nutzt, ohne eine Quelle anzugeben, begeht ein
,Plagiat®, also Diebstahl am Wort oder Bild. Auch in der digita-
len Welt muss die Herkunft des Contents gekennzeichnet werden.
Das ist auf den Sozialen Plattformen bei kurzen Texten oftmals
eine Herausforderung. Es ist aber nicht nur wichtig, um der Origi-
nalquelle ihr geistiges Eigentum zu lassen. Quellen belegen auch
die Glaubwiirdigkeit des Geschriebenen: Nicht nur ich sage das,
sondern wissenschaftliche Forschung oder journalistisch recher-
chierte Artikel stiitzen meine Behauptung, oder eine betroffene
Person hat beschrieben, dass ihr diese Strategie hilft.

Wenn Menschen etwas verbreiten mochten, das gelogen ist und
nicht stimmt, nennen sie manchmal falsche Quellen, falschen
Quellen oder missverstehen existierende Quellen. Damit wer-
den oftmals Strategien wie das Verbreiten von » Desinformation,

» Verschworungserzahlungen oder » Dangerous Speech verfolgt.

Rabbit hole

Rabbit hole heifst Gibersetzt ,Kaninchenbau“ und ist eine Meta-
pher fir einen langen, verzweigten Tunnel, der scheinbar kein
Ende hat. Im Kontext des Internets und der Sozialen Medien be-
schreibt der Begriff, wie sich User*innen immer mehr in ein The-

ma reinfuchsen und von einem Link auf den nédchsten klicken,
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bis sie im Internet-Loch ,verschwunden“ sind wie die kleine Ali-
ce im Roman von Lewis Caroll, die durch das Kaninchenloch ins
Wunderland gelangt. Hier kommt der Ausdruck ,Down the Rabbit
hole“ her.

Ein Rant ist ein meist emotional vorgetragener Monolog, der Un-
zufriedenheit, Kritik oder Arger iiber ein Ereignis, einen Gegen-
stand oder das Verhalten einer Person zum Ausdruck bringt.
Handelt es sich um diskriminierendes, menschenfeindliches Ver-
halten, wird hier auch gern von einem Call out gesprochen. Da
emotionalisierende Beitrdge oftmals andere Nutzer*innen dazu
anregen, zu kommentieren oder etwas zu erganzen, erhalten sie

meistens eine grofde Reichweite.

Reaction Streams

Reaktions-Streams sind Videos, die Menschen dabei zeigen, wie
sie auf etwas reagieren: Babys, die in ihre erste Zitrone beifsen
und ihr Gesicht verziehen, oder Menschen, die sich ein lustiges
Video ansehen und daruber stark lachen miissen. Diese Videos

sind im Internet so beliebt, dass es ganze Unternehmen gibt, die
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von der Produktion von Reaction Streams leben. Kritiker*innen
finden diese Inhalte wenig konstruktiv. Manchmal haben sie aber
auch empowernden Charakter: So teilten 2022 viele Schwarze El-
tern die Reaktionen ihrer Tochter auf den ersten Disney-Arielle-
Film, in dem die Meerjungfrau Schwarz ist - und die Reaktionen

zeigen, wie wichtig Reprasentation etwa in Filmen fir Kinder ist.

Rechtsextremismus im Internet

Seit es das Internet gibt, wird es auch von Rechtsextremen ver-
wendet — also bereits seit den Anfangszeiten der Internet Relay
Chats und Mailboxen der 1990er Jahre. Denn Rechtsextreme er-
proben jede neue Kommunikationsstruktur, um ihre (teilweise
verbotene) Ideologie zu verbreiten, sich zu organisieren und neue
Anhénger*innen zu gewinnen — vor allem, wenn es noch keine
Regeln gibt, die sie daran hindern. Rechtsextreme gehodrten zu
den ersten, die Websites anlegten (fiir Holocaustleugnung nattir-
lich, die in Deutschland verboten war), sie waren unter den ersten
Bloggern, und bis heute gehdren Rechtsextreme in jeder neuen
Plattform zu den ersten User*innen, ob auf Telegram, TikTok oder
Steam. So gibt es ldngst auch extrem rechte Influencer*innen,
Rapper*innen, Podcasts, Memes und vieles mehr, die gezielt —und
mitunter nicht auf den ersten Blick erkennbar - junge Menschen

in deren digitalen Subkulturen ansprechen.
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Innerhalb der extremen Online-Rechten lasst sich zudem eine
Internationalisierung beobachten, etwa in Form von landertiber-
greifenden Chatgruppen oder Kandlen, aus denen Vernetzungs-
treffen, rassistische, antisemitische oder islamfeindliche Kampag-
nen und auch rechtsterroristische Gewalt entstehen. Denn online
finden sich radikalisierte Jugendliche, die sich gegenseitig ansta-
cheln und schlimmstenfalls mit Waffenbaupldnen oder rechtsex-
tremen Manifesten versorgen, die in ihrer Offline-Welt keine Be-
stirkung oder Unterstiitzung fiir solche Ideen gefunden hétten.
Oft geschieht das, ohne dass Eltern oder Pddagog*innen dies be-
merken. Deshalb ist es wichtig, anderen Jugendlichen zuzuhoren,
wenn sie diese Dinge online beobachten und dartber sprechen

wollen.

Die Reichweite beschreibt, wie viele Menschen einen Beitrag in
den Sozialen Medien sehen oder ihn zumindest angezeigt bekom-
men. Theoretisch kann in den Sozialen Medien jeder » Content
»viral gehen, wenn er auf einem offentlichen Profil gepostet
wird, das potenziell alle ansehen konnen. Dabei spielt es keine
Rolle, ob es sich um Videos, Fotos oder Texte handelt. In der Tat
konnen Inhalte von 6ffentlichen Accounts schnell Viewzahlen im

vier- bis flinfstelligen Bereich erhalten. Besonders interessant ist
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das Konzept Reichweite auf TikTok. Denn das Versprechen hier
ist: Jedes hochgeladene Video kann viral gehen, weil es nicht nur
den eigenen Freund*innen angezeigt wird, sondern uber die
» For you-Page allen.

Fir Content-Creator*innen ist ihre Reichweite oftmals die Grund-
lage fiir die Berechnung ihrer finanziellen Einnahmen. Viele Un-
ternehmen achten bei der Platzierung ihrer Produkte sowohl auf
die Anzahl der Follower*innen als auch auf die Anzahl der Views
der Posts. 2022 hat der Creator Khaby Lame mit 147 Mio. Follo-
wer*innen die bisher grofite TikToker*in Charli d‘Amilio (144
Mio. Follower*innen) tiberholt. Dabei zdhlen auf TikTok Likes (=
Geféallt mir), Views (= hab ich angesehen) und Shares (= hab ich ge-
teilt) mehr als Follows (= ich folge auch dem*r Creator*in an sich).
Die Viewzahlen konnen vor allem fiir junge Menschen schnell abs-
trakt wirken. Videoinhalte und auch das Kommentaraufkommen
konnen sich rasch verselbstidndigen. Dass mit Reichweite auch
Verantwortung mit einhergeht, bedeutet fiir Creator*innen si-
cherzustellen, dass keine falschen Inhalte verbreitet werden, was
leider nicht immer der Fall ist (Miss- und » Desinformation), Quel-

len angegeben sind und die Kommentarspalte moderiert wird.
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Seriose Inhalte (Serious TikTok)

Serious TikTok ist ein relativ neuer Begriff. Er beschreibt, dass auf
TikTok auch Inhalte mit ernsteren Themenschwerpunkten im Vi-
deoformat verhandelt werden konnen. Wahrend TikTok in der Zeit
kurz nach der Fusion mit musical.ly vor allem ein Ort fiir Unter-
haltung und Tanzchoreografien war, entscheiden sich mittler-
weile sowohl private » Creator*innen als auch Institutionen, wie
beispielsweise Gedenkstatten, die an die Opfer des Nationalsozia-
lismus erinnern, auf TikTok auch tiber ernste Themen zu sprechen
und aufklirerische Bildungsarbeit zu leisten. Sound, Asthetik und

Kommunikation werden den sensiblen Themen angepasst.

Shadowban

Ein Shadowban bedeutet, dass Beitrdge oder ganze User*innen-
Profile einer Online-Community nicht mehr gezeigt werden. Al-
lerdings passiert das nicht, weil andere User*innen sie blockieren,
sondern die Plattformen selbst sorgen fiir den Bann. Aufgetaucht
ist der Begriff erstmals Anfang der 2000er Jahre in Webforen als
eine Handlungsmaglichkeit flir Community-Moderator*innen, um
gegen Trolle, Spam-Posts und Bots vorzugehen. Dabei wurde der
betreffende » Post fiir alle Nutzer*innen, abgesehen von den Pos-

tenden selbst, unsichtbar gemacht. Jedoch treffen Shadowbans,
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uber die es keine Transparenz der Netzwerke gibt, heutzutage oft
auch besonders marginalisierte Creator*innen. Die Betroffenen be-
merken den Bann erst, wenn sie plotzlich weniger Likes oder Reich-
weite haben. So gab TikTok sogar zu, Content von Creator*innen
mit Behinderungen, diversen Kérpern und queeren Lebensformen
zu unterdriicken.® Wie der Guardian im November 2019 berichtete,
zensiert auch Instagram Inhalte solcher Creator*innen und belegt
ihre Accounts 6fters mit Shadowbans.” Da jedoch Transparenz dar-

uber fehlt, konnen alle hier nur mutmaifSen.

Shitstorm

Von einem Shitstorm ist die Rede, wenn viele Personen Wut spon-
tan oder organisiert an ein Ziel adressieren, etwa an eine Person,
eine Firma oder eine Organisation. In der Regel soll dies die 6f-
fentliche Aufmerksamkeit auf einen echten oder vermeintlichen
Missstand lenken, um eine Anderung zu bewirken. Shitstorms kon-

nen aber auch eine Strategie sein, die vor allem Schaden anrichten

6 Siehe https://slate.com/technology/2019/12/tiktok-disabled-users-videos-sup-
pressed.html

7 Siehe https://www.theguardian.com/commentisfree/2019/nov/08/instagram-
shadow-bans-marginalised-communities-queer-plus-sized-bodies-sexually-sugge-
stive
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und die betreffende Person, Organisation oder den Kanal mundtot
machen soll. Dann kommt es zu Hassrede, Abwertungen, Beleidi-
gungen und Drohungen. Fir betroffene Personen hat das Folgen
fir die Psyche. Organisationen kénnen auch wirtschaftlich Scha-
den nehmen, an Glaubwiirdigkeit und Ansehen verlieren.

Hate Speech-Shitstorms sind oft organisiert. Dies geschieht tiber
Aufrufe in rechtspopulistischen Facebook-Gruppen oder rechtsal-
ternativen Medien, aber auch tiber Troll-Netzwerke oder Server,
die Hass als Spiel arrangieren. Ziel ist es dann, demokratische Ak-
teur*innen zu diskreditieren, zu trollen und aus dem Diskurs zu

drangen.

Social Bot

Social Bots sind Computerprogramme, die selbststandig auf Social
Media-Plattformen menschliches Verhalten simulieren und kom-
munizieren. Die verwendeten Algorithmen basieren zum grofien
Teil auf » kiinstlicher Intelligenz. Social Bots konnen Einfluss auf
Meinungsbildungsprozesse und Diskussionsverldufe haben und
gesellschaftliche Debatten negativ beeinflussen. Allerdings sind
bislang die Moglichkeiten sehr begrenzt, Meinungsmanipulation
durch Bots von Meinungsmanipulation durch hyperaktive ideolo-
gisierte Menschen zu unterscheiden, die die gleiche Hassbotschaft

per Copy and Paste unter viele Beitrdge setzen.
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Stille Mitleser*innen

Stille Mitleser*innen sind User*innen, die sich in den Sozialen Me-
dien bewegen und Kommentarspalten mitlesen, sich aber nicht
aktiv an Diskussionen beteiligen. Sie bleiben in ihrer Rolle der still
Mitlesenden, konnen aber fiir » Gegenrede aktiviert werden. Ge-
rade in der Medienkompetenzbildung wird an sie appelliert, tiber
menschenfeindliche Beitrdge nicht hinwegzusehen oder diese gar
zu ignorieren, sondern Zivilcourage auch im digitalen Raum zu
zeigen, um Diskriminierung und Menschenfeindlichkeit nicht un-

kommentiert stehenzulassen.

Der Begriff Stitch beschreibt die Reaktion per Video auf ein Tik-
Tok-Video von einer anderen Person. Auf diese Weise werden zwei
Videos von verschiedenen Nutzer*innen zu einem neuen Beitrag
zusammengeschnitten. Um auf den urspriinglichen Inhalt direkt
zu reagieren, konnen in den Stitches bis zu 15 Sekunden des ers-
ten Videos eingeblendet werden. Nutzer*innen konnen selbst in
ihren Einstellungen dartiiber entscheiden, ob ein Video ,,gestitcht“

werden darf oder nicht.
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Stories tauchten mit den Apps Facebook, Instagram und Snapchat
auf. Gemeint sind damit Inhalte, die nur eine kurze Dauer in den
Sozialen Medien zu sehen sind. Sie sind im Hochformat gedreht,
konnen Bilder, Texte, Videos, Gifs und Sounds enthalten und ver-

schwinden nach 24 Stunden automatisch wieder.

Das Wort Teaser kommt vom Englischen ,tease“, das sich mit ,lo-
cken“ Uibersetzen lasst. Der Teaser-Text beschreibt also einen kur-
zen Text oder Audiobeitrag, der neugierig macht und zum Weiter-
lesen/Weitergucken animiert. Besonders fiir grofseren Content ist
der Teaser-Text wichtig, denn er entscheidet hdufig, ob wir uns
Videos, » Posts oder Bilder wirklich anschauen. Diese Art des ,,An-
teaserns” ist ein bekanntes Stilmittel aus dem Journalismus. Wie
bei anderen Phanomen, etwa dem Clickbaiting, sollten sehr rei-
fserische Texte hinterfragt werden. Meist funktionieren sie aber

trotzdem besonders gut.
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TERF (Abkiirzung fir trans exclusionary radical feminist) ist ein
Sammelbegriff fiir transfeindliche Personen, die sich selbst als
Teil der feministischen Bewegung einordnen. TERFs sind der Mei-
nung, fiir Frauen zu streiten, wenn und indem sie nicht anerken-
nen, dass trans™ Frauen auch Frauen sind. Dabei konnen Anstren-
gungen fiir die Gleichwertigkeit der Geschlechter nur erfolgreich
sein, wenn sie sich gegen alle Diskriminierungsformen wenden.
TERFs sind besonders auf Twitter aktiv, wo sie trans* Menschen

diskriminieren und auch direkt angreifen, etwa durch » Doxxing.

Themenhopping

~Hopping“ meint das ,Hipfen“ von einem Thema zum anderen.
Es wird haufig als Taktik eingesetzt, um von einem angesproche-
nen Thema oder Problem abzulenken, indem ein anderes Prob-
lem aufgebracht wird, das dem ersteren oft jedoch gar nicht ent-
gegensteht. Beispielsweise wenn auf das Sterben vieler Menschen
mangels Seenotrettung auf Fluchtrouten im Mittelmeer reagiert
wird mit: ,Und was ist mit deutschen Obdachlosen?“ Auch wenn
niemand gesagt oder gemeint hat, dass anderen Menschen, die
Hilfe brauchen, nicht ebenfalls geholfen werden soll. Themen-

hopping zielt darauf, eine konstruktive Debattenkultur zu storen.
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Toxische Narrative

Toxische Narrative sind Erzahlungen und Muster zur Interpre-
tation von Ereignissen, die Hass verbreiten und verstarken. Sie
bieten oftmals scheinbar einfache Erklarungen fir komplexe
Sachverhalte an. Dabei geht es meist darum, Menschen oder Per-
sonengruppen als an Missstanden ,,Schuldige“ oder als ,Feinde“
darzustellen. Ein toxisches Narrativ steht beispielsweise hinter
der Unterstellung, bestimmte Menschen seien kriminell aufgrund
ihres (vermeintlichen) religiosen, kulturellen oder migrantischen
Hintergrunds.

Toxische Narrative konnen massive Folgen haben, wie etwa die
Ermittlungen in der Mordserie des ,Nationalsozialistischen Un-
tergrundes (NSU)“ zeigten. Das NSU-Kerntrio, drei Rechtsextre-
me, ermordete in zwolf Jahren neun Menschen aus rassistischen
Grinden sowie eine Polizistin. Die Ermittlungen folgten hier je-
doch dem toxischen Narrativ, dass Morde an Migrant*innen etwas
mit Kriminalitat in migrantischen Milieus zu tun haben miussten.
So wurde gegen die Angehorigen ermittelt, und die Rechtsterro-
rist*innen wurden zwolf Jahre lang nicht gefasst —Jahre, in denen
sie weiter mordeten.

Wer eine einzelne Erzdhlung fiir wahr hélt, muss nicht grund-
satzlich an das damit verkniipfte Narrativ glauben. Jedoch ist die
Wahrscheinlichkeit hoch, dass dies frither oder spater geschieht.

Daher gilt es, solche Narrative zu entschliisseln und auf ihren

60



Kerngehalt zu untersuchen, um ihnen fundiert und erfolgreich

begegnen zu konnen.

Ein Troll auf Social Media hat nichts mit Marchen und Geschich-
ten zu tun. Trolle sorgen fiir eine provokative Kommunikation in
den Sozialen Netzwerken, die nicht dem Austausch dient, sondern
darauf abzielt, bei Adressat*innen unsachliche/emotionale Re-
aktionen auszulésen oder sie zum Uberreagieren zu bringen. Ein
weiteres Ziel kann sein, einer Person Kraft und Zeit zu rauben,
die sie grundsatzlich fiir eine Reaktion aufbringen muss. Auf diese
Miihe folgt haufig nur eine weitere, plumpe Provokation. Popu-
lar war deswegen lange der Spruch ,Don‘t feed the troll!“ (auf
Deutsch: ,, Troll nicht fiittern!“). Gemeint ist: Es macht keinen Sinn,
sich an einem Troll abzuarbeiten und zu versuchen, ihn zu tiber-
zeugen — wenn wir ihn ignorieren, verliert er das Interesse!

Leider funktioniert das nicht bei Ideologie-geleiteten Tater*innen
- sie betrachten fehlende Reaktionen als Ermutigung, mehr Hass
zu verbreiten. Wenn ein Troll menschenfeindliche Kommentare
verfasst, sollten wir diese nicht ignorieren und unkommentiert
lassen, sondern uns dem entgegenstellen. Denn teilweise werden
organisierte Troll-Aktionen eingesetzt, um gezielt Personen zu

schaden, demokratiefeindliche Narrative zu verbreiten oder die
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ernstgemeinte Kommunikation anderer grundsétzlich zu verun-
moglichen. Wenn Trolle auf dem eigenen Kanal oder Profil auf-
tauchen, ist natiirlich auch das Léschen und Blockieren eine gute

Strategie.

Auf twitch.tv finden und veranstalten Gamer*innen sogenannte
» Let’s Play-Formate und konnen zeitgleich tiber die Chatfunktion
mit anderen Spieler*innen interagieren. Das Ganze findet live
statt, aber manche Videos bleiben nach der Ubertragung verfiig-
bar. Die meisten Streamer*innen agieren uber Twitch nicht mit
anderen Spieler*innen (das passiert auf Plattformen wie z.B. » Di-
scord), sondern mit ihrem Publikum: Zuschauer*innen posten
in den Chat, spenden Geld oder ,,Bits“ (Twitchs eigene Wahrung)
oder ,,subscriben® (= abonnieren den Kanal), und darauf reagiert
wiederum die*der Streamer*in.

Generell verdienen erfolgreiche Streamer*innen recht viel Geld
bei Twitch. Twitch hat mit Gaming und Let’s Play-Inhalten ange-
fangen, mittlerweile hat sich das Angebot extrem erweitert. So
gibt es neben Gaming und eSports auch IRL (Abkiirzung fir ,,in
real life“, ,,im richtigen Leben® - gemeint ist die Offline-Welt), Mu-
sik und Kreativ-Kategorien. Aktuell ist die Rubrik ,Just chatting*

(,Nur reden®), in der es von » Reaktions-Streams bis hin zu poli-
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tischen Diskussionen gehen kann, die beliebteste Kategorie auf
Twitch. Hierbei kommt es teilweise zu diskriminierendem Ver-
halten und zur Verbreitung von falschen Informationen. Ande-
rerseits haben in den letzten Monaten viele Streamer*innen ihre
Reichweite auch genutzt, um Inhalten der politischen Bildung
oder dem Engagement zur Stirkung von zivilgesellschaftlichen
Strukturen Offentlichkeit zu verschaffen und diese unter ihren

Rezipient*innen publik zu machen.

Verschworungsideologie

Eine Verschworungsideologie ist ein gegen Kritik und Zwei-
fel immunes Welthild, dem die Interpretation aller Ereignisse
untergeordnet wird. Verschworungsideologien konstruieren
einfache Weltanschauungen und Rollen: Es gibt die bosen Ver-
schwoérer*innen und die Guten, die die Verschworung aufdecken
und bekdmpfen. Um die Gegner*innen zu beschreiben, greifen
Verschworungsideolog*innen auf Feindbilder und Erzdhlungen
zuruck, die eine lange Tradition haben. Hier spielt die antisemi-
tische Vorstellung einer ,judischen Weltverschworung“ eine her-
ausragende Rolle. Manchmal haben Menschen kein geschlossenes
verschworungsideologisches Weltbild, glauben aber an einzelne
Verschworungserzahlungen. Oft kommen dabei Codes und » Dog-

whistles zum Einsatz, wenn Menschen nicht offen antisemitisch
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sein mochten — doch mit ,,Globalisten“ oder ,,den Rothschilds“ sind
Judinnen*Juden gemeint.

Verschworungsideologien gibt es schon so lange, wie es Krisen
und Konflikte gibt. Das heifst, Verschworungserzdahlungen kur-
sierten lange vor dem Internet. Aber das Internet ist zu einem
neuen Nahrboden geworden, da sie sich hier viel schneller ver-
breiten. Dies geschieht nicht zuféllig, denn fiir die Verbreitung
sorgen nicht nur Einzelpersonen, sondern auch Gruppen oder gar
ganze Organisationen. Insbesondere die sogenannte ,Neue Rech-
te“ und die extreme Rechte verbreiten tiber Messenger-Dienste
und Soziale Medien Verschworungserzahlungen in Bild, Text und

Videoformaten.?

Das Wort viral bezeichnet die massenhafte Verbreitung eines Inhalts
in den Sozialen Medien innerhalb kiirzester Zeit. Ein Video, Bild, eine
Geschichte, Nachricht oder Kampagne ,,geht viral“, wenn der Con-
tent sehr schnell und ausufernd im Internet weitergetragen und ge-
teilt wird. Damit bekommt ein Inhalt viel Aufmerksamkeit und viele

Reaktionen — die sowohl positiv als auch negativ sein konnen.

8 Siehe https://www.amadeu-antonio-stiftung.de/antisemitismus/was-ist-antisemitis-
mus/was-sind-verschwoerungsideologien
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Virtual Reality (VR)

Virtual Reality beschreibt eine von Computern erzeugte virtuelle
Realitét, in die Menschen sich begeben und die sie begehen und
benutzen konnen. Virtual Reality (VR) wird mithilfe von speziel-
ler Soft- und Hardware erzeugt und erlebbar gemacht, etwa mit
VR-Brillen, die die Nutzer*innen in einem Film, einer kiinstlichen

Umgebung oder in einem Spiel stehen und agieren lassen.

Whataboutism

Das englische Wort Whataboutism steht fiir ,,(And) what about
...2“ (auf Deutsch ,,(Und) was ist mit ...?“) und beschreibt die Stra-
tegie, eine Diskussion mit einer Gegenfrage oder einem Themen-
wechsel zu storen. Wenn eine Person auf diese Weise einem Argu-
ment ausweicht, indem sie den Fokus einfach auf einen anderen
Missstand richtet, wird eine sachliche Diskussion verhindert. Eine
Problemdarstellung oder ein Vorwurf wird mit einem Gegenvor-
wurf beantwortet, statt sich tatsdchlich mit dem angesprochenen
Inhalt zu befassen. Diese Strategie vergiftet die demokratische De-
battenkultur in Online- und Offline-Raumen und wird sehr haufig

in den Kommentarspalten der Netzwerke beobachtet.
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YouTube gehort zum Unternehmen Google und ist eine Social
Media-Plattform, auf der Videos veroffentlicht werden. YouTube
wurde 2005 gegrindet und wird besonders von vielen jungen
Menschen genutzt. Haufig ist es das erste Soziale Medium, mit
dem Kinder schon friih in Berithrung kommen. YouTube ist kos-
tenlos, und das Ansehen und Teilen von Videos geht auch ohne
Anmeldung. Angemeldete User*innen konnen Videos nicht nur
anschauen und teilen (auch in anderen Sozialen Netzwerken),
sondern zudem selbst Videos hochladen und Videos von anderen
bewerten und kommentieren. Die Kommentarkultur auf YouTube
ist ziemlich toxisch - es geht weniger um Debatten als um Be- und
Abwertungen in den Kommentaren. Das heifdt, es gibt auch sehr
viele Hassbeitrage in den Kommentarspalten, die oft nicht mode-
riert werden.

Auf der Videoplattform finden User*innen sowohl professionelle
und als auch Amateur-Videos. Jede*r hat die Moglichkeit, einen
eigenen YouTube-Kanal zu erstellen. Viele trdumen davon, als
YouTuber*in eine grofde » Reichweite zu erreichen und Geld zu
verdienen —und schrecken, wenn andere Inhalte nicht funktionie-
ren, auch nicht davor zurtick, dies durch Diskriminierungen und
Falschinformationen zu versuchen. Weil auf YouTube pro Minute
sehr viele Videos hochgeladen werden, landen trotz standig ver-

besserter Jugendschutz-Mechanismen immer noch viele Desinfor-
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mationen und Verschworungserzdahlungen auf der Plattform. Erst
wenn diese gemeldet werden, kann das Unternehmen reagieren

— tut es aber nicht immer zur Zufriedenheit der Nutzer*innen.

Der Vorwurf der Zensur ist im Internet oftmals dann zu lesen,
wenn Beitrage oder Profile von Nutzer*innen aufgrund eines Ver-
stofles gegen die Netiquette, gegen Rechtsvorschriften oder die
eigenen Rechte verborgen, blockiert oder geloscht wird. Aus Per-
spektive der angeblich ,zensierten“ Person héatte der Beitrag wei-
terhin offentlich sichtbar bleiben sollen, dies wird zumeist mit der
Meinungsfreiheit begrindet. Jedoch muss hier darauf hingewie-
sen werden, dass hasserfillte und gewalttitige Beitrage nicht von
der Meinungsfreiheit gedeckt sind. Einschrdnkungen von Freihei-
ten, auch der Meinungsfreiheit, sind also moglich, wenn dadurch
andere Grundrechte beeintrachtigt werden. Auch konnen Nut-
zer*innen im Internet von ihrem Hausrecht Gebrauch machen:
Mein Profil, meine Regeln. Denn niemand hat das Recht, die eige-

nen Beitrage tiberall im Internet verdffentlichen zu konnen.
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Zivilcourage

Zivilcourage beschreibt das Verhalten von Menschen, die in Ak-
tion treten, um anderen Menschen in diskriminierenden, unge-
rechten oder gefdhrlichen Situationen zur Seite zu stehen. Fir
den digitalen Raum meint es einzuschreiten, wenn man Unrecht
im Internet beobachtet. Ein solches Eingreifen erfordert on- wie
offline oft Mut, doch es gibt auch im Netz viele Handlungsoptio-
nen: kommentieren, anzeigen, melden oder der betroffenen Per-
sonen eine private Nachricht schreiben. Das nennt sich dann digi-

tale Zivilcourage.
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firewall —
Hass 1m Netz
begegnen

firewall — Hass im Netz begegnen ist ein Projekt der Amadeu An-
tonio Stiftung und Teil ihrer padagogischen Arbeit im digitalen
Raum. Es will hasserfiillten, menschenfeindlichen und verschwo-
rungsideologischen Inhalten im Internet etwas entgegensetzen.
Dafiir bauen wir ein bundesweites Netzwerk von Trainer*innen
auf, die interaktive, praktisch orientierte Workshops tiberall dort
anbieten konnen, wo Bedarf besteht. Die Workshops befahigen
junge Menschen, Lehr- und Fachkrafte dazu, Hass im Netz zu er-
kennen und den digitalen Raum aktiv mit Gegenrede und positi-
ven, demokratischen Erzdhlungen zu gestalten.

Mit Angeboten der Medienkompetenz und der politischen Bildung
schafft firewall einen Raum, um mit jungen Menschen iber die
vielen Facetten der digitalen Welt ins Gesprach zu kommen. Dabei
ist das Empowerment der Teilnehmenden zentral, damit sie mutig
in der Gesellschaft Verantwortung iibernehmen und gegen Hass
und Hetze eintreten konnen - offline wie online.

firewall entwickelt praktische Bildungsmaterialien zu den The-
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men Medienkompetenz, Was tun bei Hate Speech, digitaler Selbst-
schutz und anderem mehr. Unsere ausgebildeten Trainer*innen
kommen auch zu Dir in die Schule, ins Jugendzentrum oder in

Deine Organisation und bieten Workshops als Gesamtkonzept an.

Ist etwas fiir Dich dabei? Dann kontaktiere uns:

firewall — Hass im Netz begegnen

Trainings in Threr Schule/Einrichtung fir Jugendliche und erwach-
sene Multiplikator*innen zum Umgang mit Hate Speech, Desinfor-
mation und Verschworungsideologien in der digitalen Welt

+49 (0) 30 240 886 24

firewall@amadeu-antonio-stiftung.de

https://www.amadeu-antonio-stiftung.de/projekte/firewall
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Weltere
Anlaufstellen

VICNET

AKTIV GEGEN HASS IM NETZ

600D (o
GAMING | =8 mg

WELL PLAYED
DEMOCRACY

Civic.net — Aktiv gegen Hass im Netz

Workshops und Fortbildungen rund um das Thema
Hate Speech

+49 (0) 30 240 886 55
civicnet@amadeu-antonio-stiftung.de

https://www.amadeu-antonio-stiftung.de/civicnet

Good Gaming — Well Played Democracy

Unterstiitzung beim Awareness Raising, Argumentie-
ren und beim Aufbau demokratischer Netzwerke fir
Gaming Communities

+49 (0) 30 240 886 24
mick.prinz@amadeu-antonio-stiftung.de
https://www.amadeu-antonio-stiftung.de/projekte/

good-gaming-well-played-democracy
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VISUALISING
DEMOCRACY

pre:bunk - Digital Streetwork in Videoformat

Desinformationspravention auf TikTok und Informa-
tionskompetenztrainings fiir junge Menschen

+49 (0) 30 240 886 24
prebunk@amadeu-antonio-stiftung.de
https://www.amadeu-antonio-stiftung.de/projekte/

democreate

Visualising Democracy

Trainingsangebote flr junge Menschen, um auf Des-
information in Social Media-Kanéalen bewusst und
schlau zu agieren
visualising.democracy@amadeu-antonio-stiftung.de
https://www.amadeu-antonio-stiftung.de/projekte/

visualising-democracy

72



Quellen und
weiterfuhrende
Literatur

Viele der Begriffserklarungen in diesem Glossar und mehr
dazu findet Ihr online auf:
https://www.amadeu-antonio-stiftung.de/die-lebenswelt-der-gen-

z-verstehen-die-wichtigsten-tiktok-begriffe-kurz-erklaert

Auf unserer Website findet Thr auf3erdem unsere Bildungs-
materialien fiir Lehrkrafte:
https://www.amadeu-antonio-stiftung.de/projekte/firewall/frei-

zugaengliches-bildungsmaterial
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Weitere Materialangebote der Amadeu Antonio Stiftung

Katzen, Krieg und Creators. TikTok als (Des-)informationsraum
fir Jugendliche. Berlin 2023.
https://www.amadeu-antonio-stiftung.de/publikationen/katzen-

krieg-und-creators

Hate Speech und Fake News. Fragen und Antworten. Berlin 2022.
https://www.amadeu-antonio-stiftung.de/publikationen/hate-

speech-und-fake-news

Antisemitismus in der Popkultur: Israelfeindschaft auf Insta-
gram, TikTok und in Gaming-Communitys. de:hate report #3.
Berlin 2021. https://www.amadeu-antonio-stiftung.de/publikatio-

nen/dehate-report-3

Unverpixelter Hass. Toxische und rechtsextreme Gaming-Com-
munitys. Berlin 2021. https://www.amadeu-antonio-stiftung.de/

publikationen/unverpixelter-hass

Gaming und Rechtsextremismus. 25 Fragen & Antworten zum
Thema. Berlin 2021. https://www.amadeu-antonio-stiftung.de/
publikationen/gaming-und-rechtsextremismus-25-fragen-antwor-

ten-zum-thema
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Menschenwtrde online verteidigen. 33 Social Media-Tipps
fir die Zivilgesellschaft. 2., iberarbeitete Auflage, Berlin 2020.
https://www.amadeu-antonio-stiftung.de/publikationen/men-

schenwuerde-online-verteidigen

Lasst uns die Debatte fiihren! Demokratische Kommunikation
online. Berlin 2019. https://www.amadeu-antonio-stiftung.de/pu-

blikationen/debatte-online

Was tun bei Hate Speech? Flyerreihe mit 9 thematischen Flyern.
Berlin 2018. Alle online unter: https://www.amadeu-antonio-stif-

tung.de/flyerreihe-was-tun-gegen-hate-speech-38915

Digital Streetwork. Pddagogische Interventionen im Web 2.0. Ber-
lin 2017. https://www.amadeu-antonio-stiftung.de/publikationen/

digital-streetwork-paedagogische-interventionen-im-web-2-0

Meme: Die Kunst des Remix. Bildsprache politischer Netzkultur.
Berlin 2017. https://www.amadeu-antonio-stiftung.de/publikatio-
nen/meme-die-kunst-des-remix-bildsprache-politischer-netzkul-

tur
Toxische Narrative. Monitoring rechts-alternativer Akteure. Ber-

lin 2017. https://www.amadeu-antonio-stiftung.de/publikationen/

toxische-narrative-monitoring-rechts-alternativer-akteure
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Unterstiitzen Sie Projekte fiir eine demokratische Netzkultur!

Die Amadeu Antonio Stiftung setzt sich fiir eine demokratische
Zivilgesellschaft ein, die sich konsequent gegen Rechtsextremis-
mus, Rassismus, Antisemitismus und andere Formen gruppen-
bezogener Menschenfeindlichkeit wendet. Hierfiir hat sie bereits
mehr als 1.900 Initiativen tiberall in Deutschland geférdert, die
sich in Jugendarbeit und Schule, Kunst und Kultur, im Opfer-
schutz und der Opferhilfe, in kommunalen Netzwerken u.a.
engagieren.

Wo die Amadeu Antonio Stiftung Handlungsliicken sieht, wird
sie selbst aktiv. Mit Analysen, Modellprojekten, Materialien und
Beratungsangeboten erprobt sie neue Ansdtze und unterstitzt

Fachkréafte und regionale Netzwerke.

Die Stiftung ist nach Amadeu Antonio benannt, der 1990 von
rechten Jugendlichen im brandenburgischen Eberswalde zu Tode
geprugelt wurde, weil er Schwarz war. Er war eines der ersten
von heute tiber 200 Todesopfern rechtsextremer Gewalt seit dem
Fall der Mauer.

Die Amadeu Antonio Stiftung ist Mitglied im Bundesverband

Deutscher Stiftungen und hat die Selbstverpflichtung der Initiati-

ve Transparente Zivilgesellschaft unterzeichnet.
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Die Amadeu Antonio Stiftung ist Mitglied im Bundesverband
Deutscher Stiftungen und hat die Selbstverpflichtung der Initia-

tive Transparente Zivilgesellschaft unterzeichnet.

Mitglied im

((s Bundesverband N )
< \_)> Deutscher Bundeszentrale flr

Stiftungen politische Bildung

Initiative

< > | Transparente
Zivilgesellschaft

Spendenkonto

IBAN: DE32 4306 0967 6005 0000 00
GLS Gemeinschaftsbank eG
SWIFT-BIC: GENODEM1GLS

Bitte geben Sie bei der Spende eine Adresse an, damit wir Thnen

eine Spendenbescheinigung zuschicken kénnen.
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www.amadeu-antonio-stiftung.de

twitter.com/AmadeuAntonio
facebook.com/Amadeu?
instagram/amade

tiktok.com/@










