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Einfuhrung

Dieses Dokument ist ein Leitfaden fur zivilgesellschaftliche
Organisationen, die mit Angriffen aus rechtsextremen und ver-
schworungsideologischen Milieus umgehen mussen - oder sich
darauf vorbereiten wollen. Es bundelt Erfahrungswissen, typische
Muster und konkrete Handlungsoptionen in drei Bereichen:

Angriffsstrategien, Gegenmalinahmen und kommunikative Praxis.

Ziel ist eine einfache, praxisnahe Handreichung, die dabei hilft,
Angriffe fruh zu erkennen, richtig einzuordnen und zu entscheiden,
ob und wie die eigene Organisation reagieren sollte.

Der erste Teil beschreibt die haufigsten Angriffsformen: organi-
sierte Emporungswellen, Doxing, Social Engineering, Leaks, sowie
Anfragen von Medienaktivist*innen und viele weitere. Zu jeder
Form werden typische Ablaufe und Warnsignale erklart, damit
Angriffe schneller erkannt werden kdnnen.

Der zweite Teil sammelt konkrete Gegenmalinahmen. Dazu
gehoren Bedrohungsanalysen, Monitoring und Dokumentation,
Notfallmal3nahmen, der Schutz sensibler Daten sowie Hinweise zu
rechtlichen Schritten. Ziel ist es, vorbereitet zu sein und im Ernst-
fall nicht erst Strukturen und Zustandigkeiten klaren zu mussen.

Der dritte Teil richtet den Blick auf Kommunikation. Er zeigt, wie
Organisationen Haltung zeigen kdnnen, ohne sich zu rechtfertigen,
wie typische Vorwurfe eingeordnet und entkraftet werden konnen
und wie Pressearbeit, Community-Kommunikation und Vernetzung
in Angriffssituationen sinnvoll genutzt werden.

HINWEIS ZUR NUTZUNG Im Text sind Hyperlinks eingebaut. Ein
Klick auf die Links fahrt direkt zu weiterfUhrenden Informationen,
Tools oder Beispielen an der jeweils passenden Stelle.
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STRATEGIEN

Seit Jahren intensivieren sich rechtsextreme und verschwo-
rungsideologische Angriffe auf zivilgesellschaftliche Akteure.
Schon langst betreffen diese Angriffe nicht mehr nur Organisa-
tionen, die die Demokratie gegen Angriffe einschlagiger Akteure
verteidigen. Zunehmend sind auch Organisationen, die sich fur
Inklusion, Gesundheit, Klimaschutz oder andere gemeinnutzige
Zwecke stark machen, von Anfeindungen und Angriffen betroffen.

Die Ziele sind klar: Die Angreifenden streben ein Ende offentli-
cher Forderung und damit auch ein Ende zivilgesellschaftlicher
Organisation in vielen Bereichen an. Neben Druck auf Mittelgeber
werden Akteure auch gezielt eingeschichtert, bedroht und in
einigen Fallen auch physisch angegriffen. Dahinter steckt auch
der Wunsch, zivilgesellschaftlich organisierten Widerspruch
gegen antidemokratische Bestrebungen im Keim zu ersticken.

Dadurch ergibt sich auch die Moglichkeit eines Chilling Effects:
Nicht nur die Angegriffenen selbst, sondern auch andere

Organisationen sollen eingeschichtert und bedroht werden.

Das ist Teil der Kalkulation: Zivilgesellschaft soll so weit
eingeschuchtert werden, dass sie sich aus Sorge vor Angriffen
selbst zensiert, aus Debatten zurlckzieht oder ihre Arbeit
einstellt.

Als zentraler Akteur tritt hier die rechtsextreme AfD in Erschei-
nung. Sie hat es sich zur Aufgabe gemacht und Strategien

entwickelt, um einen angeblichen “NGO-Sumpf” zu bekampfen.

Dazu erfolgt sowohl eine implizite Zusammenarbeit mit
Medienaktivist*innen, rechtsextremen Aktivisten aus dem
Vorfeld sowie verschworungsideologischen Akteuren.
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Die Amadeu Antonio Stiftung ordnet
die AfD als rechtsextrem ein -
warum der Verfassungsschutz zogert

Die AfD hetzt gegen Minderheiten, relativiert den Nationalso-
zialismus, verbreitet volkisch-autoritare Weltbilder und arbeitet
gezielt an der Delegitimierung der Demokratie. Ihr Ziel ist nicht
Reform, sondern die Aushodhlung der freiheitlichen Ordnung
zugunsten eines ethnisch definierten, autoritaren Staates.

Auch der Verfassungsschutz teilt diese Analyse im Kern: Nach
jahrelanger Beobachtung liegt ein Gutachten vor, das die AfD
als ,gesichert rechtsextremistische Bestrebung” bewertet. Die
AfD klagte in einem Eilverfahren vor dem Verwaltungsgericht
Koln erfolgreich gegen diese Einstufung durch das Bundesamt
far Verfassungsschutz.

Bis zu einem anstehenden Hauptverfahren muss der Verfassungs-
schutz daher weitere Belege vorlegen, um die AfD weiterhin
als ,gesichert rechtsextremistisch” einstufen zu durfen.
Politikwissenschaftlich ist die Lage klar: Die AfD hat sich vom
rechtspopulistischen Protestprojekt zu einer rechtsextremen,
autoritaren Partei - unabhangig davon, wann das Urteil des
Verfassungsschutzes offiziell veroffentlicht wird.

Zivilgesellschaft ist
nicht hilflos. Wer
sich in Deutschland
fur das Gemeinwohl
einsetzt, sollte dies
mit Hingabe weiter
tun konnen.

Die folgenden Kapitel bieten einen umfassenden Uberblick
uber die Strategien rechtsextremer Akteure, um
zukunftige Angriffe schneller und besser zu erkennen.
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1.1. Organisierte kommunikative/mediale GroRangriffe

Zu den wichtigsten Instrumenten der Rechtsextremen gehort ®  Eine Interviewszene einer Kommunalpolitikerin wird aus dem
der mehr oder weniger organisierte kommunikative bzw. mediale Zusammenhang gerissen und immer wieder genutzt, um sie
Grol3angriff. Oft wird dafur einfach der Begriff ,Shitstorm’ benutzt. und die Partei anzufeinden. Seit mehr als sechs Jahren wird
Dabei macht der Begriff keinen Unterschied zwischen berechtigter das Video im Abstand von Wochen oder Monaten immer wieder
Kritik - etwa an Unternehmen - und gezielten rechtsextremen verbreitet.
Emporungskampagnen. ®  Ein Museum bietet im Rahmen eines Projektes zum Thema
Kolonialismus FUhrungen an, die sich explizit an Menschen richten,
Ein solcher Gro3angriff ist dadurch gekennzeichnet, dass Influencer, die von Rassismus betroffen sind. Das Angebot wird erheblich
Medienaktivist*innen, Politiker*innen und andere Akteure von Rechtskonservativen bis Rechtsextremen skandalisiert.
durch tage- oder wochenlange Skandalisierung Anfeindungen, Das Museum erhalt Drohungen, der Staatsschutz ermittelt.
Beleidigungen und Drohungen auslosen. Als Ausloser hierfur
konnen ganz unterschiedliche Ereignisse herhalten. Einige Beispiele Auch Ankundigungen von Events, Projekten oder Publikationen
aus den vergangenen Jahren: konnen als Anlass dienen. Haufig werden Informationen aus ihrem
Zusammenhang gerissen oder stark verkurzt. Solche Angriffe konnen
m  Ein Pfarrer wird nach einem verkurzenden Artikel in der sowohl Ausloser als auch Anfangspunkt anderer Angriffsformen p
Lokalzeitung beschuldigt, christliche Traditionen abschaffen sein, darunter Doxing (siehe 1.3) oder Desinformation (siehe 1.6). ) ‘0:{‘,‘
zu wollen und erhalt Uber langere Zeit Morddrohungen, Manchmal werden Betroffene immer wieder aufs Neue angegriffen A_A’f"
nachdem auch rechtsextreme Medienaktivist*innen das oder altere Geschichten nach Jahren wieder verbreitet, um erneut
Thema aufgegriffen und skandalisiert haben. Wut, Beleidigungen und Bedrohungen zu erzeugen.
IIIIINII, Lgssssea:-



1.1 ORGANISIERTE KOMMUNIKATIVE/MEDIALE GROSSANGRIFFE

Grol3angriffe fulden nicht immer auf kleinteiliger Organisation, oder
werden von einem einzelnen Akteur gesteuert. Gerade in der rechts-
extremen und verschworungsideologischen Szene ist tagliche Empo-
rung erprobt, die Verbreitung erfolgt auch durch einfaches Posten
und Reposten von Inhalten. Folgende Szenarien sind moglich:

B Ein Influencer greift eine Meldung auf oder erhalt einen Hinweis
von einem Anhanger, und verbreitet sie unter Verwendung eines
in der Szene gangigen Narrativs. Auf diese erste Story steigen
Medienaktivist*innen und Influencer ein. Dadurch entsteht eine
regelrechte Emporungswelle.

B Die Skandalisierung ist Teil einer grol3eren, explizit formulierten
Strategie, bestimmte zivilgesellschaftliche Akteure anzugreifen.
In diesem Zusammenhang ist es plausibel, dass samtliche Ver-
offentlichungen, Wortmeldungen und Posts genau beobachtet
werden, um potenziell Skandalisierbares zu identifizieren, das
dann verbreitet wird, damit andere Akteure eine Meldung und
Behauptung aufgreifen.

Es lasst sich aber auch nachweisen, dass Grof3angriffe im Geheimen
organisiert werden. Zum Beispiel schlossen sich vor 2017 tausende
Aktivisten in Chats unter dem Namen ,Reconquista Germanica“
zusammen, um die AfD vor der bevorstehenden Bundestagswahl
zu starken. In konzertierten Aktionen wurden damals Hashtags auf
Twitter (heute X) zu Kanzlerduellen geflutet, Fake Accounts angelegt
und politische Gegner sowie Journalisten angegriffen. Unter den
Mitgliedern der Gruppe auf der Plattform Discord waren sowohl
Mitglieder der AfD als auch der Identitaren Bewegung.

Im Jahr 2023 planten Verschworungsglaubige und Verblndete eine
Kampagne gegen den Tagesspiegel-Journalisten Sebastian Leber.
Ein Leak zeigte damals, dass die Beteiligten gleichzeitig Artikel
veroffentlichten, in denen Leber unter anderem mit Adolf Hitler
verglichen und seine Entlassung gefordert wurde.

GEGENMARNAHMEN

Bedrohungsanalysen
Beratungsangebote nutzen

Dokumentation
Monitoring
NotfallmaBnahmen
Self-Doxing




1.2. Strategisches Auskundschaften

Extrem rechte und verschworungsideologische Akteure betreiben
haufig strategische Recherchen, wenn zivilgesellschaftliche Organi-
sationen oder deren Grunder, Vertreter und Mitarbeitende bereits
im Fokus der offentlichen Aufmerksamkeit stehen. Solche Situatio-
nen entstehen typischerweise durch offentliche Stellungnahmen,
organisierte Veranstaltungen oder laufende Projekte. Sie kdnnen
also Folge von GroRRangriffen sein, ihnen aber auch vorausgehen.
Hinter dieser Strategie stehen in der Regel zwei magliche Ziele.

An erster Stelle steht die Suche nach Posts, Fotos oder anderen In-
halten, die sich fur eine Skandalisierung eignen. Das Alter und der
Kontext von AuRerungen oder Fotos spielt hierbei maximal eine
untergeordnete Rolle, auch Uralt-Posts und -Kommentare langst
stillgelegter oder vergessener Accounts konnen zur Skandalisierung
genutzt werden. Das zweite mogliche Ziel sind Doxings (siehe 1.3).
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GEGENMARNAHMEN

» Self-Doxing
» Sperrung der Meldeadresse




1.3. Doxing

Als Doxing (auch: Doxxing) bezeichnet man die Veroffentlichung
privater Daten, wie der (privaten) Anschrift oder Telefonnummer,
aber auch Mail-Adressen oder Geburtsdaten. Die Veroffentlichung
der Privatadresse oder Telefonnummer ist bereits als Bedrohung
zu verstehen, kann zusatzlich dazu flhren, dass diese Daten von
anderen Akteuren fur Drohschreiben oder -anrufe genutzt werden
oder die Adressdaten fur Online-Bestellungen auf den Namen der
Angegriffenen genutzt werden. Doxing ist in Deutschland nach
8126a StGB strafbar.

GEGENMARNAHMEN

Self-Doxing

Monitoring
Suchergebnisse entfernen
Anzeige erstatten
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1.4. Social Engineering

Unter Social Engineering versteht man gezielte Manipulationen, Es ist denkbar, dass kunftig auch vermehrt klnstliche Intelligenz
wie das Vortauschen einer falschen Identitat, mit dem Ziel, an zum Einsatz kommt, um Anrufe oder Sprachnachrichten fur
Informationen zu gelangen. Der Zweck eines solchen Angriffs solche Zwecke zu erzeugen. Kriminelle nutzen diese Tools bereits
konnte sein, an personliche Adressen, E-Mail- und Telefon- fur Betrugsanrufe. Schon heute reicht etwa eine Minute Ton-
kontakte, Termindaten oder andere sensible Informationen zu material aus, um eine Stimme zu klonen. In Zeiten, in denen auch
gelangen. Denkbar ist zum Beispiel, dass Angreifer sich in Mails, zivilgesellschaftliche Organisationen auf TikTok, YouTube und
Sprachnachrichten oder Telefonaten als Journalist*innen, Instagram Prasenz zeigen, muss man haufig nicht lange suchen,
Mitarbeiter*innen von Behorden oder sogar als Mitarbeitenden um entsprechendes Tonmaterial von Mitarbeitenden zu finden.

der eigenen Organisation ausgeben. Im Jahr 2022 wurde ein Mann
verurteilt, der uber Jahre extreme Drohschreiben unter dem
Pseudonym ,NSU 2.0 benannt nach den Rechtsterrorist*innen
des selbsternannten ,Nationalsozialistischen Untergrunds”,
verschickt hatte. Der Tater gab sich unter anderem als Polizist

aus, um bei der Polizei und mindestens einem Medium Daten zu GEGENMARNAHMEN

erbeuten.

» Schutz vor Social Engineering




1.5. Leaks

Die Veroffentlichung interner Daten und Kommunikation dient in
der Regel zur Skandalisierung. Leaks konnen beispielsweise interne
Mails oder Chats oder auch interne Dokumente wie Richtlinien
oder projektbezogene Daten sein.

Als Quelle fur Leaks kommen sowohl externe Akteure in Frage, die
Daten durch Social Engineering oder andere Angriffe erbeuten.
Aber auch unzufriedene oder ehemalige Mitglieder oder Mitarbeitende
konnten solche Daten weitergeben.

GEGENMARNAHMEN

» Monitoring

» Suchergebnisse entfernen
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1.6. Desinformation

Als Desinformation beschreibt man Falschbehauptungen oder
Fakes, hinter denen die Absicht steckt, Menschen zu tauschen.

Ob Lugen, manipulierte Bilder oder KI-generierte Fakes - dahinter
ISt immer Intention.

Mogliche Desinformationsnarrative betreffen haufig das Arbeitsfeld
einer zivilgesellschaftlichen Organisation. Wer also zum Thema
Klima arbeitet, wird haufig mit Falschbehauptungen konfrontiert,
die mit der Leugnung der Klimakrise einhergehen. Wer mit Gefluch-
teten arbeitet, wird haufig mit rassistischen, muslimfeindlichen
oder antiziganistischen Narrativen zu tun haben.

Andere Desinformationsnarrative konnen sich auf Finanzierungen,
Tatigkeiten oder den Wertekanon einzelner Mitarbeitender oder
Mitglieder, Veroffentlichungen oder Events beziehen oder Koope-

rationspartner betreffen. GEGENMARNAHMEN

Desinformation wird auch als Zeitfresser eingesetzt, zum Beispiel Monitoring

in Direktnachrichten und E-Mails oder in Kommentaren. Wer immer Desinformation begegnen & Prebunking
wieder dieselbe Falschbehauptung in den Kommentaren verbreitet, Suchergebnisse entfernen

will wahrscheinlich eher keinen Faktencheck lesen, sondern die Anzeige erstatten

Arbeitszeit von Mitarbeitenden verschwenden.
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1.7. Einbindung in Verschworungserzahlungen

Seit Jahren binden extrem rechte und insbesondere verschworungs-
ideologische Akteure zivilgesellschaftliche Akteure in Verschwo-
rungserzahlungen ein. Besonders gelaufig ist die Erzahlung, dass
bestimmte Organisationen ein Teil eines sogenannten ,Deep
State” oder “Staats im Staate” seien, einer geheimen Elite, die den
Staat und seine Regierung im Verborgenen lenkt und in die
demokratische Willensbildung eingreift.

Andere Verschworungserzahlungen beschaftigen sich mit dem
,Great Reset”, einer Erzahlung von einer angeblich geheim geplanten
Neuordnung der Gesellschaft durch Uberwachung und Sklaverei,
in die haufig auch Organisationen eingebunden werden, die sich
mit der Klimakrise beschaftigen. Sie werden unter anderem deshalb GEGENMARNAHMEN
zum Teil der grol3en Verschworungserzahlung, weil sie angeblich
die Grundlage fur ,Klima-Lockdowns" schaffen, die Regierungen » Monitoring
angeblich zur Kontrolle der Bevolkerung einfuhren wollen. » Umgang mit
Verschworungserzahlungen
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1.8. Fake Accounts

Fake Accounts werden unter anderem auf Social-Media-Plattformen
oder in Foren zu verschiedenen Zwecken eingesetzt. Sie

dienen einerseits der kunstlichen Verstarkung von Narrativen.

In diesem Sinne werden Fake Accounts fur Reposts, Likes oder
wahlweise zustimmende oder provozierende Kommentare genutzt.

Fake Accounts kbnnen aber auch genutzt werden, um Mitarbeitende
oder Mitglieder nachzuahmen und in deren Namen oder im Namen
der Organisation problematische Posts zu verbreiten. Solche Fake
Accounts werden zum Beispiel eingesetzt, um abstoliende Kom-
mentare Uber Gewalt- und Terrorakte oder Lugen uber Wahlen zu

verbreiten.
GEGENMARNAHMEN

Durch die unterschiedlichen Verifizierungssysteme von Social-
Media-Plattformen konnen teilweise auch Fake Accounts verifiziert

werden, die dadurch schwieriger als solche zu erkennen sind.

» Monitoring
» Umgang mit Fake Accounts




1.9. Deep Fakes

Wie bereits beschrieben, konnen geklonte Stimmen zum Beispiel
beim Social Engineering zum Einsatz kommen. Deep Fakes konnen
aber auch zur Verbreitung von Desinformation genutzt werden.
Geklonte Stimmen wurden in der Vergangenheit zum Beispiel
genutzt, um in der Slowakei ein Fake-Telefonat zwischen einem
Oppositionskandidaten und einer Journalistin zu verbreiten, die
vermeintlich gemeinsam an einem Plan zum Wahlbetrug arbeite-
ten. Deep Fakes kbnnen auch in Form von Bildern oder Videos
eingesetzt werden, die falsche Behauptungen mit Bezug auf zivil-
gesellschaftliche Organisationen und deren Tatigkeiten verbreiten.

Ein erschreckend grol3er Anteil von Deep Fakes besteht aus Fake-

Pornografie. Betroffen sind davon in erster Linie Frauen, insbesondere GEGENMARNAHMEN
diejenigen, die in der Offentlichkeit stehen, beispielsweise

Politikerinnen und Aktivistinnen. Deep Fakes dieser Art werden » Monitoring

gezielt eingesetzt, um Bedrohungen und Belastigungen auszul6sen » Umgang mit Deep Fakes

und Frauen aus ihrer 6ffentlichen Rolle zu verdrangen. » Suchergebnisse entfernen




1.10. Anfragen von Medienaktivist*innen

Spatestens seit den 2000er Jahren sind in Deutschland verschiedene
medienaktivistische Projekte in Erscheinung getreten. Zwar
bezeichnen sich die Macher selbst als Journalist*innen, haben aber
mit klassischer journalistischer Arbeit in der Regel wenig gemein.
Medienaktivismus zeichnet sich haufig durch die systematische Miss-
achtung journalistischer Standards aus. In der Regel beschranken
sich solche Medienaktivist*innen auf einen kleinen Themenbereich,
Sprache und Themenwahl dienen in erster Linie der negativen
Emotionalisierung. Stories uber politische Gegner und verhasste
Minderheiten sollen Angst, Wut oder Neid erzeugen.

Anfragen von Medienaktivist*innen sind dementsprechend mit
Vorsicht zu begegnen, weil nicht von einer offenen Anfrage mit dem
Ziel des Erkenntnisgewinns auszugehen ist. Insbesondere Anfragen
an zivilgesellschaftliche Organisationen, die vielfach zu politischen
Feinden erklart werden, dienen konsequent der Erzeugung von Wut
oder Neid, unterstellen fehlende politische Neutralitat und sollen die
betroffenen Organisationen lacherlich machen oder als gierig, inkom-

petent, politisch fragwurdig oder Teil einer Verschworung blof3stellen.

Abseits von schriftlichen Anfragen nutzen Medienaktivist*innen aus
dem rechtspopulistischem Spektrum vermehrt Strallenumfragen
nach dem Vorbild serioser Medien. Dabei ist inre Absicht nicht immer
auf den ersten Blick zu erkennen. Ublich sind zudem kurzfristige
Interviewanfragen auf Veranstaltungen, wie Demonstrationen oder
anderen politischen Events. Auch die Einladung zum spontanen
gemeinsamen Selfie sollte hinterfragt werden. Medienaktivist*innen
kommunizieren dabei nicht immer den Namen ihres Blogs oder
Kanals.

GEGENMARNAHMEN

» Dokumentation
» Monitoring

» Umgang mit Medienaktivist*innen




1.11. Parlamentarische Anfragen

Die AfD nutzt seit Jahren Anfragen in Parlamenten, um Informationen
uber zivilgesellschaftliche Organisationen zu erfragen. Dabei fungiert
schon die Anfrage selbst als Einschuchterungsversuch, der den
betroffenen Organisationen signalisieren soll, dass sie in den Fokus
der Partei geraten sind.

Zugleich konnen die erfragten Informationen zum Aufbau von
Informationssammlungen und gegebenenfalls auch zur Skanda-
lisierung genutzt werden. Diese Angriffe haben seit Jahren System
und wurden zuletzt weiter professionalisiert, etwa durch eine eigene
Arbeitsgruppe fur solche Anfragen in der AfD-Bundestagsfraktion.

GEGENMARNAHMEN

» Umgang mit

parlamentarischen Anfragen




1.12. Veranstaltungs-
anmeldungen/-besuche

Personen aus extrem rechten oder verschworungsideologischen
Kreisen melden sich haufig zu Veranstaltungen an, die sie als Plattform
nutzen wollen oder die von Organisationen oder Personen organisiert
wurden, die Rechtsextremismus offen ablehnen.

Bereits eine Anmeldung zu einer Veranstaltung kann als Versuch der
Einschuchterung verstanden werden. Nehmen solche Akteure tatsach-
lich an einer Veranstaltung teil, sind unterschiedliche Verhaltensweisen
beobachtbar, von Storversuchen Uber provozierende Publikumsfragen
bis hin zu Filmaufnahmen zum Zwecke der Skandalisierung.

GEGENMARNAHMEN

Bedrohungsanalysen
Umgang mit
Veranstaltungsanmeldungen
und -besuchen

19
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1.13. SLAPP-Klagen

SLAPP-Klagen (,,Strategic Lawsuits Against Public Participation®)
sind strategisch eingesetzte juristische Verfahren, mit denen
kritische Stimmen eingeschuchtert und zivilgesellschaftliches
Engagement behindert werden sollen. Sie werden haufig von
besonders ressourcenstarken Akteuren eingesetzt, etwa

von Unternehmen, Politiker*innen oder anderen offentlichen
Personen.

Charakteristisch fur SLAPP-Klagen ist, dass nicht

unbedingt ein gerichtlicher Sieg im Vordergrund steht.
Vielmehr sollen die Betroffenen durch den hohen zeitlichen,
finanziellen und psychischen Aufwand eines Verfahrens unter
Druck gesetzt werden. Schon die Androhung oder Einleitung
zivil- oder strafrechtlicher Schritte kann dazu fuhren, dass
Organisationen Ressourcen von ihrer eigentlichen Arbeit abziehen GEGENMARNAHMEN
mussen, 6ffentliche AuRerungen zurickhalten oder sich kinftig
weniger offensiv positionieren. Gerade Organisationen mit begrenzten » Umgang mit SLAPP-Klagen
personellen und finanziellen Mitteln sind anfallig fur diese Form
der Einschuchterungs-Strategie.
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2.1 Bedrohungsanalysen
Um sich gegen mogliche Bedrohungen zu wappnen, sollte man Mogliche Fragen flir eine Bedrohungsanalyse sind:
sich zunachst fragen, welche konkreten Gefahren und Folgen es Was muss ich schutzen? (Buroadresse, Kommunikation,
fur die eigene Arbeit, aber auch fur konkrete Kampagnen oder Daten von Mitarbeitenden, Kommunikation)
Events gibt. Das Wissen um potenzielle Angriffe im Rahmen der
eigenen Tatigkeit hilft dabei, diese besser zu identifizieren und B Vor wem muss ich mich, meine Organisation,
sinnvolle Praventions- und Gegenmaldnahmen zu ergreifen. Mitarbeitende und Daten schutzen?
Es lohnt sich, Bedrohungsanalysen bereits in der Planungsphase B Welche Konsequenzen sind zu erwarten,
von grol3eren Projekten oder Events zu berucksichtigen. In dieser wenn meine Schutzmal3inahmen scheitern?
Phase besteht kein akuter Zeit- und Handlungsdruck. In Situatio- B Wie wahrscheinlich sind Angriffe? Welche
nen, in denen Kampagnen und Aktionen bereits in Gange sind, Angriffe sind wahrscheinlicher als andere?
sind dagegen teilweise schnelle Entscheidungen und Reaktionen B Welche Schutzmalinahmen sind angemessen,
erforderlich. Wer vorbereitet ist, kann in solchen Fallen strukturier- sinnvoll und umsetzbar? Wo und bei wem
ter und besonnener agieren. liegt in der Organisation die Verantwortlichkeit

fur die Planung und Durchfuhrung?

Nutzliche Ressourcen
Beware - Das Praxistool zur bedarfsorientierten
Strategieentwicklung fur den Umgang mit Bedrohungen



https://www.amadeu-antonio-stiftung.de/wp-content/uploads/2025/07/BEWARE-Praxistool_Begleitheft-1.pdf
https://www.amadeu-antonio-stiftung.de/wp-content/uploads/2025/07/BEWARE-Praxistool_Begleitheft-1.pdf

2.2 Prebunking

Desinformation, also die absichtliche Verbreitung von Falschinfor-
mationen um andere zu tauschen, konnen Organisation sowohl
praventiv als auch reaktiv begegnen. Eine Form der praventiven
Herangehensweise wird als Prebunking bezeichnet. Dabei geht es
darum, im Vorfeld Uber Mechanismen und Narrative von Desinfor-
mation aufzuklaren. Solche Mal3nahmen konnen sowohl organisa-
tionsintern als auch fur die externe Kommunikation hilfreich sein.
Die Forschung zeigt, dass Prebunking wie eine Art Impfung gegen
Desinformation wirken kann.

Im Vorfeld von Events oder Veroffentlichungen, die potenziell ein
hohes Mal3 an Aufsehen erregen, konnte man beispielsweise ein
Dokument mit den wichtigsten Fragen und Antworten erarbeiten
und dabei auch gangige Desinformationsnarrative berutcksichtigen,
die kontextbezogen von Bedeutung sind. Beispiele fur haufige
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Desinformationsnarrative sind Erzahlungen tber Geldgeber oder das
Tatigkeitsfeld. Oft werden Organisationen auch in bestehende
populare Desinformationsthemen, wie Klimawandelleugnung, Kultur-
kampfnarrative oder queerfeindliche Desinformation einbezogen.
Aul3erdem sind haufig Mitarbeitende oder Mitglieder betroffen,
zum Beispiel indem gefalschte oder aus dem Kontext gerissene
Aussagen von ihnen verbreitet werden. Viele Narrative, die zur
Verbreitung von Desinformation genutzt werden, sind wiederkehrend.
Ist erst einmal ein Prebunking-Dokument verfugbar, konnen Organi-
sationen auch kunftig darauf zurtckgreifen und beliebig erweitern.

Nutzliche Ressourcen

Einen ausfuhrlichen Guide zum Thema Prebunking gibt es von der
Universitat Cambridge, der BBC und der Google-Tochter Jigsaw.
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https://prebunking.withgoogle.com/docs/A_Practical_Guide_to_Prebunking_Misinformation.pdf

2.3 Desinformation begegnen

Wird eine Organisation, Mitglieder oder Mitarbeitende mit Desinfor-
mation konfrontiert, die beispielsweise die eigene Arbeit, Finanzie-
rung oder Mitarbeitende betrifft, steht an erster Stelle die Frage, ob
eine Reaktion sinnvoll oder sogar schadigend sein kann. Dazu gilt es
zunachst einige wichtige Fragen zu beantworten:

Wen hat die Desinformation erreicht
und wen erreicht sie potenziell noch?

Die Verbreitungswege von Desinformation konnen stark variieren,
aber haufig nehmen sie den Weqg von abseitigeren oder kleineren
Kommunikationsraumen und verbreiten sich von dort aus auf unter-
schiedlichen Plattformen. Im schlimmsten Fall wird Desinformation
unkritisch und unhinterfragt von Massenmedien oder Politiker*innen
aufgegriffen und erreicht so ein riesiges Publikum.

Nicht jede Falschmeldung erreicht viele Menschen. Umso wichtiger
ist die Frage, wie viele Menschen schon erreicht wurden und noch
erreicht werden konnten. Dazu lohnt sich der Blick auf unterschiedliche
Plattformen und Reaktionen. Ist der Empfangerkreis Uberschaubar,
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lohnt es sich, die Entwicklung gegebenenfalls weiter zu beobachten,
statt zu reagieren. Gerade Organisationen mit grof3er Reichweite
sollten darauf achten, dass sie fur sich festlegen, ab wann eine
Falschbehauptung grol3 genug ist, um offentlich auf sie zu reagieren,
damit sie sie durch ihre Reichweite nicht sogar weiter verbreiten

und grol3er machen, als sie ist.

Verbreitet sich ein Desinformationsnarrativ zunehmend, hat aber
noch keine hinreichende Reichweite, lohnt es sich, eine Reaktion
schon einmal vorzubereiten, um sie flr den Fall griffbereit zu haben,
dass zum Beispiel grol3ere Influencer*innen oder Medienaktivist*innen
mit grol3er Reichweite das Thema aufgreifen.

Welche Gefahr geht von diesem
Narrativ/dieser Desinformation aus?

Desinformation kann Folgen haben. Sie kann Beleidigungen und
Bedrohungen fur die eigene Organisation oder konkret betroffene
Mitarbeitende auslosen. In solchen Fallen lohnt sich eine Richtig-
stellung in jedem Fall und sollte zuerst dort ausgespielt werden,
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DESINFORMATION BEGEGNEN

wo sie kursiert und gegebenenfalls Menschen erreicht, die sich
nicht nur in rechtsextremen oder verschworungsideologischen
Kommunikationsraumen bewegen. Eine Richtigstellung auf Telegram
wird eher weniger Effekt haben, als ein Post auf Facebook oder
TikTok, der auch Unterstutzer erreicht.

Manchmal werden Falschbehauptungen und Fakes auch genutzt,
um Geldgeber unter Druck zu setzen, sich von der Organisation

zu distanzieren oder sogar das Funding einzustellen. Hier lohnt es
sich auf jeden Fall, eine Reaktion vorzubereiten und ggf. Geldgeber
zu informieren, bevor sie von Dritten unter Druck gesetzt werden.

Wer auf Desinformation reagieren will, muss mehrere Dinge beachten:

Schnelles Reagieren ist wichtig - aber nur,
wenn die Richtigstellung wasserdicht ist.

In den allermeisten Fallen lohnt es sich nicht, auf eine Falsch-
meldung zu reagieren, die ihren Peak schon langst Uberschritten
hat, also deren Reichweite in Form von Posts, Reposts, Klicks und
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Kommentaren schon wieder sinkt und die schon seit mehreren
Tagen oder sogar Wochen kursiert. In solchen Fallen sorgt man im
schlimmsten Fall dafur, dass der Fake erneut kursiert.

Die grol3e Herausforderung ist also, einer Falschmeldung offensiv
zu begegnen, wenn sie nicht noch zu klein ist, aber auch noch nicht
Massenmedien, eine breite Offentlichkeit und demokratische Poli-
tiker*innen erreicht hat. Im Zweifelsfall lohnt es sich hier auch, sich
eine Einschatzung von Fachleuten einzuholen, ob und wann sich
eine Reaktion lohnt.

Das Allerwichtigste ist: Die Widerlegung von Desinformation muss
in jedem Fall richtig sein und die Falschaussage nachvollziehbar
entkraften. Wer eine Richtigstellung nach der Veroffentlichung
noch einmal korrigieren muss, schafft sich neue, zusatzliche Prob-
leme. Solange es Unsicherheit gibt, sollte man Desinformation
entweder noch nicht kommentieren, oder transparent machen,
dass eine Aufarbeitung oder Untersuchung stattfindet und noch
abgeschlossen werden muss.
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2.3 DESINFORMATION BEGEGNEN

Das Wahrheitssandwich

Wer einer Falschmeldung mit einer Richtigstellung begegnen will,
sollte darauf achten, wie die Falschbehauptung eingebettet ist.

Die Wiederholung falscher Behauptungen kann auch zu inrer
Verbreitung beitragen, deshalb ist es wichtig, dass Falschnachricht
oder Fake in einem Statement nicht zu allererst wiederholt werden.

Der Linguist George Lakoff empfiehlt deshalb das sogenannte
,truth sandwich”; Wer eine Falschmeldung widerlegen will, sollte
in einem Artikel oder anderweitigen Beitrag dazu erst die Tatsa-
chen benennen, dann auf die falsche Behauptung eingehen und
dann wieder auf die Fakten zuruckkommen. So verhindert man,
dass der erste oder letzte Eindruck bei Rezipient*innen der Fake
ist, den man eigentlich gerade zu widerlegen versucht.

Geeignete Anlaufstellen dafir sind:

B Fachstelle fur politische Bildung und Entschworung
(Amadeu Antonio Stiftung)

B Civic.net - Aktive gegen Hass im Netz
(Amadeu Antonio Stiftung)

B HateAid

B toneshift

B Das NETTZ U



https://www.amadeu-antonio-stiftung.de/fachstelle-fuer-politische-bildung-und-entschwoerung/beratung-fuer-verbaende-und-vereine/
https://www.amadeu-antonio-stiftung.de/projekte/civic-net-aktiv-gegen-hass-im-netz/
https://hateaid.org/
https://toneshift.org/
https://www.das-nettz.de/
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2.4 Dokumentation
In Zeiten zunehmender Attacken auf gemeinwohlorientierte Organi- Wichtig ist allerdings: Diese Archivierungen sind offentlich und
sationen ist es flr jede einzelne Organisation wichtig, den Uberblick auch noch verfugbar, wenn die betreffenden Posts oder Inhalte
zu behalten und seltsame bis bedrohliche Vorkommnisse zu do- geloscht wurden. Wurden sensible Daten oder Fotos verbreitet,
kumentieren. So lassen sich auch Eskalationen zu einem spateren sollten diese nicht Gber Archivierungstools gesichert werden.
Zeitpunkt nachvollziehen. Es lohnt sich, ein eigenes Dokument als Statt webbasierter Archivierungstools konnen Inhalte auch lokal
Protokoll einzurichten, auf das alle relevanten Teammitglieder zu- archiviert werden, zum Beispiel als Screenshots oder als vollstandig
greifen konnen. archivierte Seiten. Wichtig ist hier naturlich, die archivierten Screen-

shots und Dateien entsprechend auffindbar abzulegen.
Beispiele fur Ereignisse, die dokumentiert werden sollten, sind:

B Telefonanrufe, bei denen Fremde Informationen Einige Beispiele fur nutzliche Tools und Anleitungen:

erfragen oder beleidigend werden; B Wie man rechtssichere Screenshots erstellt, beschreibt
m auffallige oder nicht bestellte Briefe oder Packchen, HateAid in dieser Anleitung

oder unangekundigte Besuche fremder Personen; B Wenn man ganze Seiten mit Kommentaren etc. archivieren
B peleidigende oder bedrohende Social-Media-Inhalte mochte, geht das mittels Browser-Erweiterungen:

gegenuber der Organisation und Mitarbeitenden —— Fireshot (fur Chrome und Firefox) kann Screenshots

oder Mitgliedern. ganzer Browserfenster erstellen, die als Bild oder

PDF-Datei gespeichert werden konnen.

Eine gute Dokumentation ist aulerdem wichtig fur mogliche —— SingleFile (fur Chrome und Firefox) ermaoglicht das
Anzeigen, beispielsweise wegen Beleidigungen, Bedrohungen Speichern ganzer Seiten als HTML-Datei. Der Vorteil:
oder Doxings. Hierfur konnen auch Archivierungstools wie Die Seiten werden sehr originalgetreu gespeichert und PP
web.archive.orq oder archive.is genutzt werden. konnen spater einfach durchsucht und kopiert werden. i A
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https://web.archive.org
https://archive.is
https://hateaid.org/rechtssichere-screenshots/
https://chromewebstore.google.com/detail/take-webpage-screenshots/mcbpblocgmgfnpjjppndjkmgjaogfceg?hl=de&pli=1
https://addons.mozilla.org/de/firefox/addon/fireshot/
https://chromewebstore.google.com/detail/singlefile/mpiodijhokgodhhofbcjdecpffjipkle
https://addons.mozilla.org/de/firefox/addon/single-file/
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2.5 Monitoring

Monitoring kann sowohl im Alltag als auch im akuten
Angriffsfall duf3erst hilfreich sein um:

B Bedrohungen und Kampagnen frih zu identifizieren.
B Das Ausmall einer Bedrohungslage einzuschatzen
und daraus Entscheidungen abzuleiten, ob und welche
Maldnahmen sinnvoll sind.

® Justiziable Bedrohungen und Beleidigungen zu identifizieren
und zur Anzeige zu bringen.

Viele professionelle Monitoring- oder Social-Listening-Tools kosten
tausende Euro im Jahr und sind selten auf die Bedarfe von NGOs
oder Vereinen zugeschnitten. Es gibt aber auch einige Moglichkeiten,

Monitoring-Aufgaben kostenlos oder fur deutlich geringere Kosten
ZU automatisieren.
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GOOGLE-ALERTS

Google Alerts konnen ein extrem sinnvolles und kostenloses Moni-
toring-Werkzeug sein, wenn sie richtig eingesetzt werden. Fur jede
Organisation sind individuelle Einstellungen sinnvoll. Das liegt auch
daran, dass die Ergebnisse erheblich variieren konnen, wenn die
eigene Organisation haufig online erwahnt wird, weil sie beispiels-
weise haufig Thema in den Medien ist.

Wichtig: Google Alerts nutzen als Grundlage fur Benachrichtigungen
Suchergebnisse, die bei Google indexiert werden. Manchmal kann
einige Zeit vergehen zwischen der Veroffentlichung eines Artikels
oder Beitrags und der Indexierung durch Google, dann verzogert
sich auch der Alert. Aul3erdem eignet sich Google nur begrenzt fur
die Beobachtung von Social Media Plattformen, weil nicht jeder
einzelne Post im Index von Google landet.

Google Alerts erlaubt die Nutzung von Suchoperatoren, also Sonder-
zeichen oder einzelnen Erganzungen, die die Suche einschranken.
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Ein paar Beispiele fur sinnvolle Alerts:

® _,Name der Organisation”

—— Die Anfuhrungszeichen sorgen dafur, dass der Name der
eigenen Organisation in exakt dieser Wortreihenfolge
gesucht wird.

—— Diese Suche eignet sich nur dann, wenn die eigene Orga-
nisation nicht standig in Medien zitiert wird oder ander-
weitig haufig Eintrage oder Artikel im Netz erzeugt.

—— Es lohnt sich hier aul3erdem, samtliche moglichen Schreib-
weisen der Organisation sowie Ubliche Schreibfehler auf-
zufuhren. Hierzu kann man neben den Anfuhrungszeichen
auch den Suchoperator OR nutzen. Dann wurde im Feld
fur den Google Alert folgendes stehen: ,,Name der Orga-
nisation” OR ,Name-der-Organisation” OR ,fehlerhafte
Schreibweise der Organisation”.
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GOOGLE-ALERTS

—— Um ein Wort von den Suchergebnissen auszuschliel3en
kann man in der Suchanfrage ein Minuszeichen (-) vor das
auszuschlieldende Wort setzen.

—— G@Gerade hier ist es sinnvoll, mit den Alert-Einstellungen von
Google zu experimentieren, um nicht zu viele, aber auch
nicht zu wenige Alerts zu erhalten. Gegebenenfalls lohnt
sich auch die Einrichtung einer eigenen Mailadresse fur
Monitorings, auf die mehrere Kolleg*innen zugreifen konnen
- solange diese Adresse dann nicht in Vergessenheit gerat.

®m , Buro- oder Impressumsadresse”

—— Auch dieser Alert ergibt nur Sinn, wenn die Adresse nicht
standig im Netz genannt wird, etwa weil im Haus
zahlreiche Buros verschiedener Firmen, Organisationen
etc. ansassig sind.

—— Wie bereits beim Namen lohnt sich auch hier die Suche
verschiedener Schreibweisen. Zum Beispiel konnte eine
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Adresse in der Bahnhofstral3e 15 in Berlin fur folgenden
Alert genutzt werden: (,Bahnhofstralde 15 OR
,Bahnhofstr. 15“ OR , Bahnhofstr 15") Berlin.

—— Mailadressen, insbesondere von Kolleg*innen, die eher in
der Offentlichkeit stehen oder bereits zuvor personlich
angegriffen wurden.

—— Auch Namen von Publikationen, Events oder Kampagnen
konnen wir oben beschrieben fur Google Alerts genutzt
werden.

Im Fall kampagnenartiger Angriffe konnen die Ergebnisse fur Alerts
auch auf konkrete Websites, zum Beispiel von rechtsextremen
Medienaktivist*innen, beschrankt werden. Ein Alert, der Uber
Erwahnungen der Organisation oder angegriffener Kolleg*innen
informiert, konnte in dem Fall folgendermalden aussehen:

(site:websitel.de OR site:website2.de)
~.Name der Organisation” OR ,Vorname Nachname"
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TALKWALKER-ALERTS

Talkwalker ist ein Unternehmen, dass kommerzielle Monitoring-
Tools anbietet. Technisch funktionieren diese Alerts genauso wie
Google Alerts, allerdings kann Talkwalker auch Ergebnisse fur X
einbeziehen. Seit der Ubernahme von Twitter durch Elon Musk hat
die Plattform, die jetzt X heil3t, noch einmal zusatzlich an Bedeutung
fur rechtsextreme und verschworungsideologische Akteure
gewonnen und wird oft als Startpunkt oder zur Weiterverbreitung
von Kampagnen, Desinformation etc genutzt.

WEBSITE-MONITORING MIT FOLLOW THAT PAGE
https://www.followthatpage.com/

Dieses Tool lohnt sich nur, wenn man konkrete einzelne Artikel oder
Seiten beobachten mochte, die selten geandert werden, also wenn
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man nachverfolgen mochte, ob eine Behauptung in einem Blogpost
oder eine Kontaktadresse in einem Impressum geandert wurde.
Dazu gibt man die konkrete Adresse und eine Mailadresse ein.

Achtung: Dieses Tool eignet sich nicht um die Startseiten von Blogs
oder medienaktivistischen Projekten zu monitoren. Aul3erdem ist
die Zahl der Seiten, die man angeben kann, begrenzt.

MANUELLES MONITORING

Manuelles Monitoring ist zeitintensiv und oft im Alltag nicht umsetz-
bar. Es kann aber gerade in Notfallsituationen helfen, Bedrohungen
schnell zu identifizieren. Tipps fur manuelles Monitoring sind deshalb
im Abschnitt Notfallmaldnahmen aufgefuhrt.
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https://www.followthatpage.com/
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2.6 Umgang mit Medienaktivist*innen

Unter dem Begriff “Medienaktivist*innen” sind hier Autor*innen, sie seien seriose Journalist*innen. Hier hilft der genaue Blick auf
Kolumnist*innen, Reporter*innen und Talkshow-Hosts von unseridsen, die ausstellende Organisation. Wegen dieser Entwicklungen wurde
pseudojournalistischen und rechtspopulistischen News- und der bundeseinheitliche Presseausweis ins Leben gerufen, der von
Meinungsportalen gemeint. folgenden Verbanden ausgestellt wird:

Medienaktivist*innen nehmen zunehmend verschiedene zivilge-
sellschaftliche Organisationen, Vereine, Stiftungen und Begunstigte
offentlicher und Spendengelder in den Blick. Dazu gehoren
telefonische und schriftliche Anfragen ebenso wie angemeldete
oder unangemeldete Besuche bei Events oder eher zufallige
Begegnungen durch Straldenumfragen oder Interviews bei externen
Veranstaltungen. Weil generell nicht davon auszugehen ist, dass
Anfragen von Medienaktivist*innen durch Erkenntnisgewinn

Bundesverband Digitalpublisher und Zeitungsverleger (BDZV)
Deutsche Journalistinnen- und Journalisten-Union in Ver.di (dju)
Deutscher Journalisten-Verband (D)V)

Medienverband der freien Presse (MVFP)

Fotografenverband FREELENS

Verband Deutscher Sportjournalisten (VDS)

motiviert sind, sollten Anfragen aller Art grundsatzlich abgelehnt Bei einer Anfrage sollte grundsatzlich erfragt werden, fur welches
werden. DarUber hinaus gibt es aber Situationen, in denen die Medium die Anfrage erfolgt. Aul3erdem hilft eine Suchmaschinen-

Anfragenden sich nicht sofort zu erkennen geben. suche im Zweifelsfall dabei, einzuschatzen, wie serios eine Anfrage ist.
Einige Aktivist*innen haben sich in den vergangenen Jahren eigene Wichtig: Keinerlei Kommunikation mit Medienaktivist*innen ist als

,Presseausweise” angefertigt, die sie nutzen, um zu suggerieren, vertraulich einzuschatzen - dazu gehoren Telefonate ebenso wie
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Mails, Nachrichten auf Social-Media-Plattformen und Messengern
oder Videoaufnahmen. Entscheidet man sich zu einer Reaktion auf
eine Anfrage, einen Kommentar oder eine Nachricht, sollte dieser
Aspekt immer mitgedacht werden.

Viele Strallenumfragen oder Anfragen bei externen oder internen
Events oder Demonstrationen mussen nicht geplant auf Mitarbei-
tende oder Mitglieder ausgerichtet sein. Trotzdem konnen Arbeit-
geber oder Organisation im Nachhinein identifiziert und mit den
erfolgten Aufnahmen verbunden werden.

Bei Straldenumfragen lohnt sich zunachst der Blick auf das Mikrofon.

Ist dort kein Logo zu erkennen, sollte an erster Stelle die Frage
stehen, zu welchem Medium oder Kanal der oder die Filmende
gehort. Uberdies sollte man darauf bestehen, sich Medium oder
Kanal oder vorherige Arbeiten des Interviewers zeigen zu lassen.

Stral3enumfragen von rechtspopulistischen Medienaktivist*in-
nen oder Streamern dienen nicht dem Erkenntnisgewinn, sondern
sind darauf ausgelegt, die eigene Ideologie zu unterstreichen, zu
skandalisieren oder die Gefilmten verachtlich zu machen. In diesen
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Fallen sollte man Filmaufnahmen klar und deutlich widersprechen
und auf das Recht am eigenen Bild hinweisen. Eine Einwilligung
muss vorliegen, damit die Bilder spater benutzt werden konnen.
Wenn man allerdings in die Kamera spricht und eine Frage auf
welche Weise auch immer beantwortet, kann das als Einwilligung
verstanden werden. (Bei Demonstrationen sind Aufnahmen der
Teilnehmenden grundsatzlich erlaubt.)

Wichtig ist in jedem Fall:
Ruhe bewahren und auf mogliche Provokationen nicht eingehen.

Zunehmend kommen auch Smart Glasses zum Einsatz, bei denen
nicht auf den ersten Blick erkennbar ist, dass es sich um eine Bril-
le mit Kamerafunktion handelt. Die Brillen werden genutzt, um
Menschen ohne Einverstandnis zu filmen, ohne dass die Gefilmten
merken, dass eine Kamera lauft. Bei ungewohnlichen Begegnun-
gen lohnt sich hierbei der Blick auf die Brille. Kameras lassen sich
teilweise erkennen und in vielen Fallen zeigt ein Licht an, dass die
Kamera lauft. Diese Lichter lassen sich allerdings teilweise auch
deaktivieren.
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2.7

Sperrung der Meldeadresse

Eine Melderegisterauskunft ist vergleichsweise unkompliziert und
kostet nicht viel. Wer von Bedrohungen betroffen ist oder in einem
Bereich arbeitet, bei dem Anfeindungen vorhersehbar sind, kann
diese Melderegisterauskunft sperren lassen. Der Prozess zur Be-
antragung einer Auskunftssperre variiert von Bundesland zu Bun-
desland. Wahrend eine solche Sperre in einigen Bundeslandern
vergleichsweise einfach zu erwirken ist, ist es in anderen Bundes-
landern wichtig, die entsprechenden Voraussetzungen genau ein-
zuhalten. Entsprechend ist es wichtig, sich vorher fur das eigene
Bundesland genau zu informieren.

Einige nutzliche Links dazu:

B Netzpolitik.org hat zusammengetragen, in welchen Fallen
eine Melderegisterauskunft bedrohlich sein kann.

B HateAid fasst die wichtigsten Informationen zusammen
und hilft auch bei der Beantragung einer Auskunftssperre.

® Der Verband der Beratungsstellen fur Betroffene rechter,
rassistischer und antisemitischer Gewalt stellt eine
Mustervorlage fur eine Beantragung zur Verfugung.



https://netzpolitik.org/2019/10-beispiele-warum-auskunftssperren-kein-luxus-fuer-wenige-sein-duerfen/
https://hateaid.org/melderegisterauskunft/
https://verband-brg.de/meldesperre/

2.8

Schutz vor 2.9 Umgang mit

Social Engineering

Ein paar Dinge helfen, sich vor Social Engineering zu schitzen:

m Klare Regeln, welche Daten auf welchem Weg freigegeben
werden;

B FUr die Herausgabe sensibler Daten auch unter Kollegen
oder Mitgliedern ein Passwort vereinbaren, ohne das
Daten ubermittelt werden;

B Wenn Medien, Behorden oder andere Organisationen
anrufen und Daten abfragen und der Anrufende nicht
bekannt ist, sollte man sich die Anfrage grundsatzlich
per Mail bestatigen lassen;

®  Auch Partner und Familie sollten im Fall wahrscheinlicher
Angriffe sensibilisiert werden.
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Verschworungserzahlungen

Die Einbettung zivilgesellschaftlicher Organisationen in
Verschworungserzahlungen hat sich in den letzten Jahren
intensiviert. Ob Organisationen mit Klimathemen, Gefluchteten
oder Gesundheit zu tun haben - sie alle wurden in Verschwo-
rungserzahlungen eingebettet. Ob sich eine Reaktion lohnt,
hangt von der Reichweite der Erzahlung ab. Im Zweifelsfall
lieber einen externen Rat einholen. Wer reagieren mochte,
sollte die Umstande klar benennen, namlich dass es sich um
eine Verschworungserzahlung handelt, warum das der Fall ist,
wem diese Erzahlung nutzt und welche Gefahren dahinter
stecken. Viele Verschworungserzahlungen sind im Kern anti-
semitisch - auch das gilt es, wenn es zutrifft, zu benennen.



2.10 Umgang mit
Fake Accounts

Fake Accounts, die vorgeben, ein offizieller Account der
Organisation, von einzelnen Mitarbeitenden oder Mitgliedern
zu sein, konnen bei allen Social-Media-Plattformen gemeldet
werden. Hierzu muss meistens ein Nachweis, zum Beispiel
uber den Upload des Fotos vom Personalausweis oder
Ahnlichem, erbracht werden, dass das Profil Identitatsklau
betreibt. Fake Accounts sollten vor der Meldung dokumentiert
werden (siehe Dokumentation). Aulierdem konnen ggf.
rechtliche Schritte gepruft werden.

Um die eigenen Accounts klar von Fake Accounts abzuheben,
kann man diese bei den verschiedenen Social Media Plattfor-
men verifizieren lassen. Die Bedingungen und die Nutzlichkeit
der Verifizierung variiert jedoch zwischen den Plattformen stark.

Damit Aul3enstehende einfacher Uberblicken konnen, welche
die richtigen Accounts sind, konnen die Accounts auf den ver-

schiedenen Plattformen beispielsweise durch einen Link Tree

verlinkt werden.

- -y
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2.12

Umgang mit Deep Fakes

Der Vorgang ist hier derselbe wie bei Fake Accounts. Deep
Fakes aller Art sollten vor der Meldung dokumentiert werden
(siehe Dokumentation). Aul3erdem konnen ggf. rechtliche
Schritte gepruft werden. Fur Deep Fakes gibt es in Deutsch-
land keine speziellen rechtlichen Regelungen, es konnen jedoch
Verletzungen von Personlichkeitsrechten, der Datenschutzver-
ordnung oder Kennzeichnungspflichten zur Anzeige gebracht
werden.

Suchergebnisse entfernen

Unter bestimmten Umstanden kann man Suchergebnisse bei
Suchmaschinen wie Google oder Bing entfernen lassen. Das

gilt zum Beispiel fur sensible Daten, private Bilder oder ahnliche

Inhalte. Google und Bing haben dafur eigene Formulare, uber
die die Entfernung von Suchergebnissen angefragt werden
kann. Diese Mal3nahmen kdnnen auch genutzt werden, wenn
sensible Daten oder Kommunikation durch Leaks verbreitet
werden.
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https://support.google.com/websearch/answer/3143948?hl=de&visit_id=638969040246439814-1232821315&rd=1
https://www.bing.com/webmaster/tools/eu-privacy-request?setlang=de

Rechtsextreme Parteien nutzen parlamentarische Instrumente wie
Kleine Anfragen seit Jahren zum Informationsgewinn und als

Mittel zur Einschuchterung und Delegitimation politischer und zivil-
gesellschaftlich organisierter Gegner. Wer sich selbst als Organisa-
tion (oder Verbundete) in einer Kleinen Anfrage wiederfindet, sollte
die Erwahnung und den damit verknupfen Angriff auf die Organisa-
tion nicht personlich nehmen, sondern als Teil einer strategischen
Kampagne begreifen - und entsprechend professionell, besonnen
und solidarisch reagieren.

In der Regel betreffen Kleine Anfragen Informationsgesuche zur
Finanzierung, Berichtspflicht und Verwaltung von offentlich gefor-
derten Projekten (wobei mehrere Anfragen auch schon komplett
spendenfinanzierte Organisationen und gemeinnutzige GmbHs
tangiert haben). Bei allen Nachfragen zur Finanzierung durch
offentliche Mittel ist eine enge Abstimmung mit der zustandigen
Verwaltungs- oder Forderstelle zentral und unbedingt empfehlens-
wert. Antworten sollten sachlich, knapp und nur im rechtlich
notwendigen Umfang erfolgen. Es qilt, personenbezogene Daten
konsequent zu schutzen, juristischen Rat einzuholen und tendenziose

2.13 Umgang mit parlamentarischen Anfragen

Unterstellungen klar zurtckzuweisen. Wichtig ist, Ruhe zu bewahren,
den durch Regierung oder Ministerien legitimierten Auftrag in den
Mittelpunkt zu stellen und sich nicht auf Provokationen einzulassen.
Daruber hinaus sollten interne Handlungsplane vorbereitet werden,
um im Ernstfall souveran reagieren zu kdnnen. Solidaritat und
Vernetzung mit anderen Betroffenen starkt die Handlungsfahigkeit,
ebenso wie eine aktive, selbstbewusste Kommunikation nach
aul3en: Wer angegriffen wird, weil er fur Demokratie eintritt, sollte
dies klar benennen und als Teil demokratischer Haltung sichtbar
machen. Damit befasst sich auch der zweite Teil dieses Leitfadens.
Zum Umgang mit Angriffen sind die folgenden Leitfaden zu empfehlen,
die sich diesem Thema noch ausfuhrlicher widmen:

B Druck aus den Parlamenten - Zum Umaqang sozialer
Organisationen mit Anfeindungen von rechts (Der Paritati-
sche, Mobile Beratung gegen Rechtsextremismus Berlin und
Verein fur demokratische Kultur in Berlin)

B Umgang mit Angriffen von Rechtspopulismus und Rechts-
extremismus - FAQ (Arbeitskreis deutscher Bildungsstatten)
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https://www.mbr-berlin.de/en/publikationen/druck-aus-den-parlamenten-zum-umgang-sozialer-organisationen-mit-anfeindungen-von-rechts-2020/
https://www.mbr-berlin.de/en/publikationen/druck-aus-den-parlamenten-zum-umgang-sozialer-organisationen-mit-anfeindungen-von-rechts-2020/
https://www.adb.de/service/publikationen/weitere-veroeffentlichungen/faq
https://www.adb.de/service/publikationen/weitere-veroeffentlichungen/faq

und Besuchsankundigungen

Organisierte Rechtsextreme und Medienaktivist*innen nutzen Ver-
anstaltungen fur Einschuchterungsversuche und Raumnahme. Ein
Ausschluss ist nicht in jedem Fall moglich und je nach Veranstaltung
und Ankundigung oder Anfrage sollte der Einzelfall entscheiden.
Dazu gehort auch die Frage, ob es sich beim potenziellen Besucher
um einen bekannten Aktivisten, Influencer oder Medienaktivist*in-
nen oder um eine Privatperson mit einschlagigen Ansichten han-
delt. Auch hier lohnt es sich im Zweifelsfall, externe Expertise zu
konsultieren, bspw. von der Mobilen Beratunag,.

AulRerdem lohnt sich Abwagen: Welche Risiken bestehen durch den
Ausschluss einer Person im Vergleich zu Risiken bei ihrer Teilnahme.
Ein paar Uberlegungen dazu:

B Der Ausschluss von einer Veranstaltung kann skandalisiert
werden. Allerdings ist das eher selten der Fall, die Risiken
bei einer Teilnahme von organisierten Rechtsextremen und
Verschworungsideologen sind allerdings haufig grol3er.

B Auch die Frage auf einen rechtlichen Anspruch auf eine Teilnahme
ist zu prufen, bspw. uber die Durchsetzung des Hausrechts.

2.14 Umgang mit Veranstaltungsanmeldungen

B Bei einer Teilnahme ist gerade bei bekannten Akteuren mit
Storversuchen, Einschuchterung und Raumnahme zu rechnen.

B Andere Besuchende konnen sich durch die Teilnahme einschlagiger
Akteure zurlckziehen oder auf eine aktive Teilnahme verzichten.

B Zunehmend filmen Influencer und Aktivisten zudem auf Veran-
staltungen aller Art, um die Gefilmten schliel3lich blof3zustellen
oder fur skandalisierende Berichte zu nutzen.

Wo moglich, sollten Veranstaltungen, bei denen Stoérversuche und
Skandalisierung moglich sind, Anmeldungen erfordern und verbind-
liche Regeln und Ausschlussklauseln fir die Veranstaltung formuliert
werden, die bei Bedarf durchgesetzt werden konnen. Fur die Durch-
setzung mussen im Vorfeld ein klarer Prozess sowie Verantwortliche
bestimmt werden. Gegebenenfalls konnen auch Beratungsstellen
wertvolle Hilfe liefern.

Nutzliche Ressourcen

Aktuelle Leitfaden zum Thema gibt es aul3erdem bei der

Mobilen Beratung gegen Rechtsextremismus Berlin und der
Gesellschaft fur Medienpadagoqik und Kommunikationskultur.
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https://www.mbr-berlin.de/publikationen/wichtiger-denn-je-wir-lassen-uns-das-wort-nicht-nehmen-empfehlungen-fuer-die-durchfuehrung-stoerungsfreier-veranstaltungen/
https://www.mbr-berlin.de/publikationen/wichtiger-denn-je-wir-lassen-uns-das-wort-nicht-nehmen-empfehlungen-fuer-die-durchfuehrung-stoerungsfreier-veranstaltungen/
https://www.gmk-net.de/service-presse/sicherheitsleitfaden-fuer-medienpaedagogische-veranstaltungen/

2.15 Umgang mit SLAPP-Klagen

Gegen SLAPP-Klagen braucht es sowohl praventive Mal3nahmen als
auch konkrete Reaktionen im Ernstfall. Solche Verfahren zielen hau-
fig nicht in erster Linie auf einen juristischen Erfolg, sondern darauf,
Druck aufzubauen, Ressourcen zu binden und kritische Stimmen
einzuschuchtern. Daher ist es umso wichtiger, sich fruhzeitig mit
moglichen Risiken auseinanderzusetzen und Strukturen zu schaffen,
die im Konfliktfall tragen.

Ein erster wichtiger Schritt ist ein ruhiger Umgang mit juristischen
Drohungen. Zeitnahe Fristen in anwaltlichen Schreiben oder formell
wirkende Forderungen konnen erheblichen Druck erzeugen. Gera-
de deshalb ist es wichtig, nicht vorschnell zu reagieren, sondern die
Lage zunachst sorgfaltig zu prufen. Erklarungen, Unterschriften,
Entschuldigungen oder Schuldeingestandnisse sollten nicht abgege-
ben werden, bevor rechtlicher Rat eingeholt wurde. Zugleich muss
klar unterschieden werden zwischen Fristen, die lediglich von der
Gegenseite gesetzt werden, und solchen, die von Gerichten oder

Behorden verbindlich vorgegeben sind. Wer vorbereitet ist, kann in
solchen Situationen ruhiger und strukturierter handeln.

Entscheidend ist aul3erdem der moglichst frihe Zugang zu recht-
licher Unterstutzung. Da SLAPP-Verfahren haufig bewusst komplex
und unubersichtlich gestaltet sind, sollte so frah wie moglich anwalt-
liche oder juristische Beratung eingeholt werden.

Hilfreich ist aul3erdem eine realistische Vorbereitung auf den mogli-
chen Verlauf des Verfahrens. Wer mit einer SLAPP-Klage konfrontiert
wird, sollte wissen, dass solche Verfahren oft langwierig sein kdnnen
und nicht selten auf finanzielle, zeitliche und psychische Belastung
setzen. Mogliche Schritte reichen von anwaltlichen Schreiben uber
Klagezustellung und Fristsetzungen bis hin zu einstweiligen Verfu-
gungen, Hauptsacheverfahren und weiteren Rechtsmitteln. Diese
Dynamik macht deutlich, wie wichtig es ist, nicht nur auf den ersten
Schritt zu reagieren, sondern fruhzeitig eine langerfristige Strategie
zu entwickeln.



UMGANG MIT SLAPP-KLAGEN

Ebenso wichtig sind solidarische Netzwerke und verlassliche Unter-
stutzungsstrukturen. Wer von einer SLAPP-Klage betroffen ist, sollte
nicht isoliert bleiben. Unterstutzend wirken konnen anwaltliche
Kontakte, zivilgesellschaftliche Netzwerke, verbundete Organisationen,
Fachberatungsstellen und vertrauenswurdige Personen im Umfeld.
Solche Strukturen helfen nicht nur praktisch, sondern wirken auch
der Einschuchterungsstrategie entgegen.

Daruber hinaus sollten Organisationen praventiv ihre interne
Resilienz starken. Dazu gehoren, Bedrohungsanalysen und Monitoring
nicht erst dann vorzunehmen, wenn bereits Druck entsteht, sondern
schon in der Planungsphase von Kampagnen, Veroffentlichungen
oder Veranstaltungen. Es sollte moglichst fruh geklart werden,
welche Bereiche besonders schutzbedurftig sind, welche Risiken
wahrscheinlich sind und wer innerhalb der Organisation fur welche
Schritte verantwortlich ist. Erganzend dazu kann ein interner
Notfallplan fir Kommunikation bei Angriffen dabei helfen, Monito-
ring, Zustandigkeiten, interne Abstimmung und mogliche Reaktions-
schritte fruhzeitig zu ordnen und im Ernstfall handlungsfahig zu
bleiben.
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Weiterfuhrende Guides, Hilfen und Anlaufstellen

B Case-Handbook: How to prevent SLAPPs or get help if its
too late, CASE (Coalition Against SLAPPs in Europe), Juni 2024

B Rechtliche Unterstutzungsangebote in Europa: CASE Map

m NOSLAPP Bundnis

B Der Gegen Rechts Schutz unterstutzt Menschen und
Organisationen, die von Demokratiefeinden verklagt werden.

B Beratungsangebote
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https://www.the-case.eu/wp-content/uploads/2024/06/CASE-Guidebook-on-anti-SLAPP-TRF-Version.pdf?
https://www.the-case.eu/wp-content/uploads/2024/06/CASE-Guidebook-on-anti-SLAPP-TRF-Version.pdf?
https://www.the-case.eu/get-help/
https://www.noslapp.de/
https://gegenrechtsschutz.de/
https://docs.google.com/document/d/19QOqJfBI6fid57dUpvolZK4i0Rq08eI97jtXaUGLqWI/edit?tab=t.p0g2kj5dl59o#bookmark=id.ctyxk9rszean

2.16 Anzeige erstatten

In Fallen von Beleidigungen, konkreten Bedrohungen, Desinformation
oder Doxings kann eine Anzeige sinnvoll sein. Wenn die Organisation
oder ihre Mitarbeitenden konkret angegriffen werden, konnen
Beratungsstellen oder Anwalte helfen. Organisationen wie Hate
Aid und verschiedene Beratungsstellen helfen bei Anzeigen und
der entsprechenden Betreuung in diesen Fallen.

In anderen Fallen aul3ern Angreifer auf Social-Media-Plattformen
Hassrede, die zum Beispiel als Volksverhetzung oder auch Holo-
caustleugnung eingeordnet werden kann. Solche Falle kann man
bei Meldestellen einreichen, die mogliche rechtliche Schritte prufen
und ggf. Anzeigen erstatten.

Dazu gehoren zum Beispiel:

B Meldestelle Respect

B Hessen gegen Hetze

B Zentralstelle zur Bekampfung
von Hasskriminalitat im Internet

B AulRerdem sind in den meisten Bundeslandern
Anzeigen per Internetwache maoglich.
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https://respectimnetz.de/
https://hessengegenhetze.de/hate-speech-und-extremismus-melden
http://die Zentralstelle zur Bekämpfung von Hasskriminalität im Internet
http://die Zentralstelle zur Bekämpfung von Hasskriminalität im Internet
https://portal.onlinewache.polizei.de/de/

2.17 NotfallmaRnahmen

Die wichtigste Praventivmalinahme um fur einen Grol3angriff
vorzusorgen, ist die Klarung von Zustandigkeiten und Vertretungen.
Ein paar wichtige Fragen hierzu:

Wer kimmert sich um Monitoringaufgaben?

Wer trifft Entscheidungen Uber Statements?

Wer entscheidet Uber konkrete Schutzmalinahmen?
Wer dokumentiert?

Dasselbe gilt fUr Abstimmungsprozesse und Kommunikations-
ablaufe sowie Klarheiten fur alle Mitarbeitenden daruber, wer uber
sicherheitsrelevante Vorfalle zu benachrichtigen ist.

AulRerdem lohnt es sich, nutzliche Keywords fur manuelles Monito-
ring (beispielsweise Namen und Adressen) zu erstellen. In der Hektik
eines Grol3angriffs kann diese Arbeit viel unnotige Zeit erfordern.
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Wenn der Angriff l[auft, gilt es schnell und bedacht zu handeln.
Folgende Malinahmen konnen hilfreich sein:

1/ DOKUMENTATION

Siehe Kapitel Dokumentation

Notiert werden sollten samtliche wichtigen Informationen
uber entsprechende Anrufe, Anfragen, Mails oder Social-
Media-Inhalte inkl. Screenshots und ggf. Videos.

2/ GOOGLE ALERTS UBERPRUFEN UND ERGANZEN

Laufende Alerts sollten, wenn gentugend Kapazitaten
vorhanden sind, so eingestellt werden, dass jedes neue
Suchergebnis eine neue Mail auslost.

AulBerdem sollten neue Google Alerts zur aktuellen Situation
angelegt werden, die Schlagworte oder Namen zum konkreten .
Vorfall oder zur Kampagne enthalten. f ,’(
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217 NOTFALLMASSNAHMEN

3/ (PRIVATE) SOCIAL-MEDIA-KANALE SCHLIESSEN

Wenn ein Grol3angriff lauft, ist davon auszugehen, dass
samtliche Social-Media-Profile auf skandalisierbare Inhalte
oder mogliche Kontakte fur Social-Engineering-Versuche
durchleuchtet werden. Das qilt fUr die Profile der Organisation
ebenso wie fur Mitarbeitende oder Mitglieder, die akut
angegriffen werden. Das gilt aber auch fur andere Mitarbeiten-
de, die beispielsweise auf der Team-Seite der Website oder
im Zusammenhang mit Veranstaltungen genannt werden.

Privatprofile sollten geschlossen werden, wenn:
unklar ist, ob skandalisierbare Posts oder
Kommentare vorhanden sind. Das qilt
leider auch fur ironische Bemerkungen.
Ruckschlusse auf Wohnort, Familienmitglieder
oder Kontakte verfugbar sind.

Das gilt auch fur LinkedIn-Profile. Hier lohnt sich ein Blick

darauf, welche Informationen von welchen Usern abgerufen
werden konnen.
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4/ KOMMENTARSPALTEN SCHLIESSEN

Wenn eine Moderation durch zu hohes Kommentar-
aufkommen verunmoglicht wird, sollten Kommentar-
bereiche geschlossen werden. Einen Hinweis auf den
Grund der Abschaltung kann zum Beispiel im aktuellsten
Post erganzt werden.

5/ SENSIBILISIERUNG FUR SOCIAL ENGINEERING

Ein - unaufgeregter - Hinweis an Mitarbeitende und ggf.
auch deren Umfeld bezuglich der Moglichkeit von Social-
Engineering-Versuchen kann bei der Abwehr helfen.

Zunachst sollte die vorgefertigte Keywordliste (siehe , Praventive
Maldnahmen*) wenn notig um Begriffe oder Namen, die im
Kontext der aktuellen Kampagne relevant sind, erganzt werden.

Diese Begriffe konnen fur Suchen auf verschiedenen Plattformen
genutzt werden:
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2.17

NOTFALLMASSNAHMEN

X/TWITTER

Auf X konnen alle Suchbegriffe in einer Suchanfrage verwen-
det werden. Eine Suchanfrage sieht dann so aus: , Keyword1“
OR ,Keyword2" OR ,Vornamel Nachname1“ OR ,Vorname?2
Nachname”.

Wichtig: Man sollte auf der Ergebnisseite immer auf , Latest”
klicken, um sich alle aktuellen Posts anzeigen zu lassen.

Eine einmal eingegebene Suche kann als URL aus dem
Adressfeld des Browsers kopiert und in die Keywordlis-

te oder ein anderes Dokument kopiert werden. Fur das
oben aufgefuhrte Beispiel sahe das folgendermalden

aus: https://x.com/search?g=Keyword1%E2%80%9C%20
OR%20%20%E2%80%9EKeyword2%E2%80%9C%200R%20
%E2%80%9EVorname1%20Nachname1%E2%80%9C%20
OR%20%E2%80%9EVorname2%20Nachname-
%E2%80%9C&src=typed_query&f=live .

Es ist aullerdem maoglich, sich nur Posts anzeigen zu lassen,
die ein Minimum an Likes oder Reposts aufweisen. Dazu
lasst sich die Suche fur Likes um min_faves=50 (oder eine
beliebige Zahl) und fur Reposts um min_retweets=50
(odereine beliebige Zahl) erganzen.

YOUTUBE
Zwei Wege eignen sich zur Suche von YouTube-Videos:

Zunachst lohnt es sich, die Keywords auf YouTube selbst
zu suchen. Wichtig ist dabei, bei den Suchergebnissen
oben rechts auf ,Filter” und dann unter ,Sortieren nach”
den Punkt ,Uploaddatum” auszuwahlen, um sich die
neuesten Ergebnisse anzeigen zu lassen.

Aul3erdem konnen Suchergebnisse via Google gesucht werden.
Hierzu lautet die Suche dann: site:youtube.com ,Keyword1”
OR ,Keyword2". Wichtig ist auch hier die richtige Sortierung.
Dazu klickt man auf ,,Suchfilter” und wahlt unter ,Beliebige
Zeit" den gewunschten Zeitraum aus. Wenn gerade ein
Grol3angriff lauft, sollte die Wahl auf einen Zeitraum zwischen

der letzten Stunde und der letzten Woche fallen.
ANDERE PLATTFORMEN

Auch auf TikTok, Instagram und Facebook konnen Keywords

gesucht werden. Die Suchergebnisse schliel3en allerdings haufig

nicht samtliche Posts zum Keyword ein und sind nicht immer
transparent sortiert oder eingrenzbar.

]

L]
ﬁﬁﬁﬁ

Tl

44



b

L ]
lllll

*
.....
- L
o, -

» -
L] v ¥
L L
* -

2.18 Self-Doxing

Beim Self-Doxing handelt es sich um eine Sammlung praventiver Beispiele fur Suchbegriffe sind:

Mallnahmen, die dabei helfen, kunftige Doxings zu verhindern.

Dazu werden verschiedene Suchanfragen ausgefuhrt, um zu testen, ® Der Name in Varianten

welche Informationen online zur eigenen Person verfugbar sind. —— "Vorname Nachname” (Wenn es sich um einen Namen
Alle Mitarbeitenden sollten diese Mal3nahmen in regelmal3igen handelt, der sehr haufig vorkommt, sollte hier noch
Abstanden selbst durchfuhren, um maogliche neue Suchergebnisse ein weiterer Begriff zur Eingrenzung der Suchergebnisse
rechtzeitig identifizieren zu konnen. Auch neue Mitarbeitende genutzt werden, beispielsweise der Wohnort.)

sollten ein Self-Doxing durchfuhren. Da diese Mal3dnahmen auch —— "Vorname zweiter Vorname Nachname”
Suchergebnisse beinhalten kdnnen, die Mitarbeitende nicht zwingend B Die private Anschrift

mit ihrem Arbeitgeber teilen mochten, sollten sie diese jeweils fur —— "“Musterstral3e 12"

sich selbst durchflhren. Die Organisation sollte dann benachrichtigt —— “Musterstr 12"

werden, wenn beim Self-Doxing Ergebnisse auftreten, die fur die “Musterstr. 12"

Organisation relevant sein konnten. B “Mailadresse”
B Telefonnummer

1. SUCHMASCHINEN

Im ersten Schritt sollten relevante Suchbegriffe zur eigenen Person Man kann aul3erdem nach veralteten Informationen suchen, die
aufgeschrieben und auf unter-schiedlichen Suchmaschinen (zum nicht mehr aktuell sind. Dazu geh6ren zum Beispiel veraltete
Beispiel Google, Yandex und Bing) gesucht werden. Da jede Suchma- Mail-Adressen oder Usernamen, die nicht mehr benutzt werden.
schine unterschiedlich funktioniert, konnen die Suchergebnisse AulRerdem sollten bei der Suche nach dem Namen die Ergebnisse
sich jeweils erheblich unterscheiden. aus der Bildersuche uberpruft werden. BT LA
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2.18

SELF-DOXING

Sollten Suchergebnisse angezeigt werden, die sensible Daten oder
Fotos enthalten, deren Veroffentlichung nicht zugestimmt wurde,
kann der Ausschluss dieser Ergebnisse aus der Suche beantragt
werden (siehe , Suchergebnisse entfernen®).

2. BILDERSUCHEN
Bildersuchen helfen, ggf. Doxings oder beleidigende Inhalte zu
identifizieren. Dabei gibt es verschiedene Suchmaoglichkeiten.

Bilderrickwartssuchen

Bilderruckwartssuchen erfullen im Grunde zwei Funktionen: Sie
suchen zum einen Uploads desselben Fotos auf verschiedenen
Websites und zum anderen nach optisch ahnlichen Fotos.

Dazu ladt man ein Bild von sich auf Suchmaschinen wie Google,
Bing und Yandex hoch und untersucht die Suchergebnisse nach
moglichen problematischen Uploads.

Wichtig: Google hat die Ruckwartsbildersuche fur Gesichter
inzwischen weitestgehend eingeschrankt. Daher sollte man in
jedem Fall auch weitere Suchmaschinen konsultieren.

Die Browsererweiterung ,,Search by Image” fur Chrome und
Firefox ermoglicht die gleichzeitige Suche eines Bildes auf
mehreren Suchmaschinen.
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Gesichtserkennungstools

Rechtsextreme Aktivisten nutzen zunehmend auch KI-Gesichts-
erkennungstools wie Pimeyes, um an Informationen zu kommen.
Pimeyes sucht per Gesichtserkennung nach Suchergebnissen und
erzielt in der Regel deutlich mehr Suchergebnisse als herkdomm-
liche Suchmaschinen (aul3er der oder die Suchende ist selbst nicht
online unterwegs und nicht auf irgendwelchen offentlich einseh-
baren Fotos von Veranstaltungen, Versammlungen oder Accounts
von Familienmitgliedern abgebildet).Pimeyes ist in allen wichtigen
Funktionen kostenpflichtig im monatlichen Abonnement. Es lohnt sich
daher, eine sinnvolle Losung fur einen solchen Account zu finden.

Wichtig: Pimeyes konnte hochgeladene Fotos auch dazu nutzen,
die eigene Technik zu verbessern. Ein Upload eines Fotos sollte
deshalb allen freigestellt sein.

Es ist moglich, sich selbst aus den Suchergebnissen von Pimeyes
auszuschliel3en (das Formular ist hier zu finden). Dazu muss man
ein eigenes Foto und ein Foto des Personalausweises oder ande-
ren Dokuments hochladen. Damit werden anderen Usern kinftig
keine Suchergebnisse angezeigt. Allerdings kann es sich lohnen,
die Suche vor diesem Schritt wenigstens einmal durchzufihren,
um mogliche relevante Ergebnisse zu identifizieren.


https://chromewebstore.google.com/detail/search-by-image/cnojnbdhbhnkbcieeekonklommdnndci?hl=de&utm_source=ext_sidebar
https://addons.mozilla.org/en-US/firefox/addon/search_by_image/
https://pimeyes.com/en/opt-out-request-form

2.18

SELF-DOXING

Metadaten Uberprufen

Smartphones und viele Kameras speichern beim Fotografieren und
Filmen Metadaten. Diese bieten unter anderem Aufschluss daruber,
wo ein Foto aufgenommen wurde. Social-Media-Plattformen wie
Instagram, Facebook und TikTok entfernen diese Metadaten beim
Upload, auch bei WhatsApp werden sie entfernt. Betreibt man
allerdings einen eigenen Blog oder eine eigene Website, haben
hochgeladene Fotos gegebenenfalls noch alle Metadaten und konnen
Aufschluss uber den Ort der Aufnahme und damit vielleicht die
Blroadresse oder die eigene Anschrift geben.

Fotos, die online abrufbar sind, kdnnen mit einem Tool wie https://
www.metadata2go.com/ uberpruft werden. Das Tool kann aul3er-
dem Metadaten von Fotos und Videos entfernen, damit bei kunfti-
gen Uploads auf der privaten Website oder der Organisationsseite
keine Metadaten abgerufen werden konnen.

3. WEB-ARCHIVE

Selbst wenn eine Website nicht mehr im Netz ist, ist es moglich,
dass noch archivierte Versionen davon abrufbar sind. Dazu sollten
relevante Keywords wie Name, Mailadresse und Adresse in den
gangigen Web-Archiven gesucht werden. Aber Vorsicht! Die belieb-
ten Web-Archive archive.today / archive.is / archive.?? stehen

iIm Verdacht Nutzenden schadlichen Code unterzujubeln.

Daher empfehlen wir: web.archive.orq, der mit Archive.Today
nichts zu tun hat, sondern zur gemeinwohlorientierten

US-Stiftung , Internet Archive” gehort.
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Wenn man zum Beispiel nach alten Tweets suchen mochte, kann
man auf beiden Seiten mit dem Suchoperator * suchen, der als
Platzhalter funktioniert. Ein Beispiel fur eine solche Suche ware:
www.twitter.com/username/*. Auch nach alten, nicht mehr verfug-
baren Websites und Unterseiten kann man auf diese Weise suchen:
www.websitename.de/*

4. DATENLEAKS SUCHEN

Online-Shops, Social-Media-Plattformen oder Apps, bei denen man
sich mit Mail/Nutzernamen und Passwort anmelden muss, fallen
regelmaldig Hackerangriffen zum Opfer. Dann werden Daten von
Nutzenden, wie die Mail-Adresse, teilweise auch Anschriften, Tele-
fonnummern, Konto- und Kreditkartendaten oder Passworter ver-
offentlicht. Rechtsextreme nutzen solche Dienste zunehmend, um
Zugang zu privaten Informationen zu erhalten.

Es gibt mehrere Tools, die man nutzen kann, um zu Uberprufen, ob
die eigenen Daten in solchen Leaks veroffentlicht wurden. Der be-
kannteste kostenlose Dienst ist Have I Been Pwned. Dort kann man
die eigene Mailadresse (oder mehrere Mailadressen) angeben und
uberprufen, ob und in welchen Datensatzen sie auftaucht.

Bei allen diesen Diensten sollten die Passworter, falls noch nicht
geschehen, schnellstmoglich geandert werden. Falls dasselbe
Passwort aulerdem fur andere Websites oder Apps genutzt wurde,
sollten auch diese Passworter geandert werden.



https://www.metadata2go.com/
https://www.metadata2go.com/
http://web.archive.org
https://haveibeenpwned.com/

2.19 Beratungsangebote

Bei rechtsextremen Angriffen helfen Beratungsorganisationen, die
sich auf die Unterstutzung bei rechtsextremen, verschworungsideo-
ogischen, rassistischen oder antisemitischen Angriffen spezialisiert
naben. Diese Organisationen kennen sich zudem haufig gut mit
okalen Akteuren und ihren Netzwerken aus.

Der Verband der Beratungsstellen fur Betroffene rechter, rassisti-
scher und antisemitischer Gewalt fuhrt eine Liste von Beratungs-
stellen in allen Bundeslandern.

Weitere geeignete Anlaufstellen:

BAG Gleichstellung

BVT*

Bundesverband Queere Bildung e.V.
DaMigra

DaMOst e.V.

dgti

FragDenStaat
Gegenrechtsschutz
Gesellschaft fur Freiheitsrechte
LSVD*

OFEK

RIAS

ZAFFA

HateAid

Weitere nutzliche Ressourcen

Ratgeber der Amadeu Antonio Stiftungq -
Social Media-Tipps fur die Zivilgesellschaft
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https://verband-brg.de/beratung/#beratungsstellen
https://www.gleichberechtigt.org/
https://www.bundesverband-trans.de/
https://queere-bildung.de/
https://www.damigra.de/
https://www.damost.de/
https://www.damost.de/
https://dgti.org/
https://fragdenstaat.de/
https://gegenrechtsschutz.de/
http://freiheitsrechte.org
http://www.lsvd.de/de/home
https://ofek-beratung.de/
https://report-antisemitism.de/
https://www.lola-fuer-demokratie.de/
https://hateaid.org/
https://www.amadeu-antonio-stiftung.de/menschenwuerde-online-verteidigen-social-media-tipps-fuer-die-zivilgesellschaft/
https://www.amadeu-antonio-stiftung.de/menschenwuerde-online-verteidigen-social-media-tipps-fuer-die-zivilgesellschaft/

KOMMUNIKATIONS
EMPFEHLUNGEN

Bei Angriffen effektiv kommunizieren

03
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03 KOMMUNIKATIONSEMPFEHLUNGEN

Angriffe gegen gemeinwohlorientierte Organisationen sind langst
kein Randphanomen mehr. Parlamentarische Anfragen, mediale
Kampagnen, gezielte Desinformation, personliche Angriffe auf
Mitarbeitende und Versuche der politischen Instrumentalisierung
gehoren fur viele Organisationen inzwischen zum Alltag.

Was dabei oft als ,Kritik", ,Transparenzforderung” oder ,journalisti-
sche Recherche” daherkommt, folgt in Wirklichkeit einer klaren
politischen Logik: Zivilgesellschaft soll delegitimiert, verunsichert
und langfristig geschwacht werden.

Diese Angriffe zielen nicht primar auf einzelne Projekte oder Forder-
programme ab. Sie sollen bewirken, dass die Einflussnahme von
Zivilgesellschaft insgesamt eingeschrankt wird. Sie stellen in Frage,
ob gemeinwohlorientiertes Engagement legitim ist, ob Zivilgesell-
schaft sich ,,einmischen” und ob sie Haltung zeigen und sich fur eine
wehrhafte Demokratie einsetzen darf. Genau hier liegt der eigentliche
Konflikt: Es geht um die Deutungshoheit dariiber, was Demokratie
bedeutet - und wer sie gestalten darf.

Viele Organisationen reagieren darauf verstandlicherweise mit Er-
klarungen, Rechtfertigungen und dem Versuch, Vorwurfe sachlich

zu entkraften. Doch rein reaktive Malinahmen greifen zu kurz und
lassen nur begrenzt zu, dass die Kommunikation effektiv gestaltet
werden kann. Dieses Kapitel setzt genau hier an. Es verbindet poli-
tische Einordnung, kommunikative Haltung und praktische Hand-

lungsfahigkeit.

Denn Angriffe zielen auf Vereinzelung, Verunsicherung und Erschop-
fung. Eine wirksame Antwort setzt auf Klarheit, Zusammenhalt und
strategische Kommunikation. Sie halt den Fokus nicht auf den Vor-
wurfen, sondern auf dem, was auf dem Spiel steht: demokratische
Resilienz, gesellschaftlicher Zusammenhalt und das Recht, sich far
Gemeinwohl, Menschenrechte, Umwelt, Teilhabe und Gerechtigkeit
einzusetzen.

Die folgenden Abschnitte bieten dafur einen Werkzeugkasten: von
der inneren Haltung uber konkrete Sprachbausteine, von der Reak-
tion auf Anfragen und Kampagnen bis zur Mobilisierung der eige-
nen Community und dem Aufbau von Allianzen. Ziel ist nicht, auf
jede Attacke zu antworten. Ziel ist, handlungsfahig zu bleiben,
Deutungshoheit zu behalten und sichtbar zu machen, dass Ein-
schichterung nicht wirkt.




3.1 Eigene Narrative setzen

Der Name deiner Organisation findet sich in einer parlamentari-
schen Anfrage der Opposition wieder? Du erhaltst unerwartet einen
Fragenkatalog von einer pseudojournalistischen oder medienaktivis-
tischen Plattform und sollst Stellung beziehen? Ein Programm, tber
das deine Organisation Forderung bezieht, steht plotzlich in der Kri-
tik, einseitige politische Einflussnahme zu betreiben? In diesen Fallen
ist adaquates Reagieren, das Haltung und Selbstbewusstsein aus-
druckt, aulderst wertvoll.

Wer sich von solchen Angriffen in die Defensive und damit in eine
ungunstige Rechtfertigungsposition drangen lasst, hat schon einen
Teil des Konflikts verloren. Besser ist es, die Problembeschreibung
und Deutungshoheit des Angreifers gar nicht erst zu Ubernehmen.
Stattdessen braucht es eine klare Haltung: Zivilgesellschaft ist de-
mokratische Infrastruktur, sie ist gesetzlich legitimiert, auf das Ge-

meinwohl ausgerichtet, gesellschaftlich unverzichtbar und Ausdruck
gelebter Grundrechte. Angriffe entlarven sich so als Angriffe auf die
Demokratie selbst - und nicht als legitime Kritik an Organisationen,
Projekten oder Personen. Haltung bedeutet, den eigenen normati-
ven Anspruch zu betonen, anstatt sich in eine Rechtfertigung zu ver-
lieren, die vom eigentlichen Konflikt ablenkt.

Der eigentliche Konflikt dreht sich darum, dass von rechtsaul3en
Anspruch auf die Deutungshoheit demokratischen Engagements
erhoben wird und Organisationen systematisch geschwacht und
delegitimiert werden sollen, die teils uber Jahrzehnte unverzichtba-
re Beitrage fur die Erfullung der freiheitlich demokratischen Grund-
ordnung geleistet haben. Extrem rechte Akteure versuchen, diesen
Konflikt zu verschleiern. Kurz gesagt: Der eigentliche Konflikt ist der
zwischen demokeratischer Resilienz und autoritarer Unterwanderung.
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KONTER-NARRATIVE

CHECKLISTE
Haltung statt Rechtfertigung In den meisten Fallen ist die Anti-NGO Argumentation der Gegen-
seite empirisch kaum haltbar, oder sie verwendet bewusst strategi-
1/ FRAMING NICHT UBERNEHMEN sche Verkurzungen. So sollen unbequeme Stimmen mundtot ge-
Ubernimm rechtspopulistische Labels, Unterstellungen und macht oder zur Bedrohung stilisiert werden, wahrend beispielsweise
Deutungen nicht in deiner Kommunikation — auch nicht, um wirtschafts- und politiknahe Akteure und Lobbygruppen unerwahnt
diese zu verneinen oder zu widerlegen. bleiben. Nachfolgend sind einige Narrative aufgefuhrt, die sich ge-

zielt entkraften lassen.

2/ DEMOKRATISCHE ROLLE BETONEN

Zivilgesellschaft ist keine Lobby, sondern Teil der demokratischen Vorwurf ,NGOs verschwenden unser Steuergeld.”

Grundordnung und gesetzlich abgesichert. Antwort Zivilgesellschaft spart dem Staat Milliarden, weil
Millionen Menschen ehrenamtlich Verantwortung

3/ POSITIVE SELBSTBESCHREIBUNG WAHLEN ubernehmen. Jeder Euro wirkt mehrfach zurtck

Spreche Uber ,Infrastruktur”, ,Zusammenhalt”, ,Engagement”, in die Gesellschaft.

Nerantwortung” - nicht iUber Abwehr von Vorwdarfen. Fakt In Deutschland engagieren sich rund 29 Millionen
Menschen freiwillig und unentgeltlich fur das

4/ ANGRIFF ENTLARVEN Gemeinwohl, das ist jeder Vierte ab 14 Jahren.

Mach sichtbar, dass es der Gegenseite nicht um Aufklarung

oder Transparenz geht, sondern um Einschuchterung und Vorwurf ,NGOs sind linke Lobbygruppen.”

Delegitimierung nach autoritarem Muster. Antwort Unter den Uber 660.000 Organisationen in Deutsch-
land gibt es eine Vielfalt an politischen Orientierungen,

5/ NORMATIVE STARKE ZEIGEN von konservativ bis progressiv.

Haltung heil3t, einstehen fur Grundrechte, Gemeinwohlorientie- Fakt Eingetragene Vereine machen 94 Prozent der zivilge-

rung, Teilhabe und Resilienz - und das ist nicht verhandelbar. sellschaftlichen Organisationen in Deutschland aus.

Am liebsten organisieren sich die Deutschen in Sport-
vereinen mit tuber 25 Millionen Aktiven.



https://www.bmi.bund.de/DE/themen/heimat-integration/buergerschaftliches-engagement/bedeutung-engagement/engagement-artikel.html#:~:text=In%20Deutschland%20engagieren%20sich%20rund,und%20unentgeltlich%20f%C3%BCr%20das%20Gemeinwohl.
https://www.bmi.bund.de/DE/themen/heimat-integration/buergerschaftliches-engagement/bedeutung-engagement/engagement-artikel.html#:~:text=In%20Deutschland%20engagieren%20sich%20rund,und%20unentgeltlich%20f%C3%BCr%20das%20Gemeinwohl.
https://de.statista.com/themen/11714/zivilgesellschaft-in-deutschland/#topicOverview
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Vorwurf ,NGOs sind keine rechtlich oder institutionell
anerkannten Akteure.”

Antwort Zivilgesellschaftliche Organisationen sind rechtlich
klar verankert. Sie agieren auf Basis des Vereins-,
Stiftungs- oder Gemeinnutzigkeitsrechts und unterliegen
denselben Transparenz- und Rechenschaftspflichten
wie andere juristische Personen.

Fakt Eingetragene Vereine, Stiftungen und gGmbHs sind
nach deutschem Recht rechtsfahige Organisationen.

Vorwurf ,Zivilgesellschaftliche Organisationen haben zu viel
Macht."

Antwort Gemeinwohlorientierte Akteure haben keine Gesetz-
gebungsmacht. Sie bringen Expertise und Stimmen in
den Diskurs ein, die sonst oft ungehort bleiben.

Fakt NGOs durfen keine verbindlichen Entscheidungen
treffen. Inre Einflussnahme erfolgt ausschliel3lich Gber
offentliche Debatten, Kampagnen oder Anhdrungen.

Vorwurf

53

,Profit und Selbstbereicherung stehen bei NGOs im
Vordergrund.”

Antwort Die Arbeit in diesem Sektor ist oft prekar, Gehalter

Fakt

Vorwurf
Antwort

Fakt

sind gering. Die Finanzierung erfolgt uberwiegend
durch Mitgliedsbeitrage und Spenden.

Berichte zeigen, dass Gehalter im Non-Profit Sektor
deutlich unter denen in gewinnorientierten Unter-
nehmen liegen und sich NGOs finanziell vor allem auf
Spenden, Mitgliedsbeitrage und Stiftungsforderungen
stutzen.

+.NGOs arbeiten intransparent.”

Zivilgesellschaftliche Organisationen unterliegen
strengen Nachweispflichten. Viele setzen freiwillig
auf Transparenzinitiativen.

Seit 2022 mussen sich viele zivilgesellschaftliche Organi-
sationen, die regelmaldig Lobbyarbeit betreiben, in
ein Lobbyregister eintragen und dort unter anderem
Lobbyaktivitaten, finanzielle Aufwendungen und
grolRere Spenden offenlegen, was die bestehenden
Transparenzpflichten deutlich starkt.


https://www.akademie.de/de/wissen/gemeinnuetzig-verein-vereinsrecht/eintragung-gemeinnuetzigkeit?utm_source=chatgpt.com
https://www.stiftungen.org/stiftungen/stiftungsgruendung/rechtsfaehige-stiftung-buergerlichen-rechts.html
https://www.bpb.de/kurz-knapp/lexika/politiklexikon/17913/non-governmental-organization-ngo/
https://fundraisingbox.com/magazin/ngo-gehaltsreport-2025/
https://www.skala-campus.org/artikel/organisation-einnahmequellen/
https://www.transparency.de/aktuelles/detail/article/lobbytransparenz-im-bund-und-in-den-laendern-welche-regeln-und-veroeffentlichungspflichten-bestehen-fuer-zivilgesellschaftliche-organisationen
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Vorwurf ,NGOs betreiben Zensur und Cancel Culture.”

Antwort Kritik an Diskriminierung ist keine Zensur, sondern ein
elementarer Bestandteil der demokratischen Gegenrede.

Fakt Mit Zensur ist die Kontrolle oder das Verbot von
Meinungen durch Akteure, die uber Kommmunikations-
raume bestimmen, gemeint. Kritische Gegenrede,
das was NGOs betreiben, ist Teil der geschutzten
Meinungsfreiheit.

Vorwurf ,Umwelt-NGOs vertreten nur eigene Interessen, die
die Burgerinnen und Blrger nicht mittragen.”

Antwort Bestrebungen zum Umwelt- und Klimaschutz geniel3en
breite Unterstutzung in der deutschen Bevolkerung.

Fakt Fur den Natur- und Umweltschutz setzen sich in
Deutschland tUber 16 Millionen Menschen ehrenamtlich
ein. Grol3e Umweltverbande wie NABU, BUND oder
Greenpeace verzeichnen jeweils deutlich mehr Mitglieder
bzw. Forderer als die mitgliederstarksten Parteien
des demokratischen Spektrums.

Die Maecenata Stiftung hat in einer Studie naher beleuchtet, wie
gezielte Narrative die Arbeit der Zivilgesellschaft delegitimieren und
warum uns das alle angeht. Die Studie kann hier eingesehen werden:
https://www.maecenata.eu/2025/09/10/das-anti-nqo-narrativ-
wie-versucht-wird-die-zivilgesellschaft-zu-delegimitieren/

PERSPEKTIVWECHSEL

Neben Haltung und Konter-Narrativen ist es entscheidend, einen
kommunikativen Perspektivwechsel zu unternehmen, denn
Angriffe auf die Zivilgesellschaft sind keine Aneinanderreihung von
Einzelfallen oder zugespitzten Nachfragen. Sie sind Ausdruck
einer systematischen Strategie. Wer nur auf einzelne Vorwdrfe
reagiert, bleibt im Takt des Gegners. Wer den Blick weitet, deckt
die dahinter liegenden Muster, Interessen und Zielsetzungen auf
und gewinnt Deutungshoheit zuruck.

Perspektivwechsel bedeutet, nicht langer uber die Vorwdurfe der
Gegenseite zu sprechen. Es bedeutet, die Frage nicht zu beantworten,
ob eine Organisation legitim ist, sondern sichtbar zu machen,
warum sie angegriffen wird. Nicht Rechtfertigung, sondern Einord-
nung. Nicht Verteidigung, sondern Entlarvung. Ein Perspektiv-
wechsel verschiebt damit die kommunikative Logik weg von der
Frage ,Stimmt der Vorwurf?“ hin zur Frage ,Welche Strategie
steckt dahinter?”. Damit ruckt die Kommunikation weg von der
Selbstbeschreibung und hin zur politischen Einordnung des
Angreifers.

Als einfache Anleitung qilt:
Taktik enttarnen -
Muster aufzeigen -
Verantwortung markieren
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https://www.mtrlegal.com/wiki/zensur/
https://www.bpb.de/lernen/bewegtbild-und-politische-bildung/webvideo/space-net/312989/meinungsfreiheit-werden-wir-alle-zensiert/
https://www.bpb.de/lernen/bewegtbild-und-politische-bildung/webvideo/space-net/312989/meinungsfreiheit-werden-wir-alle-zensiert/
https://www.maecenata.eu/2025/09/10/das-anti-ngo-narrativ-wie-versucht-wird-die-zivilgesellschaft-zu-delegimitieren/
https://www.maecenata.eu/2025/09/10/das-anti-ngo-narrativ-wie-versucht-wird-die-zivilgesellschaft-zu-delegimitieren/
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Die folgenden Beispiele sollen als Inspiration und Anleitung fur die eigene Kommunikation dienen. Sie fokussieren sich auf die AfD als Hauptakteur der Angriffe gegen die Zivilgesellschaft. Es ist
anzuerkennen und von der Maecenata Stiftung bewiesen, dass die CDU-Fraktion mit ihren 551 Fragen eine Negativ-Lawine in der Berichterstattung tber NGOs losgetreten hat, und dass auch
andere Parteien (etwa auf Landtagsebene) zivilgesellschaftliche Organisationen unter Druck setzen. In ihrer Fiille und Systematik ist die AfD jedoch mit keiner anderen Partei vergleichbar.

VERSCHWENDUNG VON STEUERGELDERN?

Taktik enttarnen Die AfD stellt zahllose Kleine Anfragen
zur Arbeit der Zivilgesellschaft.

Muster aufzeigen Wahrend also Ehrenamtliche Millionen Stunden

\ 4

von gemeinnutziger Arbeit leisten, gibt die
AfD unser Steuergeld aus, um genau diese
Menschen zu drangsalieren.

Hier kommt der Verdacht auf, dass es nicht um
Aufklarung geht, sondern um die Zerschlagung
der demokratischen Zivilgesellschaft - und das

mit Steuergeldern!

Verantwortung
markieren

ATTACKE AUF DEN KERN DER GESELLSCHAFT

Taktik enttarnen

\ 4

Muster aufzeigen

\ 4

Verantwortung
markieren

Die AfD versucht, die Lebensadern der
Gesellschaft anzugreifen: Sozialdienste,
Unterstutzung fur die Schwachsten,
Umweltschutzbestrebungen, Jugend-
und Bildungsarbeit, Kulturinitiativen.

So wird Misstrauen gegenuber elementar
wichtigen Strukturen gesat und Dauerempo-
rung ausgelost statt Losungen angeboten.

Wo bleiben die Antworten auf die echten
Probleme in Krankenhausern, Schulen oder
im landlichen Raum? Diese Anfragen sind
keine Aufklarung, sondern Ablenkung vom
eigenen Versagen.

55

A *
+ ¢ *

AR S



IR RIOOANDCRITIY
3.1 EIGENE NARRATIVE SETZEN ’

56
NEUTRALITATSANSPRUCH AN DIE ZIVILGESELLSCHAFT e

Taktik enttarnen Rechtspopulistische Akteure behaupten, zivil-

gesellschaftliche Organisationen mussten sich
»politisch neutral” verhalten - und unterstellen
ihnen bei jeder klaren Haltung einen Verstol3
gegen dieses angebliche Neutralitatsgebot

Muster aufzeigen Diese Forderung ist gezielt irrefuhrend. Es gilt

kein Neutralitatsgebot. Zivilgesellschaft ist nicht
dazu da, wertfrei neben Menschenfeindlichkeit,
Rassismus, Umweltsiinden oder Bevorteilung
zu stehen. Sie ist Ausdruck von Grundrechten,

von Meinungsfreiheit, Vereinigungsfreiheit und ,
gesellschaftlicher Teilhabe.

SR
paa. -
UL Sl
g, o
'::::l!
Verantwortung Akteure in Politik, Verwaltung und Férderpraxis A ":‘.::‘:‘:‘.'.:
markieren mussen klarstellen: Eine demokratische '-EE-
Gesellschaft ist nicht neutral. Menschenwdurde, EE“
Grundrechte und Vielfalt sind nicht verhandelbar. BeLeis
o -“il'
Vereine und zivilgesellschaftliche Organisationen E::::E
sa®
haben nicht nur das Recht, sondern die Verant- E;;::
wortung, sich an diesen Prinzipien auszurichten
und sie zu verteidigen.

!!!!
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3.2 Pravention und Vorbereitung

Gezielte Desinformationskampagnen, parlamentarische Anfragen Ein guter Plan gibt euch Orientierung in funf Punkten:

oder mediale Angriffe konnen jede Organisation treffen - unabhan-

gig von Grol3e oder Bekanntheit. Auch wenn ihr bislang verschont m  Klare Zustandigkeiten: Wer entscheidet, wer spricht,

geblieben seid, ist es wichtig, vorbereitet zu sein: Die Zahl der An- wer dokumentiert - intern und extern.

griffe auf zivilgesellschaftliche Akteure steigt stetig. B Schnelle Kommunikationswege: Welche Kanale werden
genutzt (Telefon, Signal, E-Mail).

Ein klarer Notfallplan hilft, im Ernstfall handlungsfahig zu bleiben B Abgestimmte Botschaften: Eine Stimme nach aul3en,

- ohne erst in der Krise entscheiden zu mussen, wer spricht, wer kein Durcheinander.

handelt und wann Schweigen die bessere Strategie ist. Uberlegt im B Sicherheit & FUrsorge: Schutz fur betroffene Personen

Vorfeld, wo eure roten Linien liegen - also, wann ihr reagieren wollt und euer Team.

oder musst, und wann bewusst nicht. m  Reflexion: Nach der Krise: Was lief gut? Was kann
verbessert werden?

Ein Beispiel fur einen Krisenplan findet sich im Annex.

-
- .
-



Anfragen von Alternativmedien

Viele Organisationen sahen sich in jingster Vergangenheit der
folgenden Situation ausgesetzt: Plotzlich landet ein umfangreicher
Fragenkatalog von eines bekannten Krawallmediums mit extrem
kurzer Fristsetzung in der Inbox - erkennbar mit dem Ziel, den
Verein und seine Arbeit in ein schlechtes Licht zu rlcken.

Die Kombination aus Detailfragen und Zeitdruck zeigt, dass es hier
nicht um Aufklarung, sondern um das Sammeln von Material fur
Angriffe und Diffamierung geht. Das Einzelbeispiel einer Organisation
bedient lediglich das grol3ere bereits vorgefertigte Narrativ der
Gegenseite.

Die empfohlene Antwort in solchen Fallen ist: nicht reagieren. Es
handelt sich hier nicht um seridse journalistische Recherche -
die bisher veroffentlichten Beitrage auf den Plattformen dieser
Alternativmedien machen deutlich, dass es sich um politische

Kampagnen handelt (siehe auch Umgang mit Medienaktivist*innen).

Parallel sollte intern das Team vorbereitet werden: mit Monitoring
kann Uberpruft werden, wie die Berichterstattung verlauft und ob
andere Medien das Thema aufgreifen. Eine einheitliche Sprachrege-
lung (FAQ) sollte festgelegt werden fur mogliche Nachfragen.

Erfahrungen zeigen, dass diese Angriffe meist auf die eigenen Kanale
der Angreifer beschrankt bleiben und nur selten grof3ere Resonanz
entfalten, obwohl sich das auch aktuell andert. Ihre Wirkung entsteht
vor allem durch Verunsicherung - dem lasst sich durch Ruhe,
Geschlossenheit und Klarheit begegnen. Sollten seriose Medien das
Thema aufgreifen, ist es wichtig, aktiv zu werden » siehe Grol3angriff.

Empfehlungen fur Organisationen:

B Medium prufen: Handelt es sich um ein etabliertes bzw.
serioses Medium (Presserat kann hier helfen) oder ein
Kampagnenportal.

B Monitoring einschalten: Beobachte, ob und wie die Inhalte
uber rechtspopulistische Kanale hinaus aufgegriffen werden.

®m  Sprechfahigkeit intern sichern: Einheitliche Sprachregelungen
festlegen, klare Kernbotschaften vorbereiten, keine Recht-
fertigungen, Notfallplan aktivieren.

B Optional: Community informieren: Deutlich machen, dass
es sich um einen politischen Angriff handelt, der Teil eines
bekannten rechtsextremen, illiberalen Playbooks ist.
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3.4

Akuter kommunikativer Grof3angriff - Wann und wie reagieren?

Zu den wichtigsten Instrumenten der Rechtsextreme gehort der
mehr oder weniger organisierte kommunikative Grol3angriff. Haufig
kommt hierfur der Begriff ,Shitstorm*” zum Einsatz, der aber unzu-
reichend zwischen ernsthafter Kritik, beispielsweise an Unterneh-
men, oder rechtsextremen Emporungskampagnen unterscheidet.
Ein solcher Grol3angriff ist dadurch gekennzeichnet, dass Influencer,
Medienaktivist*innen, Politiker*innen und andere Akteure durch
tage- oder wochenlange Skandalisierung Anfeindungen, Beleidigun-
gen und Drohungen auslosen.

Ob und wann ihr 6ffentlich reagieren solltet, hangt stark von der
Situation ab - ein Patentrezept gibt es nicht. Wichtig ist vor allem:
Ruhe bewahren, die Lage beobachten und externe Einschatzungen
einholen. Selbst erfahrene Personen konnen in der Dynamik eines
Angriffes den Uberblick verlieren. Ein Blick von auRen hilft, aus dem
Tunnel herauszukommen und die Tragweite realistischer einzuschatzen.

Grundregel Keine Gegenkampagne aus Panik starten. Eine unuber-
legte Reaktion kann eine kleine Welle erst grol3 machen. In man-
chen Fallen ist es besser, eine Attacke einfach auszusitzen. Wenn

aber absehbar ist, dass ein Angriff langfristige Folgen haben konnte,
sollte aktiv gegengesteuert werden - etwa wenn:

B Geldgeber*innen oder Partnerorganisationen sich
verunsichert zeigen,

B euer Arbeitgeber direkt angegriffen wird (im Falle von
Angriffen gegen Einzelpersonen), oder

B Berichterstattung in seriosen konservativen Medien, die
die Kampagne und die Frames der Angreifer Gbernehmen.

Beobachtet die Lage sorgfaltig im Laufe des ersten Tages: Wie stark
verbreitet sich die Kritik, wer teilt sie, und welche Akteure springen
auf? Wenn sich die Situation zuspitzt, solltet ihr am Folgetag uber
eine offentliche Reaktion entscheiden. Holt euch aber in jedem Fall
Rat von aul3erhalb.

WIE REAGIEREN: PROAKTIVE PRESSEARBEIT
Wenn ihr euch entschieden habt, zu reagieren, kann proaktive Presse-
arbeit eine wirkungsvolle Gegenstrategie sein: Sie hilft, Angriffe
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abzuwehren und gleichzeitig die eigene Arbeit und Haltung sichtbar B Sea-Watch: Standardvorwurfe gegen Seenotrettung werden

zu machen. Eine gut platzierte Berichterstattung starkt eure Glaub-
wurdigkeit und zeigt, dass ihr serios arbeitet. Aulderdem kann sie eure
Community mobilisieren und Solidaritat in der Offentlichkeit fordern.
Wichtig dabei: Journalist*innen schreiben nicht automatisch eine
Geschichte, nur weil ihr sie bittet. FUr Journalist:innen wird es meist
dann interessant, wenn ihr einen neuen Dreh oder eine grol3ere
Bedeutung anbieten konnt - etwa, wenn ihr ein Beispiel fur eine
grol3ere Entwicklung seid oder eine orchestrierte Kampagne sichtbar
machen konnt.

Entscheidend ist auch die Vernetzung: Es hilft, Kontakte zu Journa-
list*innen aufzubauen. Wenn ihr keine Kontakte habt, nutzt solida-
rische Kontakte: Wenn grol3ere Accounts euch bereits unterstutzt
haben, konnt ihr sie bitten, Journalist:innen anzusprechen oder
euch zu vernetzen. Beispiele aus den letzten Jahren verdeutlichen,
wie wirkungsvoll dieser Ansatz sein kann:

B Pro Asyl: Nach Angriffen durch rechtspopulistische Medien
und Unionspolitiker*innen positionierte sich Geschaftsfuhrer
Karl Kopp in einem Interview mit der taz faktenbasiert und
rechtsstaatlich (,Wir lassen uns nicht einschuchtern”) und
setzte so eigene Narrative.

B CORRECTIV: Nach einer massiven Gegenkampagne zur Pots-
dam-Recherche veroffentlichte CORRECTIV eine transparente
FAQ-Seite zur eigenen Methodik, die Angriffslinien entkraftete
und Vertrauen in die Arbeit starkte.

seit Jahren in einem FAQ prazise beantwortet. Durch den
Verweis auf internationale Rechtsnormen (,Seenotrettung ist
Pflicht”) setzt die Organisation einen klaren normativen
Rahmen gegen rechtspopulistische Narrative.

Zentrum UBERLEBEN, XENION und das Berliner Netzwerk
BNS haben eine Pressemitteilung veroffentlicht, in dem sie
eine AfD-Anfrage offentlich kritisieren, die ihre Arbeit mit
traumatisierten Gefluchteten infrage stellte. Die Presse-
mitteilung entlarvt die Anfrage der AfD als gezielten Versuch
der Diskreditierung und setzt diese direkt in einen grol3eren
Kontext politischer Instrumentalisierung.

ASB: Der Arbeiter Samariter Bund verweigerte 2018 der
AfD Bundestagsfraktion einen Erste-Hilfe-Kurs fur ihre Mit-
arbeitende und Abgeordnete. Die AfD skandalisierte dies
gewohnt sehr zugespitzt. Das damalige Vorstandsmitglied
Andreas Kalbitz framte dies offentlich als ,Lieber Tote als
AfD-Helfer”. Der ASB konterte diesen Angriff in einer sehr
nuchtern gehaltenen Pressemitteilung, dass man selbst-
verstandlich auch AfD-Mitgliedern im Notfall genauso helfe
wie allen anderen Menschen. Der ASB werde aber aufgrund
seiner Geschichte (sie wurden 1933 von den Nationalsozialis-
ten verboten) und ihrer Werte keine Geschaftsbeziehungen
mit einer Partei wie der AfD eingehen. Damit konnte der ASB
erfolgreich seine Darstellung dem zuvor gesetzten Narrativ
der AfD entgegensetzen.



https://taz.de/Pro-Asyl-Chef-zu-Vorwuerfen-von-rechts/%216093501/
https://correctiv.org/aktuelles/neue-rechte/2025/01/15/faq-geheimplan-recherche-correctiv/
https://sea-watch.org/ueber-uns/faq/
https://www.ueberleben.org/neuigkeiten/aktuelles/anfrage-senat-20250227/
https://www.presseportal.de/pm/6532/4098354
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Community einzubeziehen. Sichtbare Solidaritat und gemeinsames
EMPFEHLUNGEN FUR DIE ORGANISATION Handeln starken nicht nur die Betroffenen, sondern senden auch
ein starkes Signal nach aul3en: Wir lassen uns nicht spalten.
B FAQ und Stellungnahmen prominent auf Webseite und Social

Media Seiten verlinken, um es fir Journalist*innen einfach Organisationen konnen Angriffe gezielt nutzen, um Mitglieder,
auffindbar zu machen. UnterstUtzer:innen und Verbundete zu mobilisieren, selbst aktiv zu
B Kurze Q&A-Formate vorbereiten, um typische Angriffslinien werden - ob durch Spenden, Grul3karten verschicken oder Aufrufe
strukturiert zu beantworten. teilen. Wenn die eigene Community versteht, dass Angriffe Teil einer
m  Klare Kernbotschaften definieren und konsequent wieder- politischen Strategie der Gegenseite sind, wachst das Bewusstsein
holen, um ein konsistentes Bild zu vermitteln. und die Bereitschaft, gemeinsam zu reagieren, zeigen auch diese
®m Sprecher:innen im Vorfeld festlegen, die in Krisensituationen Beispiele:
ansprechbar und medienerfahren sind.
B Wenn der Artikel Uber die Hasskampagne gegen euch online B Deutsche Umwelthilfe: Die DUH adressiert gezielte

ist, dann fragt andere Organisationen und Accounts mit
grol3er Followerzahl, den Artikel zu teilen im Sinne einer
“Candy Shower” Solidaritat mit euch zu zeigen.

Schau dir fGr mehr Inspiration auch die Formulierungshilfen far
Anschreiben an Journalist*innen im Annex an.

WIE REAGIEREN? COMMUNITY EINBEZIEHEN

Rechtsextreme Angriffe zielen darauf, Organisationen zu isolieren
und ihre Unterstutzung im Umfeld zu schwachen. Wer in der
Offentlichkeit attackiert wird, soll sich allein fihlen und die eigene
Community soll verunsichert oder demobilisiert werden. Genau
deshalb ist es entscheidend, in solchen Momenten aktiv die eigene

Bedrohungen (inkl. Doxing) offen, bittet um Unterstltzung
und verbindet das mit ihrer inhaltlichen Arbeit (Klagen

fur Klimaschutz).

Royal National Lifeboat Institution UK: Die RNLI wurde
zur Zielscheibe von Nigel Farage und anderen extremen
Rechten, weil sie Migrant:innen aus dem Armelkanal rettet.
Die Organisation ging in die Offensive und veroffentlichte
ein Video, das ihre Arbeit selbstbewusst und emotional

erklarte. Ergebnis: massive 6ffentliche Unterstutzung und ein. . <%

Spendenanstieg von rund 3000 Prozent.

SPD / Matthias Ecke: Nach der brutalen Attacke auf den
Europaabgeordneten Matthias Ecke setzte sofort eine Welle
der Solidaritat ein und die SPD hat diese gut kommuniziert.



https://www.duh.de/spenden/bedrohung-der-duh/
https://www.duh.de/spenden/bedrohung-der-duh/
https://tfn.scot/news/rnli-stands-firm-as-it-faces-right-wing-onslaught-just-for-saving-lives
https://tfn.scot/news/no-luck-nigel-rnli-turns-the-tide-on-right-wing-attackers
https://www.theguardian.com/world/2021/jul/29/rnli-donations-soar-in-response-to-farages-migrant-criticism
https://vorwaerts.de/inland/ueberfall-auf-matthias-ecke-was-spd-chef-lars-klingbeil-der-afd-vorwirft
https://vorwaerts.de/inland/ueberfall-auf-matthias-ecke-was-spd-chef-lars-klingbeil-der-afd-vorwirft
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Matthias Ecke erhielt Gber 8.000 personliche Ruckmeldungen
- darunter unzahlige Karten und Briefe. Diese massive, per-
sonliche Unterstltzung (,,Love-Shower" oder “Candy Shower”)
machte sichtbar: Die Betroffenen stehen nicht allein. Sie
starkte die Angegriffenen direkt, wirkte nach aul3en abschre-
ckend und signalisierte gleichzeitig: Wer Einzelpersonen atta-
ckiert, greift die demokratische Gemeinschaft an.

EMPFEHLUNGEN FUR DIE ORGANISATION

®  Angriff als Chance begreifen: Nutzt die Aufmerksamkeit, um
neue Unterstutzende zu gewinnen, eure Arbeit sichtbar zu
machen und eure Community langfristig zu starken. Angriffe
sind auch Gelegenheiten, Haltung und Zusammenhalt 6ffent-
lich zu zeigen.

B Playbook hinter Angriffen klarmachen: Zeigen, dass Angrif-
fe dieser Art keine Zufalle sind, sondern Teil einer gezielten
Einschlchterungsstrategie rechtsextremer Akteure. Klar for-
mulieren, was auf dem Spiel steht, fur die Organisation, aber
auch fur demokratisches Engagement insgesamt.

® Verbindung zur eigenen Arbeit herstellen: Verknupft eure
Reaktion auf Angriffe mit eurer eigentlichen Mission. Zeigt,
dass ihr euch durch Hass nicht einschlchtern lasst, sondern
euer Engagement fur [Thema einsetzen, z. B. Klimaschutz,
Demokratie, Menschenrechte] fortsetzt.
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B Community aktivieren - mit klarem Call-to-Action: Gebt
eurer Community etwas zu tun: Spenden, solidarische
Nachrichten, Social-Media-Unterstltzung oder Teilen eurer
Inhalte. So wird aus Emporung Handlung - und aus Ohnmacht
Zusammenhalt.

B Dringlichkeit klarmachen: Eurem Publikum muss klar sein,
warum es wichtig ist, dass es jetzt in diesem Moment etwas
macht, zum Beispiel weil viel auf dem Spiel steht oder Spen-
den fur juristische Malsnahmen gebraucht werden.

® Dank und Sichtbarkeit: Zeigt 6ffentlich Wertschatzung fur
Solidaritat und Unterstltzung. Das motiviert und starkt eure
Verbundeten - und sendet das Signal: Wir stehen zusammen.

Schau dir fGr mehr Inspiration auch die Formulierungshilfen far
Community-Ansprache im Annex an.

WIE REAGIEREN: BANDE BILDEN

Angriffe gegen gemeinwohlorientierte Organisationen zielen darauf
ab, zivilgesellschaftliche Akteure zu isolieren und sie ohne Ruckhalt
angreifbar zu machen. Umso wichtiger ist es, Allianzen zu bilden -
mit anderen Initiativen, Vereinen, Netzwerken und lokalen Bundnissen.
Gemeinsames Auftreten schafft Ruckendeckung, geteilte Reichweite
und Schutz, sowohl online als auch offline. Auch die Unterstitzung
durch Politik, Verwaltung oder prominente Stimmen kann entschei-



3.4 AKUTER KOMMUNIKATIVER GROSSANGRIFF - WANN UND WIE REAGIEREN?

dend sein. Wer sich offentlich an die Seite zivilgesellschaftlicher Akteu-
re stellt, sendet ein klares Signal: Angriffe auf eine Organisation sind
Angriffe auf die demokratische Gemeinschaft insgesamt.

® Sachsen / Neulandgewinner: Als die AfD im Landtag die
Forderung des Programms Neulandgewinner stoppen wollte,
mobilisierte die Initiative landlebtdoch Unterstutzung, indem
sie sich direkt an demokratische Abgeordnete wandte und
offentlich Ruckendeckung einforderte. So entstand politische
und offentliche Solidaritat, der Antrag wurde abgelehnt und
das Programm fortgefuhrt. Ein Beispiel dafur, wie gezielte
Kontakte zu Abgeordneten zivilgesellschaftlichen Initiativen
Schutz und Ruckhalt geben konnen.

Schau dir far mehr Inspiration auch die Formulierungshilfen far
Ansprache an Verbundete und Abgeordnete im Annex an.
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WIE REAGIEREN:

KOMMUNIKATION UM JURISTISCHES VORGEHEN

Es ist entscheidend, justiziable Angriffe auch vor Gericht zu bringen
- und den juristischen Weg kommunikativ zu begleiten. Dabei gilt:
Rechtliche Schritte sind auch eine Botschaft. Sie zeigen, dass Ein-
schuchterung nicht hingenommen wird und dass demokratisches
Engagement sich auf geltendes Recht stutzt. Wichtig ist, Verfahren
transparent und sachlich zu kommunizieren - etwa durch kurze
Statements, Hintergrundinfos oder ein FAQ fur Journalist*innen.
So entsteht Vertrauen, und die Offentlichkeit versteht, dass rechtli-
che Schritte keine Eskalation, sondern Verteidigung demokratischer
Standards sind.

B HateAid: Nach falschen Behauptungen von NIUS erwirkte
HateAid im September 2024 eine einstweilige Verfugung und
kommunizierte das knapp, dokumentiert und ohne Polemik
mit einem PDF-Pressestatement fur Journalist:innen.

®  Mission Lifeline: Die Seenotrettungs-NGO setzte rechtlich
durch, dass nach Falschbehauptungen von NIUS Gegen-
darstellungen korrekt veroffentlicht werden mussen
(Zwangsgeld/Androhung Zwangshaft; spater bestatigt).



https://www.instagram.com/reel/DMubt0qs7vt/?igsh=bTZ3a3ozbDRwcHNl
https://hateaid.org/vor-gericht-verleumdungskampagne-gegen-hateaid
https://www.t-online.de/nachrichten/panorama/kriminalitaet/id_100360212/-nius-gericht-verhaengt-zwangsgeld-gegen-ex-bild-chef-julian-reichelt.html
https://www.t-online.de/nachrichten/panorama/kriminalitaet/id_100360212/-nius-gericht-verhaengt-zwangsgeld-gegen-ex-bild-chef-julian-reichelt.html

Beispiele fur Kommunikation

« ANNEX &
VORLAGEN



Notfallplan: Kommunikation bei Angriffen

1. SOFORTMASSNAHMEN (INNERHALB DER ERSTEN STUNDEN)
Ziel: Uberblick gewinnen, Ruhe bewahren, Zustandigkeiten klaren.

Monitoring starten:
®  Uberblick verschaffen: Wo wird Gber euch gesprochen
(Social Media, Presse, Kommentare)?
Screenshots sichern (auch geloschte Posts, Drohungen etc.).
B Handelt es sich um vereinzelte Kritik, eine orchestrierte Kampagne
oder gezielte Desinformation? Einschatzung von aul3en einholen!
Krisenteam aktivieren:
® Wer ist zustandig far:
—— Monitoring & Dokumentation
— Presse & Offentlichkeitsarbeit
—— Interne Kommunikation
—— Kontakt zu Partnern / Geldgebern / Jurist*innen
®m  Klare Kommunikationswege festlegen (Signal/Slack/Telefon)
Ruhe bewahren:
®m  Keine spontanen Posts oder Statements.
®m  Externe Einschatzung einholen (z. B. von Partnerorganisationen,
Journalist*innen, Kommunikationsberater*innen).

2. LAGEEINSCHATZUNG (NACH 6-12 STUNDEN)
Ziel: Entscheiden, ob und wie ihr reagiert.

Nicht reagieren, wenn:
B Essich um kleinere, selbstlaufende Wellen handelt
(ein paar Dutzend Kommentare).
Kein Reputations- oder Sicherheitsrisiko besteht.
®m  Keine grolderen Medien oder Multiplikatoren
das Thema aufgreifen.

Reagieren, wenn:
B Qualitatsmedien oder Alternativmedien mit grol3er Reichweite
mehrfach berichten.
B Arbeitgeber, Partner oder Fordergeber angesprochen
oder verunsichert werden.
® Die Kampagne finanzielle, rechtliche oder sicherheitsrelevante
Folgen haben kann.
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3. KOMMUNIKATIONSSTRATEGIE (NACH 12-24 STUNDEN)

OPTION 1 - SCHWEIGEN & MONITORING FORTSETZEN
B Wenn der Angriff abebbt oder keine Reichweite entwickelt.
B Signalisiert Souveranitat und entzieht der Gegenseite
Aufmerksamkeit.

OPTION 2 - PROAKTIVE REAKTION
B Wenn ihr eigene Narrative setzen wollt oder euch schutzen
musst.
B Wahlt geeignete Formate:
—— Statement auf eurer Website
—— Interview oder Hintergrundgesprach mit
vertrauenswaurdigen Journalist*innen
—— Social Media Post, der klar benennt, warum
die Angriffe agieren - eigenes Narrativ setzen!

OPTION 3 - CANDY STORM ORGANISIEREN
B Wenn ihr massiv angegriffen werdet: Solidaritat aktivieren:
Freundliche Organisationen, grol3e linksliberale Accounts
und Medienkontakte mobilisieren.
B Positive Botschaften posten lassen
(,Wir stehen hinter XY, weil...”).

WICHTIG: INTERNE & PARTNER-KOMMUNIKATION
Ziel: Vertrauen sichern, Team und Partner informieren.

Intern:

B Team kurz updaten: Was passiert, was tun wir, wer spricht
nach aul3en?

B Belastete Personen schutzen - ggf. Social Media pausieren,
Unterstutzung anbieten.

Extern:

B Enge Partner und Fordergeber frah informieren (,Wir sind
Ziel einer Kampagne, wir behalten Ruhe und prufen die
Lage.”).

B Wenn notig: kurze, sachliche Mail an Unterstitzer*innen
oder Netzwerk.
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4. NACHBEREITUNG (NACH 3-7 TAGEN)
Ziel: Lernen und starken.
Kurze interne Auswertung:

B Was hat funktioniert? Und wo mussen
Ablaufe oder Zustandigkeiten klarer werden?

B Krisen-Ordner aktualisieren (Kontaktliste,
Mustertexte, Medienkontakte).

B Prufen, ob Auskunftssperre oder digitale
Sicherheitsmal3nahmen sinnvoll sind.

B Wenn notig: kurze, sachliche Mail an
Unterstutzer*innen oder Netzwerk.
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Anschreiben fur Journalist*innen:

Szenario 1: Angriff durch populistisches Meinungsportal

Sehr geehrte*r [Name],

derzeit lauft eine grold angelegte, orchestrierte Kampagne rechtsalternativer Medienportale - insbesondere von [Quelle/Plattform nennen] -
gegen [eure Organisation/Mitarbeiter].
Seit Beginn der Kampagne erreichen uns taglich Hassnachrichten, Beleidigungen und Morddrohungen. Ziel ist es offenkundig, ein Exempel
zu statuieren - um kritische zivilgesellschaftliche Stimmen einzuschuchtern und andere Akteur*innen davon abzuhalten, weiterhin 6ffentlich
Haltung zu zeigen.
Wir sehen darin ein exemplarisches Beispiel fur ein immer wiederkehrendes Muster: Orchestrierte Onlinekampagnen, die gezielt Emporung
erzeugen, demokratische Organisationen delegitimieren und durch digitale Gewalt zum Schweigen bringen sollen. Auch [Beispiel nennen:
der Fall Brosius-Gersdorf, jungste Angriffe auf die Amadeu Antonio Stiftung oder HateAid] folgte einem ahnlichen Muster. Wahrend derzeit
vielfach uber Angriffe auf zivilgesellschaftliches Engagement berichtet wird, wird zu selten beleuchtet, welche Akteure, Mechanismen und
Netzwerke hinter solchen Angriffen stehen.
Gern stellen wir Ihnen dazu weiteres Material als Hintergrundinformation zur Verfugung:

B Screenshots von Hassnachrichten, Einschuchterungsversuchen und Morddrohungen (auf Anfrage)

B Aufnahmen der [Anlass: Verdffentlichung, Stellungnahme, Veranstaltung, etc.] die den Ausgangspunkt der Kampagne bildete

B Interviewmoglichkeiten mit betroffener Person / Politikexperten zur Einordnung / Geschaftsfuhrung / Pressesprecher
Fur Hintergrundgesprache, Interviews oder weiterfuhrendes Material stehen wir gern zur Verfugung. Sie konnen mich auch gern telefonisch
erreichen unter [+49 1234].

Mit freundlichen Grul3en,
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ANSCHREIBEN FUR JOURNALIST*INNEN:

Szenario 2: Einordnung zum Neutralitatsvorwurf gegen zivilgesellschaftliche Organisationen

Sehr geehrte*r [Name],

aktuell wird gegenuber [Name der Organisation] 6ffentlich der Vorwurf erhoben, sie verstol3e gegen ein angebliches Neutralitatsgebot.
Als zivilgesellschaftliche Organisation, die selbst seit vielen Jahren im Bereich [z. B. Soziales / Umwelt / Bildung] tatig ist, mochten wir diese

Darstellung klar einordnen.

Zivilgesellschaft ist nicht wertneutral, sondern verfassungsgebunden. Sie orientiert sich an Menschenwurde, Grundrechten und demokratischen
Prinzipien. Das ist kein parteipolitisches Engagement, sondern demokratische Verantwortung.

Gerne stehen wir Ihnen fur eine Einordnung zur Verfugung. Sie konnen uns dazu wie folgt zitieren:
»Eine demokratische Gesellschaft ist nicht neutral. Wer sich fur Menschenwurde, Gleichwertigkeit und Zusammenhalt einsetzt, verstol3t
gegen kein Gebot, sondern erfullt schlichtweg einen demokratischen Auftrag. Die Forderung nach ,Neutralitat’ gegenuber Ausgrenzung und

Demokratiefeindlichkeit ist keine Ausgewogenheit, sondern der Versuch, Engagement zum Schweigen zu bringen.”

Wenn Sie Ruckfragen haben oder weitere Hintergrunde benotigen, melden Sie sich jederzeit gern.

Mit freundlichen GrulSen
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E-Mail mit Gesprachseinladung an Abgeordnete in Bund/Land

Szenario: Angriffe auf gemeinwohlorientierte Organisationen im Allgemeinen

Sehr geehrte*r [Name],
die zunehmende Zahl Kleiner Anfragen und offentlicher Vorwurfe antidemokratischer Akteure gegen gemeinwohlorientierte Organisationen
gibt uns Anlass zur Sorge. In immer kurzeren Abstanden werden Vereine, Initiativen und Trager, die sich fUr Demokratie, sozialen Zusammen-
halt, Umwelt- und Menschenrechte einsetzen, unter Generalverdacht gestellt und ihre Forderung infrage gestellt.
Diese Anfragen folgen erkennbar einem Muster: Sie zielen weniger auf Aufklarung als auf Delegitimierung, Verunsicherung und politischen
Druck auf Trager, Fordermittelgeber und Engagierte. Viele Organisationen berichten von erheblicher Verunsicherung in inren Teams,
bei Enrenamtlichen und in ihrem Umfeld. Was hier stattfindet, ist keine normale parlamentarische Kontrolle, sondern eine systematische
Infragestellung zivilgesellschaftlicher Arbeit als solcher.
Als [Name der Organisation] sind wir seit [x] Jahren in [Themenfeld] tatig und erleben aktuell, wie stark diese Angriffe die Arbeitsfahigkeit,
das Sicherheitsgefuhl und die Planungssicherheit zivilgesellschaftlicher Akteure beeintrachtigen. Zivilgesellschaft ist jedoch keine Randerschei-
nung, sondern ein zentraler Pfeiler unserer demokratischen Infrastruktur. Wer sie schwacht, schwacht die Demokratie. Vor diesem Hintergrund
wurden wir uns sehr Uber ein personliches Gesprach mit Ihnen freuen. Uns geht es darum, Ihnen aus der Praxis zu schildern,

m  wie diese Angriffe konkret wirken,

m welche Risiken wir flr die demokratische Kultur sehen und

B welche politischen Schutzmechanismen aus unserer Sicht dringend notwendig sind.
Wir halten es fur wichtig, dass demokratische Abgeordnete diese Entwicklung nicht nur zur Kenntnis nehmen, sondern aktiv Position beziehen
und die Zivilgesellschaft sichtbar schutzen.
Gerne richten wir uns terminlich nach Ihnen und kommen auch kurzfristig auf Sie zu.

Mit freundlichen GraBen =2
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E-Mail an Fordermittelgeber

Szenario: Proaktive Information anlasslich eines Angriffes von rechtsextremen Akteuren im Netz
Sehr geehrte*r [Name],

wir mochten Sie proaktiv daruber informieren, dass [Name der Organisation] aktuell Ziel o6ffentlicher Angriffe und parlamentarischer Anfragen
durch ist, in denen unsere Arbeit und die Forderung gemeinwohlorientierter Projekte grundsatzlich infrage gestellt werden.
Diese Angriffe erfolgen nicht isoliert, sondern sind Teil einer bundesweit zu beobachtenden Strategie, mit der zivilgesellschaftliche Akteure
delegitimiert, verunsichert und unter politischen Druck gesetzt werden sollen. Ziel ist erkennbar, demokratisches Engagement als , parteiisch”,
»aktivistisch” oder ,nicht neutral” zu diskreditieren und Forderstrukturen zu untergraben.

Uns ist wichtig, Ihnen dazu eine klare Einordnung zu geben:

Unsere Arbeit ist rechtlich legitimiert, fachlich fundiert und am Gemeinwohl orientiert. Sie basiert auf den Grundwerten unserer Verfassung -
Menschenwurde, Grundrechten, Demokratie und gesellschaftlichem Zusammenhalt. Das ist kein parteipolitisches Engagement, sondern
Kernauftrag zivilgesellschaftlicher Arbeit.

Wir sehen diese Angriffe nicht als Ausdruck berechtigter Kritik, sondern als Versuch, demokratische Infrastruktur zu schwachen. Entsprechend
werden wir nicht in Rechtfertigungsschleifen gehen, sondern unsere Haltung klar vertreten und unsere Arbeit konsequent fortsetzen.

Gerade in dieser Situation ist die Verlasslichkeit von Forderpartnern entscheidend. Ihre Unterstitzung gibt uns nicht nur finanzielle, sondern
auch institutionelle Ruckendeckung gegenuber Einschuchterungsversuchen.

Gerne stehen wir Innen fur ein personliches Gesprach zur Verfugung, um die Situation einzuordnen, Hintergrunde zu erlautern und etwaige
Fragen offen zu besprechen.

Vielen Dank fur Ihr Vertrauen und die gute Zusammenarbeit.

Mit freundlichen GrulRen cen®
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Textbausteine fiir die Kommunikation

ANGRIFF UND DISKREDITIERUNGSSTRATEGIE ENTLARVEN

Die [Partei] missbraucht parlamentarische Instrumente, um gezielt
zivilgesellschaftliche Arbeit zu diskreditieren. Das ist keine Kontrolle,
sondern ein Angriff auf demokratische Infrastruktur.

Mit ihrer Anfrage entlarvt [die Partei/ die Publikation] sich selbst. Sie
offenbart nicht nur fachliche Unkenntnis, sondern legt eine klare
Geisteshaltung/ politische Haltung offen.

[Die Partei/ die Publikation] versucht, Zweifel zu saen und Misstrauen
Zu verbreiten, um demokratische Strukturen auszuhohlen. Wer

diese Strategie erkennt, versteht, dass es nicht um Fakten geht,
sondern um Spaltung.

Diese Anfrage folgt einem bekannten Muster: erst Misstrauen schuren,
dann den Ruckzug der Zivilgesellschaft fordern. Das ist autoritare
Politik mit demokratischen Mitteln.

PROFESSIONALITAT HERVORHEBEN

Unsere Kolleg*innen arbeiten nach anerkannten wissenschaftlichen
Standards und mit einem klaren Wertekompass. Wer daran Zweifel sat,
ist nicht um Aufklarung bemuht, sondern betreibt Einschuchterung.

RECHTSSTAATLICHKEIT BETONEN

Wir handeln im Rahmen klarer Gesetze und Richtlinien. Unsere
Arbeit wird regelméaBig gepruft, halt gerichtlicher Uberprifung
stand und ist ein fester Bestandteil unseres demokratischen
Rechtsstaats.

Eine demokratische Gesellschaft ist nicht neutral. Wer sich fur
Menschenwurde, Grundrechte und Zusammenhalt einsetzt, ist
nicht parteiisch - sondern demokratisch.

GESELLSCHAFTLICHEN NUTZEN SICHTBAR MACHEN

Unsere Arbeit ist kein Luxus. Sie unterstutzt Menschen, stabilisiert
Familien und starkt den gesellschaftlichen Zusammenhalt. Wer
diese Strukturen schwacht, gefahrdet unsere Demokratie im Kern.
Zivilgesellschaft schafft Werte, die sich nicht in wirtschaftlichen
Kennzahlen messen lassen: Vertrauen, Sicherheit, Mitgefuhl. Das
ist das Fundament einer gesunden Demokratie.

Sportvereine, Nachbarschafts- und Umweltinitiativen, Jugendclubs
oder Feuerwehr - all das ist Zivilgesellschaft. Menschen kommen dort
zusammen, um das Miteinander unserer Gesellschaft zu gestalten.
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TEXTBAUSTEINE FUR DIE KOMMUNIKATION

In Vereinen, Initiativen und Projekten erleben Menschen jeden
Tag, was Gesellschaft bedeutet: fairer Umgang, Respekt, Solidaritat.
Genau dafur stehen wir ein.

VERANTWORTUNG MARKIEREN

Die demokratische Mitte tragt Verantwortung, Angriffe auf zivilge-
sellschaftliches Engagement nicht zu normalisieren.

Demokratie lebt davon, dass Menschen Haltung zeigen. Wer Engage-
ment zur Neutralitat erzieht, schwacht die Demokratie - und starkt
ihre Gegner. Wer die Arbeit von Ehrenamtlichen und Fachleuten
politisch instrumentalisiert, schwacht das Vertrauen in staatliche
Institutionen - und das trifft uns alle. Es gibt kein Gebot, gegenuber
Rassismus, Ausgrenzung oder autoritaren Fantasien neutral zu
bleiben. Im Gegenteil: Unsere Verfassung verpflichtet uns, die Wurde
jedes Menschen zu schitzen. Daran orientiert sich unsere Arbeit.
Hier trainieren Kinder zusammen, hier helfen Ehrenamtliche, hier
kommen Menschen aus ganz unterschiedlichen Hintergrunden
zusammen. Das ist gelebte Demokratie. Und die verteidigen wir.

/3

POSITIVE SELBSTBESCHREIBUNG

Zivilgesellschaft ist gelebte Demokratie. Millionen Menschen engagie-
ren sich ehrenamtlich, professionell und mit grol3er Verantwortung.
Dieses Engagement ist Teil unserer demokratischen DNA.

Unsere Arbeit zeigt: Eine starke Gemeinschaft entsteht nicht

durch Misstrauen, sondern durch Menschen, die sich umeinander
kimmern.

Wir laden alle demokratischen Krafte ein, uber Losungen zu
sprechen - nicht Gber Spaltung. Unsere Turen stehen offen fur
Zusammenarbeit, nicht fur Angriffe.

Deutschland steht vor grol3en Aufgaben - sozial, okologisch, 6kono-
misch. Diese Aufgaben I6sen wir nur gemeinsam, nicht gegeneinander.
Wir glauben an eine Gesellschaft, die sich gegenseitig starkt - statt
Angst zu verbreiten. Das ist unser Beitrag, jeden Tag.

Wir organisieren Sport, Bildung, Nachbarschaftshilfe und Engage-
ment, damit unser Zusammenleben funktioniert. Das ist kein
parteipolitisches Programm, sondern demokratische Normalitat.
Wer das delegitimieren will, greift den Kern unserer Gesellschaft an.
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